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Gestarkte Betroffenenrechte, erweiterte
Verarbeiterpflichten — Teil 4 der Serie zur neuen
DSGVO

Die neue EU-Datenschutzgrundverordnung (DSGVO) geht mit einer wesentlichen Erweiterung von
Betroffenenrechten einher, die auf der Verarbeiterseite mit neuen Informations- und
Handlungspflichten korrespondieren werden. Teil 4 der neuen Serie der IT-Recht Kanzlei zeigt auf,
welchen Nutzeranspriichen Online-Handler zukiinftig werden stattgeben miissen, und erldutert die
dafiir notwendigen informatorischen und technologischen AnderungsmaRnahmen.

[. Zukunftige Rechte der Betroffenen und Pflichten der
Verantwortlichen

Im Rahmen der Ausdehnung von Betroffenenanspriichen innerhalb der DSGVO wurden den deutschen
Datenschutzgesetzen bereits bekannte Rechte teilweise um neue Inhalte und Auspragungen erweitert,
teilweise wurden aber auch ganzlich neue Berechtigungen formuliert. Diese weitgehende
Rechtsstarkung begriindet fiir die Verantwortlichen und insbesondere fiir Online-Handler ein
kongruentes, noch nie dagewesenes Pflichtprogramm, das sie zur nutzerbezogenen Umsetzung
umfangreicher informatorischen MaBnahmen anhalten und auch neue technologische Vorkehrungen
erforderlich machen wird.

1.) Auskunftsrecht, Art. 15 DSGVO

Ebenso wie der derzeit geltende §34 BDSG sieht auch die DSGVO in Art. 15 ein Auskunftsrecht des
Betroffenen vor, nach welchem dieser auf Verlangen iiber die Art, den Inhalt und die Zwecke der von
ihm erhobenen Daten zu informieren ist.

Zukiinftig wird der Umfang der mit dem Auskunftsrecht korrespondierenden Auskunftspflicht des
Verantwortlichen aber das derzeit geltende MaR bei weitem liberschreiten und so den Betroffenen zur
Einholung eines ganzen Katalogs an Informationen berechtigen.

Auf Antrag sind dem Betroffenen, dessen Daten erwiesenermaRen erhoben wurden, insofern fortan
Auskiinfte liber folgende Umstande zu erteilen:

= die Verarbeitungszwecke

= die Kategorien personenbezogener Daten, die verarbeitet werden

= die Empfanger oder Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, insbesondere bei Empfangern in
Drittlandern oder bei internationalen Organisationen
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falls moglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert werden, oder,
falls dies nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer

das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden
personenbezogenen Daten oder auf Einschrankung der Verarbeitung durch den Verantwortlichen
oder eines Widerspruchsrechts gegen diese Verarbeitung

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde

wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden, alle
verfiigharen Informationen {iber die Herkunft der Daten

ggf. das Bestehen einer automatisierten Entscheidungsfindung einschlieflich ,Profiling” gemaR
Artikel 22 Absatz 1 und 4 DSGVO und - zumindest in diesen Fallen — aussagekraftige Informationen
uber die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen
Verarbeitung fiir die betroffene Person

Gleichzeitig wird der Verantwortliche im Falle des Auskunftsverlangens gemaR Art. 15 Abs. 3 DSGVO
kiinftig verpflichtet sein, den Informationen eine Kopie samtlicher personenbezogener Daten, die
Gegenstand der Verarbeitung sind, beizustellen, und so die von der Auskunftspflicht umfassten
Datenkategorien zu konkretisieren.

Online-Handler werden demnach gehalten sein, digitale Verzeichnisse anzulegen, in denen fiir jeden
Betroffenen die individuell erhobenen Daten hinterlegt sind, damit diese im Falle der Geltendmachung
von Auskunftsrechten zielgerichtet libermittelt werden konnen.

Erfolgt der Antrag — wie im Online-Handel regelmaRig - elektronisch, so sind die Informationen ebenfalls
in einem gangigen elektronischen Format (bspw. per Mail) bereitzustellen.

2.) Berichtigungs- und Léschungsrecht, Art. 16 und 17 DSGVO

Ebenso wie bereits nach geltendem deutschen Recht (§35 BDSG) wird der Betroffene auch unter Geltung
der DSGVO mit Berichtigungs- und Loschungsanspriichen ausgestattet. Allerdings wurden deren
Voraussetzungen und die Grundlagen fiir eine Berechtigung reformiert.

Wahrend eine Berichtigung, zu der ausdriicklich auch die Vervollstandigung gezahlt wird, nach Art. 16
DSGVO dann verlangt werden kann, wenn die erhobenen Daten unrichtig sind,
muss der Verantwortliche dem Anspruch auf Loschung dann Rechnung tragen, wenn

der Zweck der Datenverarbeitung erreicht wurde und die personenbezogenen Daten insofern nicht
mehr erforderlich sind

der Betroffene seine Einwilligung widerrufen hat und keine anderweitige (gesetzliche)
Rechtsgrundlage fiir die Verarbeitung im Sinne von Art. 6 Abs. 1 lit. b-f DSGVO eingreift

der Betroffene gegen die Verarbeitung Widerspruch im Sinne des Art. 21 DSGVO eingelegt hat

die personenbezogenen Daten unrechtmaRig, also nicht von Art. 6 DSGVO gedeckt, erhoben,
verarbeitet oder genutzt wurden
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der Betroffene seine Einwilligung als Minderjahriger gemal Art. 8 DSGVO abgegeben hat und die
Léschung verlangt (*Achtung:* dieses Recht steht dem Betroffenen auch zu, wenn er inzwischen
nicht mehr Minderjahrig ist, Erwdagungsgrund 65)

Wichtig: auBer in den Fallen, in denen die Einwilligung durch einen (ehemals) Minderjahrigen oder
dessen gesetzlichen Vertreter erteilt wurde, ist die Loschung durch den Verantwortlichen auch ohne
eine vorherige Geltendmachung des Betroffenen, also eigenstandig und von sich aus, zu bewirken!

Hat der Verantwortliche die zu loschenden Daten an Dritte weitergegeben oder gar offentlich gemacht,
hat er bei Vorliegen eines Loschungsgrundes alle Dritten liber die Loschung zu informieren, damit diese
ihrerseits Loschungsvorgange einleiten konnen. Diese Pflicht greift nur insoweit, wie die Unterrichtung
moglich und dem Verantwortlichen nicht unzumutbar ist.

Verlangt der Betroffene eine Auskunft iber die Personen der Dritten, so ist diese unverziiglich zu
erteilen (Art. 17 Abs. 2 i.V.m. Art. 19 DSGVO).

Eine Loschung kann trotz Vorliegen eines oben angefiihrten Loschungsgrundes rechtmaBig abgelehnt
werden, wenn der Verantwortliche ein berechtigtes Interesse an der Weiternutzung der Daten hat (Art.
17 Abs. 3 DSGVO). Im Online-Handel kann dies insbesondere der Fall sein, wenn die Verarbeitung oder
Speicherung zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich ist.

3.) Neu: Recht auf Einschriankung der Verarbeitung, Art. 18 DSGVO

Mit der Einfiihrung eines Rechts auf Einschrankung der Verarbeitung, welches im weitesten Sinne dem
Recht auf Sperrung anstelle der Loschung nach §35 Abs. 3 BDSG entspricht, wollte der europaische
Gesetzgeber Konstellationen Rechnung tragen, in denen eine sofortige Loschung entweder
schutzwiirdige Interessen der Verantwortlichen an der andauernden Speicherung unbillig beschneiden
oder aber den Interessen des Betroffenen selbst zuwiderlaufen wiirde.

Unter Geltendmachung seines Rechts auf Einschrankung der Verarbeitung kann der Betroffene
verlangen, dass samtliche erhobene personenbezogene Daten fortan nur mit individueller Einwilligung
(und zur Geltendmachung und Durchsetzung von Rechtsanspriichen) verarbeitet werden diirfen. Die
Berechtigung des Verantwortlichen zur Speicherung wird dadurch allerdings nicht beriihrt. Ist eine
Einschrankung erfolgt, soll er die gespeicherten Daten nur nicht wie bisher verwenden konnen.

Eine Einschrankung der Verarbeitung ist fortan dann vorzunehmen, wenn der Betroffene es verlangt
und

er die Richtigkeit der personenbezogenen Daten bestreitet, wobei die Einschrankung dann fiir die
Dauer zu bewirken ist, die es dem Verantwortlichen ermoglicht, die Richtigkeit der
personenbezogenen Daten zu liberpriifen oder

die Verarbeitung unrechtmaRig ist und die betroffene Person die Loschung der personenbezogenen
Daten ablehnt und stattdessen die Einschrankung der Nutzung der personenbezogenen Daten
verlangt oder
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der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht langer
bendtigt, die betroffene Person sie jedoch zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen benotigt oder

Widerspruch gegen die Verarbeitung gemaR Artikel 21 Abs. 1 DSGVO eingelegt hat, solange noch nicht
feststeht, ob die berechtigten Griinde des Verantwortlichen gegeniiber denen der betroffenen
Person liberwiegen

Achtung: erwirkt der Betroffene die Einschrankung der Verarbeitung, begriindet dies fiir den
Verantwortlichen die Informationspflicht, den Betroffenen vor der Aufhebung der Einschrankung iiber
diese zu unterrichten.

Auch im Falle der Einschrankung ist der Verantwortliche gemaR Art. 19 DSGVO zusatzlich verpflichtet,
Dritte, an welche die Daten libermittelt wurden, zu informieren, damit diese ihre Verarbeitungsprozesse
selbst einschranken konnen. Diese Pflicht greift nur insoweit, wie die Unterrichtung moglich und dem
Verantwortlichen nicht unzumutbar ist.

Verlangt der Betroffene eine Auskunft iber die Personen der Dritten, so ist diese unverziiglich zu
erteilen.

4.) Neu: Recht auf Datentiibertragbarkeit, Art. 20 DSGVO

Im Vergleich zum geltenden deutschen Datenschutzrecht neuartig ist auch die Berechtigung des
Betroffenen, vom jeweiligen Verantwortlichen die ungehinderte und uneingeschrankte Ubermittlung
erhobener personenbezogener Daten an einen Dritten zu verlangen. Diese dient dem Ziel, eine bessere
personliche Uberwachung und Kontrolle vor allem bei automatisierten Verarbeitungsvorgangen zu
gewahren und die Prozessierung von einmal erhobenen Daten auf einen Dritten zu vereinfachen, ohne
dass es einer erneuten Eingabe durch den Betroffenen bediirfte.

Der Betroffene kann insofern entweder nach Art. 20 Abs.1 DSGVO die vom Verantwortlichen die
Herausgabe der erhobenen Daten in einem strukturierten, gangigen und maschinenlesbaren Format
verlangen und diese - ohne dass der Verantwortliche dies behindern darf - eigenstandig einem anderen
ubermitteln.

Alternativ kann der Betroffene aber auch direkt vom Verantwortlichen verlangen, die Ubermittlung
ohne seine eigene Zwischenschaltung unmittelbar an den bestimmungsgemalen Empfanger zu
veranlassen, Art. 20 Abs. 2 DSGVO.

Allerdings ist - um schiitzenswerte Interessen des herausgabepflichtigen Verantwortlichen zu wahren -
die zulassige Ausilibung des Rechts auf Datenlibertragbarkeit durch den Betroffenen auf die Falle
begrenzt, in denen

entweder seine Einwilligung in die originare Verarbeitung erforderlich war oder aber die Daten ohne
Einwilligung zur Durchfiihrung eines Vertragsverhaltnisses rechtmaRig genutzt werden durften oder

(wie im Online-Handel regelmaRig) die Datenverarbeitung mithilfe automatisierter Verfahren erfolgt
ist
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Online-Handler, die personenbezogene Daten erheben und verarbeiten, werden sich in Ansehung des
neuen Betroffenenrechts zukiinftig Nutzerbegehren fiigen miissen, in welchen die Ubermittlung von
erhobenen Daten an einen Dritten verlangt wird. Gleichzeitig werden sie in der mehr als zweijahrigen
Ubergangsfrist gehalten sein, interoperable Formate zu entwickeln und einzurichten, welche eine
reibungslose Dateniibertragbarkeit ermoglichen (vgl. auch Erwagungsgrund 68).

5.) Neu: Widerspruchsrecht bei einwilligungsloser Verarbeitung zur
Wahrung berechtigter Interessen, Art. 21 DSGVO.

Erfolgt eine Datenverarbeitung durch den Verantwortlichen ohne Einwilligung aufgrund der
gesetzesmaBigen Wahrnehmung berechtigter Interessen, so steht dem Betroffenen fortan das Recht zu,
dieser Verarbeitung zu widersprechen.

Im Online-Handel diirfte das neue Widerspruchsrecht vor allem dann Bedeutung entfalten, wenn eine

Datennutzung zu (berechtigten) Direktmarketingzwecken erfolgt, ohne dass der Betroffene eingewilligt
hatte, und der Betroffene unter Verarbeitung seiner Daten mithin mit WerbemaBnahmen konfrontiert

wird.

Grundsatzlich ist einem Widerspruch nur stattzugeben, wenn dieser unter Darlegung personlicher
Versagungsgriinde erfolgt, welche die berechtigten Interessen des Verantwortlichen iiberwiegen.

Im Falle der Direktwerbung jedoch ist einem Widerspruch in die werbetechnische Datenverarbeitung
auch ohne Angabe von Griinden und ohne Interessenabwagung stets folge zu leisten, Art. 21 Abs. 2 und
3 DSGVO. Der Widerspruch erstreckt sich in diesem Falle auch auf samtliche MaRnahmen zur Erstellung
von Nutzerprofilen, die mit der Werbung in Zusammenhang stehen.

Legt der Betroffene gegen die Datenverarbeitung zu Werbezwecken Widerspruch ein, so hat der
Verantwortliche unverziiglich sicherzustellen, dass eine diesbeziigliche Nutzung der
personenbezogenen Daten fortan unterbleibt.

Wie die Widerspruchsoption insbesondere bei automatisierten Datenerhebungsprozessen im Internet
technologisch ausgestaltet werden muss, gibt die DSGVO nicht vor, sondern iiberlasst die Einrichtung
von Widerspruchssystemen mithin dem jeweiligen Verantwortlichen.

Zu erwarten ist aber, dass Online-Handler, die von der Moglichkeit einwilligungsloser
Datenverarbeitungen zu Werbezwecken Gebrauch machen, kiinftig gehalten sein werden, entweder
elektronische Widerspruchsmechanismen mit eindeutiger Identifizierbarkeit des jeweiligen Betroffenen
vorzuhalten oder aber den Widerspruch iiber gangige Kommunikationsmittel entgegenzunehmen.

In jedem Fall besteht bei der einwilligungslosen Datenverarbeitung zu Werbezwecken eine spezielle
Informationspflicht, den Betroffenen auf sein Widerspruchsrecht und die Modalitaten fiir dessen
Ausiibung spatestens zu Beginn der ersten Kommunikation hinzuweisen, Art. 21 Abs. 4 DSGVO.
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6.) Neu: Recht auf Unbetroffenheit von rechtsverbindlichen
Entscheidungen mit Grundlage in automatisierten Datenprozessen,
Art. 22 DSGVO

Ein zuvor nicht dagewesenes Betroffenenrecht, das insbesondere im Zusammenhang mit der Erstellung
von Nutzerprofilen und der Zusammenarbeit mit Auskunfteien zukiinftig eine bedeutende Rolle spielen
wird, normiert Art. 22 Abs. 1 DSGVO. Die Vorschrift verbietet es, ausschlieBlich automatisierte
Verarbeitungsprozesse zur Entscheidungsgrundlage fiir die Begriindung oder Ablehnung rechtlicher
Beziehungen mit Betroffenen zu machen, und gewahrt diesen insofern das Recht, von derartigen
Entscheidungen unberiihrt zu bleiben.

Erfolgt eine Entscheidung, die auf automatisch erhobenen Daten beruht, dennoch, soll dem Betroffenen
ein Anfechtungsrecht zustehen.

Mit der Kodifizierung dieses zugegeben abstrakten Rechts sollten Prozesse unterbunden werden, in
denen Verantwortliche in Zusammenarbeit mit anderen datenverarbeitenden Institutionen automatisch
Informationen tiber konkrete Betroffene einholen, um auf Basis dieser Informationen sodann tiber den
zukiinftigen Umgang mit dem Betroffenen zu entscheiden.

Als praxisrelevantestes Beispiel kann hier etwa die Anfrage von Bonitatsnachweisen bei Kreditinstituten
oder Auskunfteien wie der Schufa angefiihrt werden, von deren Ausfall sodann die Begriindung
schuldrechtlicher Verbindlichkeiten automatisch abhangig gemacht wird.

Zu beachten ist allerdings, dass dieses neuartige Recht die Moglichkeiten von Online-Handlern,
Vertragsverhaltnisse unter Vorbehalt erfolgreicher Bonitats- oder Liquiditatspriifungen fiir bestimmte
Zahlungsarten (etwa Lastschrift, Kreditkarte etc.) zu begriinden, weitgehend unberiihrt lassen wird.

Insofern kann sich der Betroffene auf das oben angefiihrte Recht gemaR Art.22 Abs. 2 lit. a DSGVO
namlich gerade nicht berufen, sofern die Entscheidung fiir die Erfiillung eines Vertrages erforderlich ist.
Im Bereich der Schufa-Anfragen und Bonitatskontrollen wird man die Erforderlichkeit stets mit Blick auf
das Interesse des Handlers an der Vermeidung von Zahlungsausfallen und der Abwendung des
vertragspartnerlichen Insolvenzrisikos bejahen konnen.

Liegt die Notwendigkeit der datenbasierten Entscheidung nicht in der Durchfiihrung eines Vertrages
begriindet, so kann das Anfechtungsrecht des Betroffenen grundsatzlich nur dadurch abgewendet
werden, dass der jeweilige Verantwortliche diesen zuvor in die Datenanfrage und die sich daraus
ergebende intendierte Rechtsverbindlichkeit einwilligen lasst, Art. 22 Abs. 2 lit. ¢ DSGVO.
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I1. Neuartige Bearbeitungs- und Reaktionsfristen fur
Verantwortliche

Wahrend der Verantwortliche auf Basis der geltenden Rechtslage fiir die Umsetzung von Anspriichen
der Betroffenen und fiir das Folgeleisten etwaiger Rechte noch an keine zeitlichen Grenzen gebunden
ist, fiihrt die DSGVO mit Art. 12 Abs. 3 starre Fristen ein, binnen derer der Verantwortliche zwingend
reagieren muss.

Ergreift der Betroffene MaBnahmen zur Durchsetzung seiner oben aufgefiihrten Rechte aus den Art.
15-22 DSGVO, so hat der Verantwortliche kiinftig unverziiglich, spatestens aber innerhalb eines Monat
nach Eingang des Antrags des Betroffenen, zur beantragten Manahme verpflichtend Stellung zu
nehmen. Insofern muss spatestens zum Ablauf einer einmonatigen Frist der Antrag so bearbeitet
worden sein, dass der Verantwortliche dem Betroffenen

im Falle der Abhilfe gemal Art. 12 Abs. 3 DSGVO eine Information liber die auf Antrag ergriffenen
MaBnahmen (Berichtigung, Loschung, Beschrankung etc.) oder

im Falle der Nichtabhilfe gemaR Art. 12 Abs. 4 DSGVO eine Unterrichtung liber deren Griinde und die
Moglichkeit einer Beschwerde bei der Aufsichtsbehorde und der Einlegung eines gerichtlichen
Rechtsbehelfs

bereitstellen kann.

Grundsatzlich wird dem Verantwortlichen also eine Handlungsfrist gesetzt, binnen derer er sich mit der
geltend gemachten Rechtsverfolgung des Betroffenen auseinandersetzen und dieser entweder
nachkommen oder diese begriindet ablehnen muss. Stellt die betroffene Person den Antrag
elektronisch, so soll nach Moglichkeit auch die Unterrichtung elektronisch erfolgen.

Online-Handler werden, um dem neuartigen Fristerfordernis Rechnung tragen zu konnen, in Zukunft
nicht nur eine liickenlose Dokumentation jedes individualisierten Datenverarbeitungsvorgangs zur
Uberpriifung der Begriindetheit von Antragen und zur schnellen Sammlung der fiir die MaBnahmen
erforderlichen Informationen gewahrleisten, sondern zudem mithilfe technischer Mittel Verfahren
einrichten miissen, mit welchen eine Bearbeitung von Antragen weitgehend automatisch erfolgen kann.
Anders lieRen sich — gerade im Angesicht einer Vielzahl von Antragen - die kurz bemessenen
Reaktionsfristen, die fiir jeden Antrag individuell laufen, wohl kaum einhalten.

Allerdings besteht die Moglichkeit, in Hartefallen eine Fristverlangerung um 2 weitere Monate
durchzusetzen, sofern dies unter Beriicksichtigung der Komplexitat und vor allem der Anzahl von
Antragen erforderlich ist. Will der Verantwortliche von dieser Verlangerungsmaoglichkeit Gebrauch
machen, hat er den Betroffenen innerhalb von einem Monat nach Eingang des Antrags (bei
elektronischem Antrag in elektronischer Form) dariiber zu informieren, dass die Bearbeitung mehr Zeit
in Anspruch nimmt. Dabei sind der abschatzbare Zeitraum der Verzégerung sowie die Griinde fiir diese
anzugeben, Art. 12 Abs. 3 Satz 3 DSGVO.
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