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von Rechtsanwalt Phil Salewski

Ab 2018: Anderungen fiir den Online-Handel
durch neue EU-Datenschutzgrundverordnung

Nach jahrelangen Diskursen und Verhandlungen ist am 04. Mai 2016 die komplexe europaische
Datenschutz-Grundverordnung (DSGVO) im Amtsblatt der Europaischen Union verkiindet worden, die
Prognosen zufolge das in Deutschland geltende Datenschutzrecht weitgehend auf den Kopf stellen
sollte. Tatsachlich bringt das seitenreiche Regelwerk vor allem im Bereich der
Verantwortlichenpflichten und Betroffenenrechte wesentliche Neuerungen mit sich, greift auf der
anderen Seite aber auch auf bekannte und altbewahrte Datenschutzgrundsatze zuriick. Die Anderungen
und Vorgaben, denen sich insbesondere der Online-Handel kiinftig gegeniibersehen wird und die
zwingend eine Berlicksichtigung werden erfahren miissen, sollen nachfolgend in einem ersten
Uberblick mit Beziigen auf das geltende Recht dargestellt werden.

A. Uberblick tiber Gegenstand und Anwendungsbereich der
DSGVO

. Anwendung, Zweck und Systematik der EU-
Datenschutzgrundverordnung

Unter der Zielsetzung, einerseits den Auswirkungen der rapiden technologischen Entwicklung sowie der
Globalisierung auf das AusmaR der Erhebung und des Austauschs personenbezogener Daten Rechnung
zu tragen und andererseits die teilweise stark divergierenden datenschutzrechtlichen Vorgaben der
einzelnen Mitgliedsstaaten auf ein homogenes und angemessen hohes Niveau zu heben, ist nach einem
ungewohnlich langwierigen Gesetzgebungsverfahren am 04. Mai 2016 die ,Europaischen Verordnung
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr” (kurz: EU-Datenschutzgrundverordnung/DSGVO)im offiziellen Amtsblatt der
Europaischen Union verkiindet worden.

Nachdem liber Jahre hinweg versucht wurde, einen verhaltnismaRigen Ausgleich zwischen den
eingebrachten Belangen von Datenschutzexperten, Wirtschaftsvertretern, Technologiespezialisten und
Beauftragten der einzelnen Mitgliedsstaaten herzustellen, entstand ein selbst fiir europaische
Verhdltnisse auRerordentlich komplexer Rechtsakt, der mit 173 Erwagungsgriinden und 99 Artikeln
einen effektiven Rahmen fiir den angemessenen Schutz personenbezogener Daten einerseits und die
moglichst belastungs- und auflagenmoderate Datennutzung und -verarbeitung durch erhebende
Stellen andererseits bilden sollte.

Obwohl die EU-Datenschutzgrundverordnung bereits durch die amtliche Verkiindung in Kraft trat, gilt
sie unmittelbar erst ab dem dem 25. Mai 2018 und ist hinsichtlich ihrer Regelungen somit erst ab

Copyright © | IT-Recht Kanzlei Miinchen | Alter Messeplatz 2 | 80333 Munchen | Tel. + 49 (0)89 13014330 | Fax +49 (0)89 130143360


http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CONSIL:ST_5419_2016_INIT&from=DE
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CONSIL:ST_5419_2016_INIT&from=DE
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CONSIL:ST_5419_2016_INIT&from=DE

it-recht
kanzlel
munchen

diesem Zeitpunkt verbindlich. Online-Handlern bleibt insofern eine zweijahrige Ubergangsfrist, die zwar
lang bemessen erscheint, allerdings in Anbetracht der vorzunehmenden informationstechnologischen,
vertraglichen und informatorischen Umgestaltungen zur Einhaltung der neuen Vorgaben in vielen

Fallen auch notwendig sein diirfte.

Das durch die Verordnung angestrebte einheitlich hohe Schutzniveau in Prozessen der Datenerhebung,
-speicherung, -verarbeitung und -iibertragung im Einklang mit den Interessen der Verantwortlichen an
einer rechtssicheren, rechtmaRigen und weitgehend ungehinderten Nutzung personenbezogener Daten
spiegelt sich maRgeblich in der Systematik der Verordnung wieder.

In einem ersten Kapitel werden in den Artikeln 1-4 Anwendungsbereich und Begrifflichkeiten
eingegrenzt und erlautert, woraufhin in Kapitel 2 die wesentlichen zu beriicksichtigenden
datenschutzrechtlichen Grundsatze ebenso postuliert werden wie die Zuldssigkeitsvoraussetzungen
einer jeglichen Datenverarbeitung. Anders als im derzeitig geltenden Bundesdatenschutzgesetz (BDSG),
in welchem die einzelnen Erlaubnistatbestande iiber den Vorschriftenkatalog verstreut sind, werden in
der EU-Grundverordnung die verschiedenen RechtmaRigkeitsvoraussetzungen gesammelt angefiihrt.

Besondere Beriicksichtigung finden hierbei auch die Belange Minderjahriger und die Schutzwiirdigkeit
sog. sensibler personlicher Daten wie z.B. die ethnische Herkunft, die religiose oder weltanschauliche
Auffassung und die sexuelle Orientierung.

In einem dritten Kapitel formuliert der europaische Gesetzgeber zunachst allgemeine
Transparenzgrundsatze (Art. 12) und geht sodann auf spezifische informatorische Pflichten der
Verantwortlichen ein (Art. 13 und 14), denen Rechte der von der Datenverarbeitung betroffenen
gegeniibergestellt werden (Art. 15 - 22). Auffallig ist, dass zum Zwecke des angestrebten
Interessenausgleichs fiir jede Berechtigung bestimmte Ausnahmekonstellationen angefiihrt werden, in
denen die Betroffenenrechte eingeschrankt oder ausgeschlossen werden konnen.

In Kapitel 4 legt der Verordnungsgeber sodann die allgemeinen Verantwortlichkeiten der Datenerheber
fest und stellt spezifische Anforderungen und Grundsatze fiir die Konstellationen der gemeinsamen
Verantwortlichkeit (Art. 26), der Verantwortlichenvertretung bei Sitz des Verantwortlichen im EU-
Ausland (Art. 27) und der Auftragsdatenverarbeitung auf (Art. 28).

Daneben werden bestimmte Dokumentations- und Meldepflichten der Verantwortlichen formuliert (Art.
30, 33, 35) und die Stellung und Pflichten zur Benennung von Datenschutzbeauftragten konkretisiert
(Art. 37ff.)

Ein flinftes Kapitel regelt die Grundsatze und rechtlichen Anforderungen der Ubermittlung von
personenbezogenen Daten an Drittlander und internationale Organisationen (Art. 44 - 50), wahrend in
Kapitel 6 und 7 die Stellung und die Funktionsweise sowie die Leitlinien einer Zusammenarbeit der
einzurichtenden datenschutzrechtlichen Aufsichtsbehdrden niedergeschrieben sind (Art. 51 - 76).

Das achte Kapitel thematisiert die gerichtlichen und auBergerichtlichen Rechtsbehelfe und Mittel der
Betroffenen bei VerstoBen gegen die Datenschutzvorgaben der Verordnung und stellt scharfe
HaftungsmaRstabe (Art. 82) und Sanktionen (Art. 83 und 84) fiir Verantwortliche auf.

In den drei letzten Kapiteln ergehen schlieBlich Vorschriften fiir besondere Verarbeitungssituationen
(Informationsfreiheit, Arbeitsverhaltnisse, Forschung etc.) und Schlussbestimmungen.
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II. Verhaltnis zum BDSG und den §§11 ff. TMG

Bei dem neuen europadischen Datenschutzrechtsakt handelt es sich aufgrund seiner rechtlichen
Ausgestaltung als Verordnung um ein in den Mitgliedsstaaten unmittelbar anwendbares Sekundarrecht,
das insofern — anders als europaische Richtlinien - keiner nationalen Umsetzung mehr bedarf.

Weil europaische Rechtsbestimmungen in den Mitgliedsstaaten in Anbetracht gleichrangiger nationaler
Regelungen grundsatzlich Anwendungsvorrang haben, stellt sich die praktisch bedeutsame Frage, in
welchem Verhaltnis die neuen europaischen Vorgaben nach Ablauf der Ubergangsfrist zu den geltenden
deutschen datenschutzrechtlichen Bestimmungen nach §§11 ff. TMG und dem BDSG stehen werden.

1) Auswirkungen auf das geltende BDSG

Bisher regelt das deutsche Bundesdatenschutzgesetz (BDSG) die Rechte und Pflichten der
Verantwortlichen bei sowie die Zulassigkeit der Erhebung, Verarbeitung, Nutzung und Speicherung
personenbezogener Daten weitgehend abschlieBend. In bestimmten Bereichen drohen ab dem
Zeitpunkt der Anwendbarkeit der neuen Datenschutzgrundverordnung im Jahr 2018 allerdings
Rechtskollisionen, die auf gegenlaufige oder in ihrem Umfang divergierende Vorgaben und
Einschrankungen fulRen.

Zu beachten ist allerdings, dass wesentliche Teile des geltenden BDSG auf einer Umsetzung der
europaischen Datenschutzrichtlinie RL 95/46/EG beruhen, welche nach eindeutiger Titelbezeichnung
und in Anlehnung an den Erwagungsgrund 171 durch die Grundverordnung aufgehoben werden sollen.

Insofern ist anzunehmen, dass maRgebliche Abschnitte des BDSG durch die Rechtswirkungen des neuen
europadischen Rechtsaktes verdrangt werden und so ihren Geltungsanspruch zugunsten der
reformierten Bestimmungen aufgeben miissen. Mithin ist auf dem Gebiet des BDSG in Zukunft
grundsatzlich von einer vorrangigen Geltung der neuen Grundverordnung auszugehen, welcher der
deutsche Gesetzgeber durch klarstellende Gesetzesanderungen auf dem Gebiet des Datenschutzrechts
zukiinftig Ausdruck verleihen sollte.

Problematisch und derzeit zu Lasten der Rechtssicherheit noch nicht annahernd eruiert ist allerdings
die Frage, inwieweit die Verdrangungswirkung im deutschen Recht tatsachlich Einzug halten wird.
Insofern stellen zwar viele Sektionen des BDSG eine Umsetzung von nunmehr aufgehobenen
europaischen Richtlinienbestimmungen dar. Allerdings existieren im Regelwerk des BDSG auch
Vorgaben, die autonomen nationalgesetzlichen Entscheidungen entspringen und dem
Regelungsbereich von Richtlinien bisher nicht zuganglich waren.

Diese Doppelseitigkeit des deutschen Datenschutzrechts und die damit einhergehenden
Anwendungsfragen werden durch die neue Grundverordnung noch weiter ausgedehnt.

Der neue Rechtsakt gibt — wie der Name schon impliziert - namlich nur den gesetzlichen Rahmen fiir ein
harmonisiertes Datenschutzrecht vor, iiberlasst in vielen Regelungspunkten die Austarierung und das
gesetzliche ,Finetuning” aber der jeweiligen mitgliedsstaatlichen Legislative (z.B. bzgl. des Mindestalters
fiir einwilligungsfahige Minderjahrige, Art. 8, oder der Ausgestaltung der Zulassigkeit des ,Profilings”,
Art. 20.)
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Durch die Freigabe nationalgesetzlicher Konkretisierungen wird nicht nur der eigentliche
Verordnungszweck der verbindlichen europarechtlichen Harmonisierung des Datenschutzniveaus
teilweise unmittelbar konterkariert, sondern zudem ein weitreichender Gesetzgebungsaufwand fiir die
Mitgliedsstaaten begriindet, die trotz der direkten Geltung der neuen DSGVO weitere spezialgesetzliche
Bestimmungen erlassen miissen.

Derzeit vermag man noch nicht zu sagen, ob autonome nationale Paragraphen des BDSG bereits
zulassige Konkretisierungen enthalten oder ob mit Riicksicht auf die Delegierung durch die
Grundverordnung in Zukunft weitere Anderungen des BDSG bevorstehen.

Sicher ist jedoch bereits, dass das Zusammenspiel von (nicht aufgehobenen) Vorgaben des BDSG und
den Bestimmungen der EU-Grundverordnung die Rechtsanwendung zukiinftig vor erhebliche
Schwierigkeiten stellen diirfte.

2.) Auswirkungen auf die §§11 ff. TMG

Die §§11 ff. des Telemediengesetzes statuieren in Deutschland besondere datenschutzrechtliche
Grundsatze fiir Anbieter von Telemedien und sind ob ihrer differenzierten Informations-,
Verarbeitungs- , und Schutzpflichten fiir den Umgang und die Prozessierung personenbezogener Daten
vor allem im Online-Bereich spezialgesetzliche Auspragungen des allgemeinen Datenschutzrechts nach
dem BDSG.

In ihrer derzeitigen Fassung liegen die maRgeblichen Bestimmungen einer ausschlieflichen
Entscheidung des deutschen Gesetzgebers zugrunde und basieren nicht auf europaischem Recht,
sodass vieles dafiir spricht, dass die Regelungen der DSGVO die §§11 ff. TMG iiberschreiben werden.

Dies gilt nicht nur hinsichtlich der in §13 TMG vorgesehenen Informationspflichten (meist als
Datenschutzerkldarung bezeichnet), welche in den Art. 12-14 DSGVO weitreichendere Auspragungen
erfahren, sondern auch beziiglich der allgemeinen Handhabung personenbezogener Daten durch
Teledienstanbieter. Festzustellen ist namlich, dass die DSGVO hinsichtlich der
informationstechnologischen Eigenschaften der Verantwortlichen gerade nicht differenziert und somit
samtliche Datenverarbeitungsvorgange unabhangig von ihrem Wirkungsbereich einheitlichen
Zulassigkeitsvoraussetzungen unterwirft.

Fiir eine Differenzierung zwischen Diensteanbietern einerseits und sonstigen Stellen andererseits
diirfte nach Ablauf der Ubergangsfrist demgemaR kein Raum mehr bestehen. Gleiches gilt fiir die
Klassifizierung und die dadurch begriindete Problematik der Anwendbarkeit des TMG oder des BDSG je
nach Vorliegen von Inhalts-, Nutzungs- oder Bestandsdaten.

Eine derartige Einteilung sieht — was der Rechtssicherheit zutraglich ist — die neue DSGVO nicht mehr vor,
sondern legt ihren Vorgaben nur personenbezogene Daten im Allgemeinen zugrunde. Besondere
Voraussetzungen existieren nunmehr nur noch fiir sensible personenbezogene Daten nach Art. 9.
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Hinweis: besonders beachtlich ist im Geltungsbereich der DSGVO, dass eine der in der geschaftlichen
Praxis des Online-Handels bedeutsamen Bestimmung des §15 Abs. 3 TMG vergleichbare Regelung in der
DSGVO fehlt. Die Erlaubnis zur pseudonymisierten Erstellung von Nutzungsprofilen zu
Marktforschungszwecken ohne vorangegangene Einwilligung entfallt nach den neuen Bestimmungen
ausdriicklich. Vielmehr wird derartiges ,,Profiling” - ob mit oder ohne Pseudonym - nunmehr gemaR
Erwagungsgrund 71 als klassische Verarbeitungsform eingestuft, die den allgemeinen
RechtmaRigkeitsanforderungen unterliegt.

ITI. Geltungsbereich der DSGVO

Um die Auswirkungen des neuen Datenschutzrechtsakts auf den Online-Handel zielgerichtet und
sinnhaft bestimmten zu konnen, ist die Beriicksichtigung des Anwendungsbereichs der DGSVO
unumganglich.

Auch wenn die maBgeblichen Grenzziehungen (Geltungsausschluss fiir familiare Zwecke, fiir
behordliche praventive und repressive Zwecke etc.) die Anwendung der Verordnung fiir den Online-
Handel unberiihrt lassen, ergibt sich eine wesentliche Einschrankung aus Erwagungsgrund 14. Dieser
beschrankt das Pflichtprogramm der DSGVO namlich ausschlieBlich auf Falle der Erhebung,
Verarbeitung und Nutzung personenbezogener Daten von natiirlichen Personen.

Personenbezogene Daten von juristischen Personen und von als juristische Personen gegriindeten
Unternehmen unterliegen den neuen datenschutzrechtlichen Vorgaben gerade nicht. Online-Handler,
die ausschlieBlich im B2B-Bereich tatig sind und sich bei ihren Handelstatigkeiten nur
Personengesellschaften gegeniibersehen, haben die neuartigen Pflichten also nicht zu beachten.

In raumlicher Hinsicht halt die DSGVO dahingegen aber eine Erweiterung bereit. Unbeachtlich fiir ihre
Anwendung soll es nunmehr namlich sein, dass die Datenverarbeitung auRerhalb der Union erfolgt,
solange nur der Verantwortliche oder ein Auftragsverarbeiter seine Niederlassung in der EU hat, Art. 3
Abs. 1.

Gleichsam findet die DSGVO in allen Fallen Anwendung auch fiir auBereuropaische Verarbeiter (im
Einzugsgebiet souverdner Drittstaaten), sofern sie Daten von EU-Biirgern erheben oder verarbeiten und
die Verarbeitung — wie im E-Commerce regelmaRig — im Zusammenhang mit dem Absatz von Waren oder
Dienstleistungen steht, Art. 3 Abs. 2 lit. a.

Damit wird erstmals auch Verantwortlichen aus Drittlandern unmittelbar die Beachtung der
europaischen Vorgaben aufgezwangt, sofern sie zu Zwecken des Produktabsatzes an EU-Biirger
herantreten und vom Ausland aus deren personliche Daten erheben.
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B. Gleichbleibendes und relevante Anderungen

I. Unveranderte Datenschutzgrundsatze

Die DSGVO stellt in Artikel 5 allgemeine Grundsatze fiir den Umgang mit erhobenen personenbezogenen
Daten auf, die weitestgehend an die in Deutschland bereits vorherrschenden Richtlinien fiir die
Datenverarbeitung angelehnt sind und somit keine bedeutenden Anderungen mit sich bringen, im
Online-Handel aber dennoch uneingeschrankte Beachtung finden miissen.

1) Verarbeitungsverbot mit Erlaubnisvorbehalt

Dem geltenden deutschen Datenschutzrecht liegt ebenso wie der DSGVO die Maxime des
Erlaubnisvorbehalts zugrunde, nach welchem samtliche Datenerhebungs- und Verarbeitungsvorgange
verboten und nur ausnahmsweise dann zulassig sind, wenn der Betroffene dies ausdriicklich gestattet
oder eine gesetzliche Legitimation zugunsten des Verantwortlichen eingreift.

Erfolgt eine Prozessierung personenbezogener Daten ohne privatautonome oder gesetzliche
Berechtigung, gestaltet sich der Vorgang nach deutschem und europaischen Leitbild gleichermaRen als
rechtswidrig (vgl. §4 Abs. 1 BDSG, 6 DSGVO).

2.) Datensparsamkeit und enge Zweckbindung

Die nach §§ 3 und 4 BDSG maligeblichen Prinzipien der Datensparsamkeit und zweckgebundenen
Verarbeitung spiegeln sich in Art. 5 Abs. 1 lit. b und ¢ wieder. Danach muss die Datenerhebung zum
einen auf das fiir die Erfiillung ihres Zwecks erforderliche MaR derart begrenzt sein, dass nicht mehr
Daten erhoben werden diirfen als zwingend benotigt.

Dies ist, soweit mit dem Erhebungszweck vereinbar und zumutbar, gemaB Erwagungsgrund 78 durch
eine bestmogliche Pseudonymisierung zu erreichen.

Dem Grundsatz der Datensparsamkeit dient auch das in Art. 5 Abs. 1 lit. e formulierte Prinzip der
Speicherbegrenzung, welches dem Verantwortlichen die Einhaltung einer am Verarbeitungszweck
bemessenen Speicherdauer abverlangt und ihn zur Loschung verpflichtet, sofern der Zweck erreicht ist
(so momentan auch §20 Abs. 2 Nr. 2 BDSG).

Das Prinzip der Speicherbegrenzung ist im Online-Handel vor allem bei der Datennutzung zur
Abwicklung von Vertragen zu beriicksichtigen und verpflichtet zur Loschung nach gegenseitiger
Erfiillung und Ablauf der Widerrufsfrist.

Gleichzeitig ergeht aus der genannten Bestimmung der Grundsatz, dass Daten nur fiir festgelegte und
mithin genau eingegrenzte, legitime und eindeutige Zwecke erhoben werden diirfen. Eine
Weiteverarbeitung liber den vereinbarten Zweck hinaus sowie eine einseitige Umwidmung des
Erhebungs- und Nutzungszwecks mit dem Ziel, die Daten auch anderweitig zu verwenden, sind
grundsatzlich untersagt.
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3.) Datensicherheit

Anders als im BDSG ist in der DSGVO das Prinzip der Datensicherheit als allgemeiner Grundsatz
normiert. Geht er in den einschlagigen nationalen Regelungen implizit aus spezifischen Anforderungen
hervor, fordert Art. 5 Abs. 1 lit. f (i.v.m. Art 32) ausdriicklich zur Gewahrleistung dessen auf, dass unter
Beriicksichtigung der technischen und organisatorischen Moglichkeiten, der Kosten und der
zweckbedingten Umstande der Verarbeitung erhobene Daten angemessen geschiitzt und dem Zugriff
unbefugter Dritter entzogen werden. Gleichzeitig soll die Verhinderung unbeabsichtigter Zerstorung
oder unbeabsichtigter Schadigung sichergestellt werden.

Das Sicherheitsniveau muss dabei dem jeweiligen Gefahrenpotenzial angemessen angepasst sein.

Auch die Datensicherheit kann zur bestmoglichen zweckwahrenden Anonymisierung und
Pseudonymisierung verpflichten, halt aber auch zur Wartung und Uberpriifung der Integritat der
verwendeten Systeme an.

4.) Datenrichtigkeit

Ebenfalls als datenschutzrechtlicher Grundsatz ist in Art. 5 Abs. 1 lit. d DSGVO auch das in §20 Abs. 1
BDSG zum Ausdruck kommende Richtigkeitsgebot formuliert, das den Verantwortlichen verpflichtet, fiir
die sachliche und inhaltliche Tatsachlichkeit der erhobenen Daten und fiir ihre Aktualitat Sorge zu
tragen.

Gleichsam fordert das allgemeine Prinzip dazu auf, alle technischen und organisatorischen MaRnahmen
dafiir zu treffen, dass im Falle der Unrichtigkeit oder Riickstandigkeit der verwendeten Daten eine
unverziigliche Berichtigung oder Loschung erfolgen kann.

Damit geht die genannte Vorschrift weiter als §20 Abs. 1 BDSG, der nur eine Berichtigung, aber keine
Loschung als ultima ratio vorsieht.

5.) Neuartig: Rechenschaftspflicht

Als gegeniiber den bewdhrten Datenschutzgrundsatzen relevante Anderung erweist sich die in Art. 5
Abs. 2 DSGVO erstmalig eingefiihrte Pflicht, auf Anforderung die Einhaltung aller Datenschutzprinzipien
nachweisen zu konnen.

Mit der so begriindeten Rechenschaftspflicht wollte der europaische Gesetzgeber der Umsetzung der
datenschutzrechtlichen Grundpflichten Nachdruck verleihen und zur unbedingten Befolgen anhalten.

Inwiefern sich aus der neuartigen Verbindlichkeit Eingriffsbefugnisse der Aufsichtsbehorden herleiten
lassen, vermag noch nicht abschlieRend beurteilt zu werden. Allerdings konnen bei einem belegbaren
VerstoB gegen die Basisprinzipien nach Art. 83 Abs. 5 DSGVO auBerst empfindliche GeldbuRen bis zu
einer Hohe von 20 000 000€ oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit
erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs verhangt werden.

Empfehlenswert ist es fiir Online-Handler deshalb, durch eine geeignete Protokollierung ihrer
Verarbeitungssysteme und Nutzungsumfange im Zweifel beweisen zu konnen, dass eine kontinuierliche
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und gewissenhafte autonome Ausrichtung nach den geltenden Leitlinien erfolgt ist und weiterhin
erfolgt.

II. Anderungen der Voraussetzungen flir rechtmafige
Datenverarbeitungen

Ebenso wie das bisherige deutsche Datenschutzrecht geht auch die europaische DSGVO von einem
grundsatzlichen Datenverarbeitungsverbot mit Erlaubnisvorbehalt aus. Wahrend jedoch die
Tatbestande einer rechtmaRigen Erhebung und Nutzung von personenbezogenen Daten im BDSG liber
das Gesetz hinweg verstreut aufzufinden sind, kodifiziert der europdische Gesetzgeber diese gesammelt
in Art. 6 DSGVO. Zwar wird auch hier eine Differenzierung zwischen der durch eine Einwilligung des
Betroffenen gerechtfertigten Datennutzung und gesetzlichen Gestattungstatbestanden vorgenommen.
Dabei entfallen allerdings bisher nach dem BDSG ausdriicklich vorgesehene
RechtmaRigkeitsgrundlagen.

1) Die datenschutzrechtliche Einwilligung

Wie auch das deutsche Recht macht der europaische Gesetzgeber die RechtmaRigkeit einer
Datenverarbeitung maRgeblich von der Einwilligung des Betroffenen abhangig, Art. 6 Abs. 1 lit. a DSGVO.

a) Ausdriicklichkeits- und Bestimmtheitserfordernis

Dabei ist, ahnlich der derzeitigen Kodifizierung in §4a BDSG, zwingend darauf zu achten, dass die
Einwilligung des Nutzers auf dessen autonomer und ausdriicklich selbstbestimmter Entscheidung zur
Preisgabe der relevanten Daten beruht. Sie ist insofern streng zweckgebunden einzuholen und muss,
wie sich aus dem Umkehrschluss der Formulierung ,Die betroffene Person hat ihre Einwilligung zu der
Verarbeitung der sie betreffenden personenbezogenen Daten fiir einen oder mehrere bestimmte
Zwecke gegeben” ergibt, stets die mit der Einwilligung zu rechtfertigenden Verarbeitungszwecke
anfiihren.

Ebenso wie im geltenden deutschen Recht entfallt damit die Moglichkeit einer Generaleinwilligung in
eine unbeschrankte Verarbeitung und Nutzung der personenbezogenen Daten.

Auch der europaische Gesetzgeber sieht die Mdglichkeit einer elektronischen Einwilligung (derzeit
geregelt in §13 Abs. 2 TMG) vor, regelt deren Anforderungen aber nicht spezifisch, sondern ordnet sie
ausweislich des Erwagungsgrundes 32 als einen Unterfall der ,schriftlichen Erklarung” ein.

Hinweis: moglich ist auch die Einholung einer miindlichen Erklarung sowie die
informationstechnologische Ausgestaltung eines Einwilligungsprozesses, bei dem hinreichend
eindeutige Verhaltensweisen des Nutzers als Rechtfertigung gelten konnen.

Wird die Einwilligungserklarung — wie im Online-Handel iiblich - elektronisch eingeholt, so soll dies nach
Erwagungsgrund 32 beispielsweise durch das aktive Anklicken eines Kontrollkdastchens moglich sein.
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Erstmalig normiert wird im unmittelbaren Zusammenhang auch die - in Deutschland vor allem durch die
Rechtsprechung gepragte — Kasuistik der vorangekreuzten Einwilligungsfelder.

Nach Erwagungsgrund 32 sollen Stillschweigen, bereits angekreuzte Kastchen oder Untatigkeit der
betroffenen Person keine wirksame Einwilligung darstellen.

b) Beweisbarkeits- und Transparenzgebot

Aus Art. 7 DSGVO, welcher die Anforderungen an die rechtfertigende datenschutzrechtliche Einwilligung
konkretisiert, geht hervor, dass eine eingeholte Einwilligung zwingend zu dokumentieren und zu
speichern ist. Online-Handler haben insofern durch informationstechnologische Systeme
sicherzustellen, dass sie eine erteilte Nutzereinwilligung im Zweifel beweisen konnen.

Weil die elektronische Einwilligungserklarung als Form der schriftlichen gewertet wird, ist fiir ihr
Wirksamwerden das neue spezialgesetzlich normierte Transparenzgebot des Art. 7 Abs. 2 DSGVO zu
beachten. Danach muss die Einwilligung in klarer und verstandlicher Sprache erfolgen und
insbesondere dann, wenn der Einwilligungstext noch andere Sachverhalte betrifft, die
datenschutzrechtliche Relevanz gesondert hervorheben.

c) Freiwilligkeit

Ist die Einwilligung nur rechtfertigend, wenn sie Ausdruck einer selbstbestimmten und ungezwungenen
Entscheidung ist, so muss sie zwingend freiwillig erteilt werden (Erwdgungsgrund 32). Jegliche
forcierenden Handlungen des Verarbeitenden sowie die Ausiibung von Druck lassen ihre Wirksamkeit
entfallen.

In diesem Zusammenhang neu ist die Regelung des Art. 7 Abs. 4 DSGVO, welche die Freiwilligkeit auch
davon abhangig macht, ob die Einwilligung in Datenverarbeitungsprozesse als zwingende Bedingung
fiir die Durchfiihrung eines Vertrages formuliert ist, obwohl der Verarbeiter die Daten dafiir eigentlich
nicht benotigt.

Anzunehmen ist insofern, dass die Freiwilligkeit und mithin die Wirksamkeit der Einwilligung fortan
entfallen soll, wenn an ihre Erteilung das ,0b“ der Durchfiihrung eines Kausalgeschafts gekoppelt wird,
das mit der konkreten Datennutzung oder dem Umfang der erhobenen Daten in keinem sachlichen
Zusammenhang steht.

Auswirkungen ergeben sich hier vor allem fiir Online-Gewinnspiele, bei denen eine Teilnahme nicht
selten von der Einwilligung des Nutzers in die Verarbeitung von Daten zu Werbezwecken abhangig
gemacht wird, die fiir die konkrete Gewinnaktion nicht zwangsweise erforderlich sind. Ebenso wird die
Zulassigkeit des Erfordernisses einer Newsletter-Anmeldung zur moglichen Inanspruchnahme eines
Gewinns in Zukunft vor neue Hiirden gestellt werden.
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d) Widerruflichkeit

Wie im deutschen Datenschutzrecht muss auch nach der DSGVO der Betroffene eine einmal erteilte
Einwilligung jederzeit mit Wirkung fiir die Zukunft widerrufen konnen, Art. 7 Abs. 3.

Neu ist hierbei allerdings die Pflicht des Verarbeiters zur Einhaltung eines Simplizitatsgebots: der
Widerruf der Einwilligung muss in Zukunft genau so einfach sein wie ihre Erteilung.

Dies erscheint insbesondere im Falle elektronisch eingeholter Einwilligungen durch die schlichte
Betdtigung einer Checkbox problematisch, weil es - ohne registriertes Kundenkonto — meist an der
Moglichkeit fehlen wird, das Checkbox-Hakchen nachtraglich wieder zu entfernen. Zwar wird
ausdriicklich nicht gefordert, dass das Widerrufsverfahren demjenigen der Erteilung 1:1 entspricht.
Fraglich bleibt aber dennoch, ob ein Widerruf per Mail oder Telefonanruf in seiner Unkompliziertheit
dem bloBen Setzen eines Hakchens nebst einer Einwilligungserklarung wird entsprechend kdnnen.

Immerhin fiir die wegen ihrer Marketingwirksamkeit besonders bedeutsamen Falle der Newsletter-
Werbung wird auch dem neuen Simplizitatsgebot wohl hinreichend dadurch Rechnung getragen, dass
jeder Mail am Ende ein eigener ,Unsubscribe-Link“ beigestellt wird, dessen bloBe Betatigung der
Datenverarbeitung Einhalt gebietet.

e) Wichtig: Fortgeltung fiir vor 2018 eingeholte Einwilligungen

Weil mit Auslaufen der Ubergangsfristen zum 25.08.2016 die besonderen Einwilligungsbestimmungen
der DSGVO an die Stelle der bis dato geltenden nationalen Vorschriften treten werden, war fraglich, wie
die bis zu diesem Zeitpunkt unter Geltung der alten Rechtslage in den Mitgliedsstaaten wirksam
eingeholten Einwilligungen umgegangen werden sollte.

Zugunsten der Verarbeiter hat sich der europaische Gesetzgeber hier fiir eine Fortgeltung der bereits
eingeholten datenschutzrechtlichen Einwilligungen entschieden.

Nach Erwagungsgrund 171 bleiben insofern auf Grundlage des geltenden BDSG und TMG wirksam
eingeholte Einwilligungen in Verarbeitungsprozesse auch unter Geltung der neuen DSGVO bestehen,
sofern die Art der erteilten Einwilligung auch den Bedingungen der DSGVO entspricht. Da die
mafRgeblichen Einwilligungserfordernisse nach geltendem und neuem Recht in Deutschland sich
weitgehend liberschneiden, entfallt im Online-Handel in der Regel die Notwendigkeit, zum 25.05.2018
von jedem Nutzer, dessen Daten bereits mit Einwilligung verarbeitet werden, eine solche erneut
einzuholen.
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f) Neu: besondere Erfordernisse fiir die Einwilligung Minderjahriger

Eine neuartige Auspragung hat die datenschutzrechtliche Einwilligungsdogmatik in der Normierung
spezieller Wirksamkeitsanforderungen fiir die datenschutzrechtliche Verarbeitungserlaubnis
Minderjahriger erhalten, welche die Tragweite und Reichweite von erteilten Rechtfertigungen weniger
sicher und umfassend abzuschatzen wissen als Erwachsene.

Wahrend nach geltendem deutschen Recht die Wirksamkeit von Einwilligungen Minderjahriger
individuell nach deren geistiger Reife und konkreter Einsichtsfahigkeit bemessen wird, wird es nach Art.
8 DSGVO zukiinftig starre Altersgrenzen geben.

GemalR Art. 8 Abs. 1 DSGVO wird die Einwilligung eines Minderjahrigen in die Verarbeitung von diesen
betreffenden personenbezogenen Daten in Kommunikationsmedien grundsatzlich nur wirksam, wenn
dieser das 16. Lebensjahr vollendet hat.

Kinder und Jugendliche unter 16 Jahren sollen demgegeniiber autonom keine wirksamen Erlaubnisse
erteilen konnen. Vielmehr bedarf es fiir die rechtmaBige Nutzung der Daten von unter 16-Jahrigen in
Zukunft der ausdriicklichen Genehmigung des gesetzlichen Vertreters.

Die maRgebliche Altersgrenze bei 16 Jahren ist allerdings nur ein Richtwert, von welchem die
Mitgliedsstaaten gemaR Art. 8 Abs. 1 Unterabsatz 2 DSGVO abweichen diirfen. Dabei darf in Anbetracht
der Wirksamkeit von Minderjahrigeneinwilligungen allerdings nicht die absolute Untergrenze von 13
Lebensjahren unterschritten werden.

Inwiefern der deutsche Gesetzgeber bei der nationalen Ausgestaltung der speziellen Anforderungen an
der vorgegebenen Altersgrenze von 16 Jahren festhalten oder diese liber- oder unterbieten wird, kann
bisher noch nicht gesagt werden.

Fest steht aber jetzt schon, dass Online-Handler kiinftig geeignete Altersverifikationssysteme in ihre
elektronischen Einwilligungsprozesse werden integrieren miissen, um sich nicht der Gefahr
unrechtmaRiger Datenverarbeitungen auszusetzen und mithin die Wirksamkeit aller eingeholten
Einwilligungen garantieren zu konnen. Gleichsam wird die Einrichtung neuer
informationstechnologische Mechanismen erforderlich werden, mit denen ein gesetzlicher Vertreter als
solcher identifiziert und zur Abgabe einer eigenstandigen Einwilligung fiir den Schutzbefohlenen
veranlasst werden kann.

Dies gilt insbesondere deshalb, weil Art. 8 Abs. 2 DSGVO den Verantwortlichen abverlangt,
-angemessene Anstrengungen zu unternehmen®, um die Einhaltung der altersgerechten Differenzierung
zu gewabhrleisten und im Zweifel die Einschaltung der elterlichen Vertreter sicherzustellen.
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2.) Gesetzliche Erlaubnistatbestande

Neben der ausdriicklichen und autonomen Einwilligung des Betroffenen, die als primares
datenschutzrechtliches Institut fiir die RechtmaRigkeit jeglicher Verarbeitung von Noten ist, kodifiziert
die DSGVO zusatzliche Konstellationen zulassiger Datennutzungsprozesse, bei denen eine vorherige
Einwilligung entbehrlich sein soll.

Gleichzeitig entfallen aber auch gesetzliche Erlaubnisse fiir bisher nach dem BDSG und TMG zulassige
Verarbeitungsprozesse.

a) Rechtmifige Verarbeitungen ohne Einwilligungserfordernis

Erlaubt ist nach Art. 6 Abs. 1 lit. b-f die einwilligungslose Datenverarbeitung, die

fiir die Erfiillung eines Vertrages, dessen Vertragspartei die betroffene Person ist (vgl. die
gleichlautende Regelung des §28 Abs. 1 Nr. 1 BDSG), oder zur Durchfiihrung vorvertraglicher
MaBnahmen erforderlich ist, die auf Antrag der betroffenen Person erfolgen

zur Erfullung einer rechtlichen Verpflichtung erforderlich ist, der der Verantwortliche unterliegt
erforderlich ist, um lebenswichtige Interessen der betroffenen Person oder einer anderen
naturlichen Person zu schiitzen;

im offentlichen Interesse oder zur Erfiillung hoheitlicher Aufgaben erforderlich ist

die Wahrung berechtigter Interessen des Verantwortlichen oder eines Dritten erforderlich ist und
die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person nicht liberwiegen (vgl.
§28 Abs. 1 Nr. 2 BDSG)

Insbesondere die Datenverarbeitung zur Wahrung berechtigter Interessen wird im Online-Handel groBe
Bedeutung erlangen, da sie im Einzelfall nicht nur Falle des Direktmarketings, sondern auch
nutzungsbasierte Online-Werbung zu rechtfertigen vermag, ohne dass es einer Einwilligung bediirfte.

So ergibt sich aus Erwagungsgrund 47, dass die Verarbeitung personenbezogener Daten zum Zwecke der
Direktwerbung als eine einem berechtigten Interesse dienende Verarbeitung betrachtet werden kann.
Voraussetzung bleibt aber in jedem Einzelfall, dass vor allem die personlichkeitsrechtlichen Belange
des Geworbenen die Werbeinteressen nicht tiberwiegen.

b) Wegfall anerkannter Erlaubnisgriinde

Ein Riickgriff auch die berechtigten Interessen wird in Zukunft vor allem deswegen maRgebliche
Bedeutung erlangen, weil fiir die Praxis des Online-Handels hoch relevante Nutzungsvorgange, die
bisher ohne Einwilligung moglich waren, ab 2018 den generellen Einwilligungserfordernissen
unterliegen werden.

So werden die besonderen datenschutzrechtlichen Erlaubnistatbestande der §§28a und 28b BDSG
durch die DSGVO vollstandig aufgehoben. Eine Dateniibermittlung an Auskunfteien sowie die Evaluation
von Nutzerverhaltensmuster im Wege des ,Scoring” werden kiinftig nur noch dann zulassig sein, wenn
Ihnen eine ausdriickliche Einwilligung des Betroffenen im Sinne des Art. 6 Abs. 1 lit. a DSGVO
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vorangegangen ist.

Gleiches gilt fiir die Sondererlaubnis der Datennutzung im Beschaftigungsverhaltnis nach dem - zum
25.05.2018 entfallenden - §32 BDSG.

Besonders zu beachten ist gleichsam, dass die gesetzliche Erlaubnis zur pseudonymisierten Erstellung
von Nutzungsprofilen zu Marktforschungszwecken ohne vorangegangene Einwilligung entfallt nach §15
Abs. 3 TMG ersatzlos wegfallt. Die RechtmaRigkeit eines solchen ,,Profilings” - ob mit oder ohne
Pseudonymisierung - wird sich in Zukunft ausschlielich am Vorliegen einer wirksamen
zweckgerichteten Betroffeneneinwilligung orientieren.

Zwar ermoglichen die neuen, meist generell gehaltenen Erlaubnistatbestande der DSGVO eine flexiblere
Rechtsanwendung. In Ermangelung klarer Abgrenzungskriterien und der Normierung eindeutig
zulassiger Datenverarbeitungsprozesse geht dies aber fiir die Verantwortlichen gleichsam zu Lasten der
Rechtssicherheit.

3.) Gednderte Zuladssigkeitsbedingungen fiir die Zweckédnderung von
Verarbeitungen

Die DSGVO statuiert im Verhaltnis zur derzeitigen Rechtslage deutlich strengere Anforderungen an die
Zulassigkeit von Datenverarbeitungen, die zu einem anderen Zweck erfolgen sollen als zu demjenigen,
fiir den die Betroffeneneinwilligung urspriinglich eingeholt wurde.

Konnte die einwilligungslose Zweckanderung, beispielsweise die Verwendung einer fiir den Empfang
von Newslettern erhobenen E-Mail-Adresse zu Zwecken der Marktforschung oder der Liquiditatspriifung
oder der Erstellung eines Nutzerprofils, bisher nach §28 Abs.2 Nr. 1 BDSG durch berechtigte Interessen
gerechtfertigt werden, ist nunmehr ausweislich des Art. 6 Abs. 4 BDSG eine umfangreiche
Interessenabwagung der Vereinbarkeit erforderlich, die bei negativem Ausfall die Einholung einer
separaten Einwilligung erforderlich machen soll.

Fiir die Bewertung, ob der intendierte Nutzungszweck mit dem urspriinglichen vereinbar ist, sind
zukiinftig insbesondere folgende Gesichtspunkte zu beriicksichtigen:

jede Verbindung zwischen den Zwecken, fiir die die personenbezogenen Daten erhoben wurden, und
den Zwecken der beabsichtigten Weiterverarbeitung

der Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbesondere
hinsichtlich des Verhaltnisses zwischen den betroffenen Personen und dem Verantwortlichen

die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien personenbezogener
Daten (sensible Daten nach Art. 9 DSGVO) verarbeitet werden oder ob personenbezogene Daten iiber
strafrechtliche Verurteilungen und Straftaten gemaR Artikel 10 verarbeitet werden

die madglichen Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen Personen

das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder Pseudonymisierung gehoren
kann

Ergibt die stets im Einzelfall durchzufiihrende Priifung eine Unvereinbarkeit, ist die Zweckanderung nur
bei expliziter Einwilligung zulassig.
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Weil der Verantwortliche das positive Abwagungsergebnis und seine Grundlagen im Zweifelsfall aber
beweisen muss und die genannten Kriterien in Ermangelung konkreter BewertungsmafRstabe kaum
geeignet sind, dem Laien eine interessengerechte Entscheidung zu ermdglichen, wird sich die Anderung
der Zulassigkeitsanforderungen faktisch wie eine Sperre der einwilligungslos erlaubten
Zweckanderungen auswirken.

Zu hoch sind namlich die Gefahren einer fehlerhaften Beurteilung und zu gering ist die
Rechtssicherheit, sodass zu empfehlen ist, im Interesse einer Risikominimierung kiinftig jeder
Zweckanderung eine erneute Einwilligungserteilung vorangehen zu lassen.

ITI. Erweiterung der Betroffenenrechte und Handlungspflichten der
Verantwortlichen

Die neue DSGVO geht mit einer erheblichen Starkung der Betroffenenrechte einher, die auch im Online-
Handel zwingend Beriicksichtigung finden miissen und weitreichende Handlungspflichten begriinden
konnen. Teilweise wurden den deutschen Datenschutzgesetzen bereits bekannte Rechte um neue
Inhalte und Auspragungen erweitert, teilweise wurden ganzlich neue Berechtigungen von Betroffenen
formuliert.

1.) Auskunftsrecht, Art. 15 DSGVO

Ebenso wie der derzeit geltende §34 BDSG sieht auch die DSGVO in Art. 15 ein Auskunftsrecht des
Betroffenen vor, nach welchem dieser auf Verlangen iiber die Art, den Inhalt und die Zwecke der von
ihm erhobenen Daten zu informieren ist.

Zukiinftig wird der Umfang der mit dem Auskunftsrecht korrespondierenden Auskunftspflicht des
Verantwortlichen aber das derzeit geltende MaR bei weitem liberschreiten und so den Betroffenen zur
Einholung eines ganzen Katalogs an Informationen berechtigen.

Auf Antrag sind dem Betroffenen, dessen Daten erwiesenermafien erhoben wurden, insofern fortan
Auskiinfte iiber folgende Umstande zu erteilen:

die Verarbeitungszwecke

die Kategorien personenbezogener Daten, die verarbeitet werden

die Empfanger oder Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, insbesondere bei Empfangern in
Drittlandern oder bei internationalen Organisationen

falls moglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert werden, oder,
falls dies nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer

das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden
personenbezogenen Daten oder auf Einschrankung der Verarbeitung durch den Verantwortlichen
oder eines Widerspruchsrechts gegen diese Verarbeitung

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde

wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden, alle
verfligbaren Informationen iiber die Herkunft der Daten
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ggf. das Bestehen einer automatisierten Entscheidungsfindung einschlieflich ,Profiling” gemai
Artikel 22 Absatz 1 und 4 DSGVO und - zumindest in diesen Fallen — aussagekraftige Informationen
Uber die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen
Verarbeitung fiir die betroffene Person

Gleichzeitig wird der Verantwortliche im Falle des Auskunftsverlangens gemaR Art. 15 Abs. 3 DSGVO
kiinftig verpflichtet sein, den Informationen eine Kopie samtlicher personenbezogener Daten, die
Gegenstand der Verarbeitung sind, beizustellen, und so die von der Auskunftspflicht umfassten
Datenkategorien zu konkretisieren.

Online-Handler werden demnach gehalten sein, digitale Verzeichnisse anzulegen, in denen fiir jeden
Betroffenen die individuell erhobenen Daten hinterlegt sind, damit diese im Falle der Geltendmachung
von Auskunftsrechten zielgerichtet libermittelt werden konnen.

Erfolgt der Antrag — wie im Online-Handel regelmaRig - elektronisch, so sind die Informationen ebenfalls
in einem gangigen elektronischen Format (bspw. per Mail) bereitzustellen.

2.) Berichtigungs- und Loschungsrecht, Art. 16 und 17 DSGVO

Ebenso wie bereits nach geltendem deutschen Recht (§35 BDSG) wird der Betroffene auch unter Geltung
der DSGVO mit Berichtigungs- und Loschungsanspriichen ausgestattet. Allerdings wurden deren
Voraussetzungen und die Grundlagen fiir eine Berechtigung reformiert.

Wahrend eine Berichtigung, zu der ausdriicklich auch die Vervollstandigung gezahlt wird, nach Art. 16
DSGVO dann verlangt werden kann, wenn die erhobenen Daten unrichtig sind,
muss der Verantwortliche dem Anspruch auf Loschung dann Rechnung tragen, wenn

der Zweck der Datenverarbeitung erreicht wurde und die personenbezogenen Daten insofern nicht
mehr erforderlich sind

der Betroffene seine Einwilligung widerrufen hat und keine anderweitige (gesetzliche)
Rechtsgrundlage fiir die Verarbeitung im Sinne von Art. 6 Abs. 1 lit. b-f DSGVO eingreift

der Betroffene gegen die Verarbeitung Widerspruch im Sinne des Art. 21 DSGVO eingelegt hat

die personenbezogenen Daten unrechtmaRig, also nicht von Art. 6 DSGVO gedeckt, erhoben,
verarbeitet oder genutzt wurden

der Betroffene seine Einwilligung als Minderjahriger gemal Art. 8 DSGVO abgegeben hat und die
Loschung verlangt (*Achtung:* dieses Recht steht dem Betroffenen auch zu, wenn er inzwischen
nicht mehr Minderjahrig ist, Erwagungsgrund 65)

Wichtig: auBer in den Fallen, in denen die Einwilligung durch einen (ehemals) Minderjahrigen oder
dessen gesetzlichen Vertreter erteilt wurde, ist die Loschung durch den Verantwortlichen auch ohne
eine vorherige Geltendmachung des Betroffenen, also eigenstandig und von sich aus, zu bewirken!

Hat der Verantwortliche die zu loschenden Daten an Dritte weitergegeben oder gar 6ffentlich gemacht,
hat er bei Vorliegen eines Loschungsgrundes alle Dritten liber die Loschung zu informieren, damit diese
ihrerseits Loschungsvorgange einleiten konnen. Diese Pflicht greift nur insoweit, wie die Unterrichtung

Copyright © | IT-Recht Kanzlei Miinchen | Alter Messeplatz 2 | 80333 Munchen | Tel. + 49 (0)89 13014330 | Fax +49 (0)89 130143360



it-recht
kanzlel
munchen

moglich und dem Verantwortlichen nicht unzumutbar ist.

Verlangt der Betroffene eine Auskunft iber die Personen der Dritten, so ist diese unverziiglich zu
erteilen (Art. 17 Abs. 2 i.V.m. Art. 19 DSGVO).

Eine Loschung kann trotz Vorliegen eines oben angefiihrten Loschungsgrundes rechtmaBig abgelehnt
werden, wenn der Verantwortliche ein berechtigtes Interesse an der Weiternutzung der Daten hat (Art.
17 Abs. 3 DSGVO). Im Online-Handel kann dies insbesondere der Fall sein, wenn die Verarbeitung oder
Speicherung zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich ist.

3.) Neu: Recht auf Einschrankung der Verarbeitung, Art. 18 DSGVO

Mit der Einfiihrung eines Rechts auf Einschrankung der Verarbeitung, welches im weitesten Sinne dem
Recht auf Sperrung anstelle der Loschung nach §35 Abs. 3 BDSG entspricht, wollte der europaische
Gesetzgeber Konstellationen Rechnung tragen, in denen eine sofortige Loschung entweder
schutzwiirdige Interessen der Verantwortlichen an der andauernden Speicherung unbillig beschneiden
oder aber den Interessen des Betroffenen selbst zuwiderlaufen wiirde.

Unter Geltendmachung seines Rechts auf Einschrankung der Verarbeitung kann der Betroffene
verlangen, dass samtliche erhobene personenbezogene Daten fortan nur mit individueller Einwilligung
(und zur Geltendmachung und Durchsetzung von Rechtsanspriichen) verarbeitet werden diirfen. Die
Berechtigung des Verantwortlichen zur Speicherung wird dadurch allerdings nicht beriihrt. Ist eine
Einschrankung erfolgt, soll er die gespeicherten Daten nur nicht wie bisher verwenden konnen.

Eine Einschrankung der Verarbeitung ist fortan dann vorzunehmen, wenn der Betroffene es verlangt
und

er die Richtigkeit der personenbezogenen Daten bestreitet, wobei die Einschrankung dann fiir die
Dauer zu bewirken ist, die es dem Verantwortlichen ermoglicht, die Richtigkeit der
personenbezogenen Daten zu liberpriifen oder

die Verarbeitung unrechtmaRig ist und die betroffene Person die Loschung der personenbezogenen
Daten ablehnt und stattdessen die Einschrankung der Nutzung der personenbezogenen Daten
verlangt oder

der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht langer
benotigt, die betroffene Person sie jedoch zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen benotigt oder

Widerspruch gegen die Verarbeitung gemaR Artikel 21 Abs. 1 DSGVO eingelegt hat, solange noch nicht
feststeht, ob die berechtigten Griinde des Verantwortlichen gegeniiber denen der betroffenen
Person liberwiegen

Achtung: erwirkt der Betroffene die Einschrankung der Verarbeitung, begriindet dies fiir den
Verantwortlichen die Informationspflicht, den Betroffenen vor der Aufhebung der Einschrankung iiber
diese zu unterrichten.

Auch im Falle der Einschrankung ist der Verantwortliche gemaR Art. 19 DSGVO zusatzlich verpflichtet,
Dritte, an welche die Daten libermittelt wurden, zu informieren, damit diese ihre Verarbeitungsprozesse
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selbst einschranken konnen. Diese Pflicht greift nur insoweit, wie die Unterrichtung moglich und dem
Verantwortlichen nicht unzumutbar ist.

Verlangt der Betroffene eine Auskunft iber die Personen der Dritten, so ist diese unverziiglich zu
erteilen.

4.) Neu: Recht auf Dateniibertragbarkeit, Art. 20 DSGVO

Im Vergleich zum geltenden deutschen Datenschutzrecht neuartig ist auch die Berechtigung des
Betroffenen, vom jeweiligen Verantwortlichen die ungehinderte und uneingeschrankte Ubermittlung
erhobener personenbezogener Daten an einen Dritten zu verlangen. Diese dient dem Ziel, eine bessere
personliche Uberwachung und Kontrolle vor allem bei automatisierten Verarbeitungsvorgangen zu
gewahren und die Prozessierung von einmal erhobenen Daten auf einen Dritten zu vereinfachen, ohne
dass es einer erneuten Eingabe durch den Betroffenen bediirfte.

Der Betroffene kann insofern entweder nach Art. 20 Abs.1 DSGVO die vom Verantwortlichen die
Herausgabe der erhobenen Daten in einem strukturierten, gangigen und maschinenlesbaren Format
verlangen und diese - ohne dass der Verantwortliche dies behindern darf - eigenstandig einem anderen
ubermitteln.

Alternativ kann der Betroffene aber auch direkt vom Verantwortlichen verlangen, die Ubermittlung
ohne seine eigene Zwischenschaltung unmittelbar an den bestimmungsgemalen Empfanger zu
veranlassen, Art. 20 Abs. 2 DSGVO.

Allerdings ist - um schiitzenswerte Interessen des herausgabepflichtigen Verantwortlichen zu wahren -
die zulassige Ausiibung des Rechts auf Dateniibertragbarkeit durch den Betroffenen auf die Falle
begrenzt, in denen

entweder seine Einwilligung in die originare Verarbeitung erforderlich war oder aber die Daten ohne
Einwilligung zur Durchfiihrung eines Vertragsverhaltnisses rechtmaRig genutzt werden durften oder
(wie im Online-Handel regelmaRig) die Datenverarbeitung mithilfe automatisierter Verfahren erfolgt
ist

Online-Handler, die personenbezogene Daten erheben und verarbeiten, werden sich in Ansehung des
neuen Betroffenenrechts zukiinftig Nutzerbegehren fiigen miissen, in welchen die Ubermittlung von
erhobenen Daten an einen Dritten verlangt wird.

Gleichzeitig werden sie in der mehr als zweijahrigen Ubergangsfrist gehalten sein, interoperable
Formate zu entwickeln und einzurichten, welche eine reibungslose Dateniibertragbarkeit ermaoglichen
(vgl. auch Erwagungsgrund 68).
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5.) Neu: Widerspruchsrecht bei einwilligungsloser Verarbeitung zur Wahrung
berechtigter Interessen, Art. 21 DSGVO.

Erfolgt eine Datenverarbeitung durch den Verantwortlichen ohne Einwilligung aufgrund der
gesetzesmaBigen Wahrnehmung berechtigter Interessen, so steht dem Betroffenen fortan das Recht zu,
dieser Verarbeitung zu widersprechen.

Im Online-Handel diirfte das neue Widerspruchsrecht vor allem dann Bedeutung entfalten, wenn eine

Datennutzung zu (berechtigten) Direktmarketingzwecken erfolgt, ohne dass der Betroffene eingewilligt
hatte, und der Betroffene unter Verarbeitung seiner Daten mithin mit WerbemaBnahmen konfrontiert

wird.

Grundsatzlich ist einem Widerspruch nur stattzugeben, wenn dieser unter Darlegung personlicher
Versagungsgriinde erfolgt, welche die berechtigten Interessen des Verantwortlichen iiberwiegen.

Im Falle der Direktwerbung jedoch ist einem Widerspruch in die werbetechnische Datenverarbeitung
auch ohne Angabe von Griinden und ohne Interessenabwagung stets folge zu leisten, Art. 21 Abs. 2 und
3 DSGVO. Der Widerspruch erstreckt sich in diesem Falle auch auf samtliche MaBnahmen zur Erstellung
von Nutzerprofilen, die mit der Werbung in Zusammenhang stehen.

Legt der Betroffene gegen die Datenverarbeitung zu Werbezwecken Widerspruch ein, so hat der
Verantwortliche unverziiglich sicherzustellen, dass eine diesbeziigliche Nutzung der
personenbezogenen Daten fortan unterbleibt.

Wie die Widerspruchsoption insbesondere bei automatisierten Datenerhebungsprozessen im Internet
technologisch ausgestaltet werden muss, gibt die DSGVO nicht vor, sondern iiberlasst die Einrichtung
von Widerspruchssystemen mithin dem jeweiligen Verantwortlichen.

Zu erwarten ist aber, dass Online-Handler, die von der Moglichkeit einwilligungsloser
Datenverarbeitungen zu Werbezwecken Gebrauch machen, kiinftig gehalten sein werden, entweder
elektronische Widerspruchsmechanismen mit eindeutiger Identifizierbarkeit des jeweiligen Betroffenen
vorzuhalten oder aber den Widerspruch iiber gangige Kommunikationsmittel entgegenzunehmen.

In jedem Fall besteht bei der einwilligungslosen Datenverarbeitung zu Werbezwecken eine spezielle
Informationspflicht, den Betroffenen auf sein Widerspruchsrecht und die Modalitaten fiir dessen
Ausiibung spatestens zu Beginn der ersten Kommunikation hinzuweisen, Art. 21 Abs. 4 DSGVO.

6.) Neu: Recht auf Unbetroffenheit von rechtsverbindlichen Entscheidungen
mit Grundlage in automatisierten Datenprozessen, Art. 22 DSGVO

Ein zuvor nicht dagewesenes Betroffenenrecht, das insbesondere im Zusammenhang mit der Erstellung
von Nutzerprofilen und der Zusammenarbeit mit Auskunfteien zukiinftig eine bedeutende Rolle spielen
wird, normiert Art. 22 Abs. 1 DSGVO. Die Vorschrift verbietet es, ausschlieBlich automatisierte
Verarbeitungsprozesse zur Entscheidungsgrundlage fiir die Begriindung oder Ablehnung rechtlicher
Beziehungen mit Betroffenen zu machen, und gewahrt diesen insofern das Recht, von derartigen
Entscheidungen unberiihrt zu bleiben.
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Erfolgt eine Entscheidung, die auf automatisch erhobenen Daten beruht, dennoch, soll dem Betroffenen
ein Anfechtungsrecht zustehen.

Mit der Kodifizierung dieses zugegeben abstrakten Rechts sollten Prozesse unterbunden werden, in
denen Verantwortliche in Zusammenarbeit mit anderen datenverarbeitenden Institutionen automatisch
Informationen tiber konkrete Betroffene einholen, um auf Basis dieser Informationen sodann tiber den
zukiinftigen Umgang mit dem Betroffenen zu entscheiden.

Als praxisrelevantestes Beispiel kann hier etwa die Anfrage von Bonitatsnachweisen bei Kreditinstituten
oder Auskunfteien wie der Schufa angefiihrt werden, von deren Ausfall sodann die Begriindung
schuldrechtlicher Verbindlichkeiten automatisch abhangig gemacht wird.

Zu beachten ist allerdings, dass dieses neuartige Recht die Moglichkeiten von Online-Handlern,
Vertragsverhaltnisse unter Vorbehalt erfolgreicher Bonitats- oder Liquiditatspriifungen fiir bestimmte
Zahlungsarten (etwa Lastschrift, Kreditkarte etc.) zu begriinden, weitgehend unberiihrt lassen wird.

Insofern kann sich der Betroffene auf das oben angefiihrte Recht gemaR Art.22 Abs. 2 lit. a DSGVO
namlich gerade nicht berufen, sofern die Entscheidung fiir die Erfiillung eines Vertrages erforderlich ist.
Im Bereich der Schufa-Anfragen und Bonitatskontrollen wird man die Erforderlichkeit stets mit Blick auf
das Interesse des Handlers an der Vermeidung von Zahlungsausfallen und der Abwendung des
vertragspartnerlichen Insolvenzrisikos bejahen konnen.

Liegt die Notwendigkeit der datenbasierten Entscheidung nicht in der Durchfiihrung eines Vertrages
begriindet, so kann das Anfechtungsrecht des Betroffenen grundsatzlich nur dadurch abgewendet
werden, dass der jeweilige Verantwortliche diesen zuvor in die Datenanfrage und die sich daraus
ergebende intendierte Rechtsverbindlichkeit einwilligen lasst, Art. 22 Abs. 2 lit. ¢ DSGVO.

7.) Achtung: neuartige Bearbeitungs- und Reaktionsfristen, Art. 12 Abs. 3
DSGVO

Wahrend der Verantwortliche auf Basis der geltenden Rechtslage fiir die Umsetzung von Anspriichen
der Betroffenen und fiir das Folgeleisten etwaiger Rechte noch an keine zeitlichen Grenzen gebunden
ist, fiihrt die DSGVO mit Art. 12 Abs. 3 starre Fristen ein, binnen derer der Verantwortliche zwingend
reagieren muss.

Ergreift der Betroffene MaRnahmen zur Durchsetzung seiner oben aufgefiihrten Rechte aus den Art.
15-22 DSGVO, so hat der Verantwortliche kiinftig unverziiglich, spatestens aber innerhalb eines Monat
nach Eingang des Antrags des Betroffenen, zur beantragten Manahme verpflichtend Stellung zu
nehmen. Insofern muss spatestens zum Ablauf einer einmonatigen Frist der Antrag so bearbeitet
worden sein, dass der Verantwortliche dem Betroffenen

im Falle der Abhilfe gemal Art. 12 Abs. 3 DSGVO eine Information liber die auf Antrag ergriffenen
MaRnahmen (Berichtigung, L6schung, Beschrankung etc.) oder

im Falle der Nichtabhilfe gemaR Art. 12 Abs. 4 DSGVO eine Unterrichtung liber deren Griinde und die
Moglichkeit einer Beschwerde bei der Aufsichtsbehorde und der Einlegung eines gerichtlichen
Rechtsbehelfs
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bereitstellen kann.

Grundsatzlich wird dem Verantwortlichen also eine Handlungsfrist gesetzt, binnen derer er sich mit der
geltend gemachten Rechtsverfolgung des Betroffenen auseinandersetzen und dieser entweder
nachkommen oder diese begriindet ablehnen muss. Stellt die betroffene Person den Antrag
elektronisch, so soll nach Moglichkeit auch die Unterrichtung elektronisch erfolgen.

Online-Handler werden, um dem neuartigen Fristerfordernis Rechnung tragen zu konnen, in Zukunft
nicht nur eine liickenlose Dokumentation jedes individualisierten Datenverarbeitungsvorgangs zur
Uberpriifung der Begriindetheit von Antrdgen und zur schnellen Sammlung der fiir die MaBnahmen
erforderlichen Informationen gewahrleisten, sondern zudem mithilfe technischer Mittel Verfahren
einrichten missen, mit welchen eine Bearbeitung von Antragen weitgehend automatisch erfolgen kann.
Anders lieRen sich — gerade im Angesicht einer Vielzahl von Antragen - die kurz bemessenen
Reaktionsfristen, die fiir jeden Antrag individuell laufen, wohl kaum einhalten.

Allerdings besteht die Moglichkeit, in Hartefallen eine Fristverlangerung um 2 weitere Monate
durchzusetzen, sofern dies unter Beriicksichtigung der Komplexitat und vor allem der Anzahl von
Antragen erforderlich ist. Will der Verantwortliche von dieser Verlangerungsmaglichkeit Gebrauch
machen, hat er den Betroffenen innerhalb von einem Monat nach Eingang des Antrags (bei
elektronischem Antrag in elektronischer Form) dariiber zu informieren, dass die Bearbeitung mehr Zeit
in Anspruch nimmt. Dabei sind der abschitzbare Zeitraum der Verzégerung sowie die Griinde fiir diese
anzugeben, Art. 12 Abs. 3 Satz 3 DSGVO.

IV. Umfanglichere Datenschutzerklarung

Die Anderungen des europaischen Datenschutzrechts durch die DSGVO gehen nicht nur mit einer
Starkung und Ausweitung der Betroffenenrechte einher, sondern fiihren gleichzeitig auch neue und im
Vergleich zur geltenden Rechtslage gesteigerte Informationspflichten fiir Verantwortliche ein.

Diese werden sich im Online-Handel vor allem in Form einer weitreichenden Novellierung der
notwendigen Datenschutzerklarungen niederschlagen.

1. Verarbeitungsbezogene Pflichtangaben oder Hinweise in
Datenschutzerklarung?

Im Geltungsbereich der neuen DSGVO gibt die Regelung des Art. 13 den Verantwortlichen eine Reihe von
Informationspflichten auf, welche nicht nur eine einfache Identifizierung der Personen ermaglichen
sollen, die mit den erhobenen Daten in Beriihrung kommen sollen, sondern vor allem die konkreten
Verarbeitungsprozesse fair und fiir den Betroffenen transparent machen sollen.

Problematisch scheint hierbei zunachst, dass gemaR Art. 13 Abs.1 DSGVO die Bereitstellung der
zwingenden Pflichtangaben zum jeweiligen Erhebungszeitpunkt verlangt und die Verantwortlichen im
Online-Handel somit grundsatzlich dazu anhalt, informationstechnische Losungen einzurichten, die mit
Hilfe von Pop-Ups oder anderen elektronischen Informationsmechanismen unmittelbar vor der
Dateniibermittlung iiber die Begleitumstande der konkreten Erhebung und Verarbeitung unterrichten.
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Statuiert wird in anderen Worten eine betroffenenabhangige, individuelle Pflicht zur
verarbeitungsbasierten Belehrung.

Allerdings hat der europadische Gesetzgeber beriicksichtigt, dass eine derartige situationsbezogene
Unterrichtungsobliegenheit vor allem in Bereichen des elektronischen Geschaftsverkehrs mit einem
unverhaltnismaBigen Umstellungsaufwand fiir die Verantwortlichen einhergehen kann, der die
Betroffeneninteressen an Fairness und Transparenz libersteigt.

Den Belangen der Handler wird hier durch Art. 13 Abs. 4 DSGVO Rechnung getragen, der die Pflicht zur
situationsbedingten Belehrung vor jeglicher Datenverarbeitung dann entfallen lasst, wenn der jeweils
Betroffene iiber alle maBgeblichen Informationen bereits verfiigt.

Ermoglicht werden sollte durch diese Einschrankung insbesondere, alle relevanten Angaben an einer
geeigneten Stelle des fiir die Datenverarbeitung grundlegenden Kommunikationssystems so zum Abruf
bereit zu halten, dass der Betroffene leicht und zu jeder Zeit auf diese zugreifen kann und mithin einer
konkreten Unterrichtung vor Beginn der Verarbeitungsprozesse nicht mehr bedarf.

Vor allem in Bereich der Telemediendienste — so auch im Online-Handel - wird es den Verantwortlichen
also auch zukiinftig erlaubt sein, anstelle einer verarbeitungsabhangigen Information von einer
generellen Datenschutzerklarung Gebrauch zu machen, die an zentraler Stelle jederzeit eingesehen
werden kann und liber alle datenschutzrelevanten Umstande aufklart.

Halt der Verantwortliche also eine verordnungskonforme Datenschutzerklarung vor, ist er nicht mehr
verpflichtet, jeder einzelnen Erhebung personenbezogener Daten eine Belehrung mit allen nach Art. 13
DSGVO maBgeblichen Angaben vorangehen zu lassen.

Zu beachten ist hierbei, dass die Datenschutzerklarung ausweislich des Art. 12 Abs. 1 DSGVO in praziser,
transparenter, verstandlicher und leicht zuganglicher Form und in einer klaren und einfachen Sprache
anzufiihren ist.

Beziiglich der Formerfordernisse ergeben sich im Vergleich zur derzeitigen Rechtslage keine neuen
Voraussetzungen. Auch kiinftig wird es demnach im Online-Handel ausreichen, die
Datenschutzerklarung auf einer Unterseite so einzurichten, dass sie mittels eines sprechenden Links
von jeder Stelle der Web-Prasenz erreicht werden kann.

2.) Erweiterung der Pflichtinhalte

Nach der derzeit geltenden Rechtslage ergibt sich die Pflicht, sich liber die konkreten
Datenverarbeitungsprozesse im Online-Handel zu erklaren, aus §13 Abs. 1 TMG. Diese Vorschrift gibt
allerdings nur allgemein auf, iber Art, Umfang und Zwecke der Erhebung und Verwendung
personenbezogener Daten zu unterrichten und hat iiber die Jahre eine stetige Konkretisierung durch
die Rechtsprechung erfahren.

Nach Ablauf der Ubergangsfristen zum 25.05.2018 wird der Geltungsbereich des derzeitigen §13 Abs. 1
TMG durch den Katalog an Pflichtinformationen nach Art. 13 Abs. 1 DSGVO ersetzt werden, welcher den
Umfang an zwingend bereitzustellenden Angaben bedeutsam erweitert.

Zukiinftig sind Verantwortliche, die von der Moglichkeit einer Datenschutzerklarung im Sinne des Art. 13
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Abs. 4 DSGVO Gebrauch machen wollen, gehalten, diese mit Informationen liber alle der nachstehenden
Punkte anzureichen:

den Namen und die Kontaktdaten (Anschrift, E-Mail-Adresse, ggf. Telefon und Fax) des
Verantwortlichen (sowie bei nicht in der Union niedergelassenen Verantwortlichen diejenigen des
Vertreters)

sofern verpflichtend zu bestellen, die Kontaktdaten des Datenschutzbeauftragten

die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f DSGVO beruht, die berechtigten Interessen,
die von dem Verantwortlichen oder einem Dritten verfolgt werden

gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen Daten (bei
Weitergabe) und

gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an ein Drittland
oder eine internationale Organisation zu libermitteln, sowie das Vorhandensein oder das Fehlen
eines Angemessenheitsbeschlusses der Kommission oder im Falle von Ubermittlungen gemag
Artikel 46 oder Artikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten
oder angemessenen Garantien und die Moglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder
wo sie verfiigbar sind.

die Dauer, fiir die die personenbezogenen Daten gespeichert werden oder, falls dies nicht moglich
ist, die Kriterien fiir die Festlegung dieser Dauer

das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen iiber die betreffenden
personenbezogenen Daten (Art. 15 DSGVO) sowie auf Berichtigung oder Loschung (Art. 16 u. 17
DSGVO) oder auf Einschrankung der Verarbeitung (Art. 18 DSGVO) oder eines Widerspruchsrechts
gegen die Verarbeitung (Art. 21 DSGVO) sowie des Rechts auf Dateniibertragbarkeit (Art. 20 DSGVO)
wenn die Verarbeitung auf einer wirksamen Einwilligung beruht, das Bestehen eines Rechts, die
Einwilligung jederzeit zu widerrufen, ohne dass die RechtmaRigkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung beriihrt wird

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde

ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorgeschrieben oder
flir einen Vertragsabschluss erforderlich ist, ob die betroffene Person verpflichtet ist, die
personenbezogenen Daten bereitzustellen, und welche mogliche Folgen die Nichtbereitstellung
hatte und

ggof. das Bestehen einer automatisierten Entscheidungsfindung einschlieflich Profiling gemaR Artikel
22 Absatze 1 und 4 und - zumindest in diesen Fallen — aussagekraftige Informationen iiber die
involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen
Verarbeitung fiir die betroffene Person
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Hinweis: werden die Daten nicht beim Betroffenen erhoben, also z.B. bei einer Auskunftei angefragt, ist
fiir die maRgeblichen informationspflichtigen Inhalte nicht auf den Art. 13, sondern auf den noch
strengeren Art. 14 DSGVO abzustellen.

Zu beachten ist, dass im Einzelfall in Ansehung der verschiedenen Betroffenenrechte weitere
Informationspflichten hinzukommen konnen, falls diese Rechte ausgeiibt werden. Insofern existieren
eine generelle Reaktionspflicht (s. unter B.III. 7.) und rechtsspezifische Auskunftsobliegenheiten. Fiir
deren rechtskonforme Umsetzung bleibt es bei dem Erfordernis einer individuellen Kontaktaufnahme
mit dem jeweils Betroffenen - auf die Datenschutzerklarung darf insofern gerade nicht zuriickgegriffen
werden.

V.§ Neue Dokumentationspflicht, Art. 30 DSGVO

Eine zusatzliche Erweiterung des Pflichtprogramm fiir datenschutzrechtliche Verantwortliche stellt Art.
30 DSGVO auf, der erstmalig zur Dokumentation samtlicher Datenverarbeitungsprozesse anhalt.

1.) Verpflichtende Verzeichnisse

Ab 2018 werden Verantwortliche somit grundsatzlich gehalten sein, schriftlich oder elektronisch (Abs. 3)
Verzeichnisse zu anzulegen und zu fiihren, in welchen samtliche der nachstehenden Angaben
aufgefiihrt werden:

den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des gemeinsam mit ihm
Verantwortlichen, des Vertreters des Verantwortlichen sowie eines etwaigen
Datenschutzbeauftragten

die Zwecke der Verarbeitung

eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener
Daten

die Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten offengelegt
worden sind oder noch offengelegt werden, einschlielich Empfanger in Drittlandern oder
internationalen Organisationen

gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine
internationale Organisation, einschlieBlich der Angabe des betreffenden Drittlands oder der
betreffenden internationalen Organisation, sowie bei den in Artikel 49 Absatz 1 Unterabsatz 2
genannten Dateniibermittlungen die Dokumentierung geeigneter Garantien

wenn moglich, die vorgesehenen Fristen fiir die Loschung der verschiedenen Datenkategorien
wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen MaBnahmen
gemal Artikel 32 Absatz 1.
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2.) Ausnahme: weniger als 250 Mitarbeiter und keine Verarbeitung sensibler
Daten

Zu beachten ist aber, dass im Angesicht des erheblichen technischen und organisatorischen Aufwandes,
welchen die Anlegung und stetige Aktualisierung der Verzeichnisse mit sich bringen wird, ein
gesetzlicher Befreiungstatbestand etabliert wurde.

Nach Art. 30 Abs. 5 DSGVO entfalten die Dokumentationspflichten gegeniiber Unternehmen keine
Wirkung, die weniger als 250 Mitarbeiter beschaftigen und nicht mit der Erhebung und Verarbeitung
besonders sensibler Daten im Sinne des Art. 9 DSGVO (etwa iiber die sexuelle Orientierung, ethnische
Herkunft, Religion oder Weltanschauung etc.) befasst sind.

Weil im Online-Handel personenbezogene Daten regelmaBig nur erhoben werden, um die Durchfiihrung
von Kausalgeschaften und personen- und interessenbasierte WerbemaRnahmen zu ermaglichen, ohne
dass den Betroffenen die Angabe besonders sensibler Daten abverlangt wiirde, wird der GrofRteil der
kleinen und mittleren Marktakteure im elektronischen Geschaftsverkehr zur Dokumentation von
Verarbeitungsvorgangen auch zukiinftig nicht verpflichtet sein.

Anders verhalt sich dies freilich bei GroBunternehmen, welche die maBgebliche Grenze der
Beschaftigtenzahl iiberschreiten.

V1. Gelockerte Pflicht zur Bestellung von Datenschutzbeauftragten

Eine weitere maBgebliche Anderung wird das Datenschutzrecht zum 25.05.2018 durch eine Anhebung
der Voraussetzungen fiir die verpflichtende Bestellung eines Datenschutzbeauftragten erfahren, in
deren Zuge viele Verantwortliche im Online-Handel nicht mehr zwingend gehalten sein werden, einen
solchen zur Uberwachung der Einhaltung der gesetzlichen Datenschutzvorgaben einzuschalten.

Wahrend nach dem geltenden 84f Abs. 1 Satz 1 und 4 BDSG ein Datenschutzbeauftragter bei einer nicht-
offentlichen, also vor allem gewerblichen Stelle schon immer dann zu bestellen ist, wenn mehr als neun
Personen standig mit der automatisierten Verarbeitung personenbezogener Daten beschaftigt sind,
wird diese Pflicht durch Art. 37 DSGVO entscheidend gelockert.

Nunmehr ist die Bestellung eines Datenschutzbeauftragten fiir nicht-offentliche und vor allem
gewerbliche Verantwortliche nur noch zwingend, wenn

die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der Durchfiihrung von
Verarbeitungsvorgangen besteht, welche aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke
eine umfangreiche regelmaRige und systematische Uberwachung von betroffenen Personen
erforderlich machen, oder

die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der umfangreichen
Verarbeitung besonderes sensibler Daten gemaR Artikel 9 DSGVO besteht

Insbesondere wird die personenmaRige Zahl der in einem Unternehmen mit Datenvorgangen
Beschaftigten als pflichtauslosende Voraussetzung kiinftig entfallen.
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Inwiefern der Online-Handel nach den neuen Anforderungen zukiinftig als Tatigkeit eingestuft werden
kann, die ob ihrer Art oder aufgrund des Umfangs von Datenverarbeitungsprozessen eine regelmaRige
Uberpriifung durch einen Beauftragten erforderlich macht, kann zu diesem Zeitpunkt zwar noch nicht
abschlieRend gesagt werden.

Allerdings scheint vieles dafiir zu sprechen, den E-Commerce, in welchem die Erhebung von
personenbezogenen Daten primar zur Abwicklung von Kausalgeschaften und sekundar zu
Werbezwecken erfolgt, ohne dass aber vollumfangliche oder besonders sensible personenbezogene
Daten verarbeitet wiirden, von der Bestellungspflicht im Allgemeinen auszunehmen.

Freilich konnen aber die Masse und der Umfang der etablierten Datenverarbeitungsprozesse im
konkreten Einzelfall auch den Online-Handler, der personenbezogene Daten iiber das libliche MaR
hinaus nutzt, zur Bestellung eines Datenschutzbeauftragten nach Art. 37 DSGVO anhalten.

Abzuwarten bleibt insofern, dass der europaische Gesetzgeber die Kriterien, welche zur Ermittlung der
art- und umfangsbasierten Uberwachungsbediirftigkeit heranzuziehen und abzuwagen sind, in der
Folgezeit noch konkretisiert.

Liegen die verscharften Voraussetzungen fiir die verpflichtende Bestellung nicht vor, soll es gemaR Art.
37 Abs. 4 DSGVO auch zukiinftig jedem Verantwortlichen zur Disposition stehen, freiwillig einen
Datenschutzbeauftragten zur Uberwachung der Datenverarbeitungsprozesse einzuschalten.

VII. Verscharfte Sanktionen bei Verstofden

Um der besonderen Bedeutung effektiver DatenschutzmaBnahmen zur Wahrung der legitimen
Betroffeneninteressen zu mehr Geltung zu verhelfen und eine liickenlose Umsetzung der neuen
Vorgaben mit Mitteln der Abschreckung zu garantieren, hebt die DSGVO den BuBgeldrahmen fiir
VerstoRe gegen die Verordnungsbestimmungen im Vergleich zur geltenden Rechtslage erheblich an und
uberschreitet hierbei erstmalig die Millionengrenze.

Wahrend nach dem geltenden §43 Abs. 3 BDSG bisher BuRgelder in Hhe von die 300.000€ die (relative)
Hochstgrenze bildeten, ergeht aus Art.83 DSGVO in Zukunft folgender Rahmen:

VerstoRBt ein Verantwortlicher oder Auftragsverarbeiter gegen die Anforderungen der Priifung und
Absicherung von Minderjahrigeneinwilligungen gemaR Art. 8 DSGVO, verletzt die
Dokumentationspflicht des Art. 30 DSGVO oder handelt sonstigen organisatorischen und
technischen MaBnahmen des 4. Kapitels zuwider, kdnnen GeldbuBen bis zu 10 000 000 € oder in
Hohe von 2% des Jahresumsatzes des vorangegangenen Geschaftsjahres erhoben werden - und zwar
je nach dem, welcher Betrag der hohere ist.

Strafgelder bis zu 20 000 000€ oder 4% des Umsatzesdes letzten Geschaftsjahres konnen
demgegeniiber gefordert werden, wenn die Grundsatze fiir die RechtmaRBigkeit der Verarbeitung,
einschlieBlich der Bedingungen fiir die Einwilligung gemaR den Art. 5, 6, 7 und 9 DSGVO verletzt
werden oder ein Verantwortlicher oder sein Auftragsverarbeiter gegen die Regelungen iiber die
Betroffenenrechte in Art. 12-22 DSGVO verstof3t, also insbesondere seine Informations- und
Handlungspflichten nicht umsetzt oder rechtswidrig die Abhilfe verweigert.
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Daneben werden die Mitgliedsstaaten zudem nach Art. 84 DSGVO ermachtigt, VerstoRRe gegen weitere
Tatbestande der DSGVO mit BuBgeldern zu belegen.

Achtung: Unabhangig von BulRgeldverfahren werden VerstoRRe gegen die DSGVO in Deutschland
zukiinftig auch {iber das in §2 Abs. 2 Nr. 11 UKlaG neu eingefiihrte Verbandsklagerecht von
Verbraucherschutzverbanden, Wettbewerbszentralen und anderen. Stellen im Sinne des §3 UKlaG
abgemahnt und verfolgt werden konnen.

VIII. Fazit

Auch wenn die neue Datenschutzgrundverordnung (DSGVO), die zum 25.05.2018 in allen
Mitgliedsstaaten verbindlich wird, in ihren Grundziigen und den maRgeblichen Datenschutzprinzipien
mit dem in Deutschland bereits geltenden Recht {ibereinstimmt, fiihrt sie speziell fiir den Online-
Handel eine Reihe von malgeblichen Veranderungen herbei, die sich vor allem in einer Ausweitung des
datenschutzrechtlichen Pflichtprogramms und einer Starkung der Betroffenenrechte niederschlagen.

Die Formulierungen neuer Berechtigungen wie derjenigen auf Datenilibertragung, auf Unbetroffenheit
von automatischen datenbasierten Entscheidungen und auf Widerspruch werden ebenso zur Anpassung
der informationstechnologischen Systeme und Datenverarbeitungsstrukturen zwingen wie der Wegfall
spezifischer Erlaubnistatbestande und die diesbeziigliche Wiedereinfiihrung eines
Einwilligungserfordernisses.

Gleichzeitig ist eine vollstandige Uberholung und Neufassung der Datenschutzerkldrung von Néten,
welche erstmalig auch iiber die Dauer der Datenspeicherung und ein Beschwerderecht bei der
Aufsichtsbehorde aufklaren muss.

Nachdruck wird dem Anpassungs- und Implementierungsbedarf hier vor allem durch stark verscharfte
BuBgeldvorschriften verliehen, welche erstmals auch die Abschopfung von Millionenbetragen vorsehen.

Letztlich machen die einzelnen Novellierungen, welche in diesem Beitrag rechtsvergleichend und
ausfiihrlich dargestellt werden, plastisch, dass die Ubergangsfristen auf den ersten Blick zwar lang
bemessen erscheinen mogen, tatsachlich aber zwingend notwendig sind, um den Verantwortlichen eine
rechtssichere und umfangliche Umstellung auf die reformierten Datenschutzvorgaben zu ermoglichen.

Bei weiteren Fragen zur neuen Datenschutzgrundverordnung und zur rechtskonformen Umsetzung der
geanderten datenschutzrechtlichen Anforderungen steht Ihnen die IT-Recht Kanzlei gerne personlich
zur Verfligung.

Autor:
RA Phil Salewski
Rechtsanwalt
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