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von Rechtsanwalt Jan Lennart Miiller

LG Dusseldorf doesn 't like Facebook: Der "Gefallt-
mir" bzw. "Like"-Button von Facebook ist nicht
mehr ohne Weiteres verwendbar!

Das LG Diisseldorf hat in seiner aktuellen Entscheidung (Urteil vom 09.03.2016, Az.: 12 O 151/15)
festgestellt, dass Unternehmen (und damit auch Online-Handler) den "Like"-Button nicht ohne Angaben
liber Zweck und Funktion und ohne Einwilligung der Seitenbesucher auf ihren Internetseiten integrieren
diirfen. Die Richter stuften die Verwendung des "Like"-Buttons des sozialen Netzwerks Facebook als
datenschutzwidrig ein. Der Facebook-"Like"-Button sammelt und iibertragt Daten von Webseiten-
Besuchern unabhangig davon, ob der Webseitenbesucher einen Facebook-Account hat oder nicht.
Welche Bedeutung dieses Urteil fiir das Schicksal des "Like"-Buttons hat und wie dieser in Zukunft
weiter verwendet werden kann, lesen Sie in unserem Beitrag.

I. Das Verdikt der Datenschutzwidrigkeit des "Gefallt-mir"-
bzw. "Like"-Buttons von Facebook

Die Dateniibertragung des Facebook-"Like"-Buttons war der Verbraucherzentrale NRW ein Dorn im
Auge. Nach Ansicht der Verbraucherzentrale ist eine solche Dateniibertragung nur dann zulassig, wenn
diese durch eine vorherige ausdriickliche Einwilligung des Webseitenbesuchers legitimiert wurde.

Die abgemahnte und spater verklagte Fashion ID GmbH & Co. KG, welche einen Onlineshop fiir
Bekleidung verschiedener Hersteller des Unternehmens Peek & Cloppenburg KG betreibt, wurde
seitens des Gerichts verurteilt, es bei Meidung eines Ordnungsmittels zu unterlassen

"im Internet auf der Seite www.fashionid.de das Social Plugin "Gefdllt mir“ von Facebook
(Facebook Inc. bzw. Facebook Ltd.) zu integrieren,

1. ohne die Nutzer der Internetseite bis zu dem Zeitpunkt, in dem der Anbieter des Plugins
beginnt, Zugriff auf die IP- Adresse und den Browserstring des Nutzers zu nehmen,
ausdriicklich und uniibersehbar die Nutzer der Internetseite liber den Zweck der Erhebung
unter Verwendung der so libermittelten Daten aufzuRldren,

und/ oder

2. ohne die Einwilligung der Nutzer der Internetseite zu dem Zugriff auf die IP- Adresse und
den Browserstring durch den Plugin-Anbieter und zu der Datenverwendung einzuholen,
jeweils bevor der Zugriff erfolgt,

und/ oder

3. ohne die Nutzer, die ihre Einwilligung im Sinne des Klageantrags zu 2 erteilt haben liber
deren jederzeitige Widerruflichkeit mit Wirkung fiir die Zukunft zu informieren."
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I1. Die Vorgeschichte

Die abgemahnte und spater verklagte Fashion ID GmbH & Co. KG hatte in ihrem Onlineshop den
"Like"-Button des sozialen Netzwerks Facebook eingebunden.

1. Funktionalitat des "Like"-Buttons

Das Landgericht Dusseldorf fasste die Funktionalitat des "Like"-Buttons in technischer Hinsicht auBerst
anschaulich zusammen:

Fiir die Button-Funktionalitat stellt das soziale Netzwerk Facebook der Beklagten einen
Programmcode zur Verfiigung, den diese in die HTML-Programmierung Ihrer Webseite
mittels eines sog. Iframes (= Inline-Frames) einband (sog. "Plugin"). Die Einbettung eines
Plugins hat zur Folge, dass bei jedem Aufruf der Internetseite mit Plugins automatisch
Daten an den Anbieter des Plugins libertragen werden. Der technische Ablauf beim Aufruf
der Beklagtenseite ist wie folgt: der Browser des Internetnutzers, der die Webseite aufruft,
sendet eine Anfrage an die IP-Adresse des Webservers, auf dem die Beklagtenseite
gehostet wird, an die eigene IP-Adresse den HTML-Code der Seite zu senden.

Der Webserver der Beklagten sendet dann den HTML-Code der Internetseite an die IP-
Adresse des Nutzers, dessen Browser die HTML- Daten interpretiert. Hierbei identifiziert
der Browser anhand des HTML-Codes der Beklagten auch die zusatzlich zu ladenden
Ressourcen, einschlieBlich des eingebundenen Facebook-Plugins. Wie durch den HTML-
Code vorgegeben, fragt er bei der in den Code eingebundenen Adresse, dem Server von
Facebook, unter Mitteilung u.a. der eigenen IP- Adresse und des sog. Browserstrings, einer
Angabe iiber den benutzten Browser, um Ubermittlung der Ressourcen, also der Button-
Darstellung und der Funktionalitat, an die IP- Adresse des Browsers.

Die erhaltenen Daten werden dann an der durch den HTML-Code vorgegebenen Stelle in
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der Bildschirmwiedergabe der Internetseite des Beklagten dargestellt. Dieser Vorgang
bedeutet, dass Facebook bereits mit Aufruf der Seite der Beklagten und unabhangig
davon, ob die Funktion ,Gefallt mir“ durch Anklicken genutzt wird, eine Mitteilung liber den
Seitenaufruf und bestimmte Informationen liber die Abfrage erhalt. So werden in jedem
Fall eines Aufrufs der Seite der Beklagten bestimmte Grunddaten an Facebook libermittelt,
jedenfalls die IP- Adresse, unter der der Nutzer "online" ist, und der String des genutzten
Browsers. Bei diesen Daten handelt es sich um die gleichen Daten, die bei Aufruf einer
Webseite an den Server, auf dem die Internetseite gehostet ist, tibermittelt werden. Die
Ubermittlung an Facebook erfolgt aber nicht iber den Server des Internetseitenanbieters,
sondern auf Grundlage des HTML-Codes direkt von dem Nutzercomputer an Facebook.
Unstreitig erhalt Facebook bei dieser Dateniibermittlung auch eine Information tiber die
besuchte Webseite, hier also jene der Beklagten, eine eindeutige ID dieser Webseite sowie
im einzelnen durch die Parteien nicht dargelegte Daten des Computersystems, liber das
der Internetnutzer die Seite der Beklagten aufruft.

2. Vorhandene Datenschutzerklarung war ungentgend

Das beklagte Unternehmen hielt eine Datenschutzerklarung vor. Diese informierte die Seitenbesucher
liber Art und Umfang der Erhebung und Nutzung personenbezogener Daten. Unter einer eigenen
Datenschutzklausel wurde innerhalb dieser Datenschutzerklarung der Seitenbesucher hinsichtlich der
Nutzung sog. Social Plugins informiert. Hierbei wurde darauf hingewiesen, dass es zur Vermeidung der
Speicherung personlicher Daten ratsam sei, sich vor dem Besuch der Internetseite der Beklagten aus
dem entsprechenden sozialen Netzwerk auszuloggen. Ferner wurde in der Datenschutzerklarung
mitgeteilt, dass unter Verwendung spezieller Add-Ons die Funktionalitat des Facebook-Plugins blockiert
werden konne. Zuletzt verlinkte das beklagte Unternehmen im Rahmen seiner Datenschutzerklarung
auf die Datenschutzrichtlinien von Facebook, welche weitere Informationen Ulber die stattfindenden
Datenerhebungs- und Verarbeitungsvorgange enthielt.

Dies geniigte dem Gericht jedoch nicht, um die datenschutzrechtlichen Anforderungen zu erfiillen.

3. Nachtragliche Einbindung der sog. "2-Klick"-Losung

Die Verbraucherzentrale NRW mahnte die Fashion ID GmbH & Co. KG erfolglos ab, da eine strafbewehrte
Unterlassungserklarung seitens des Unternehmens nicht abgegeben worden war. Allerdings anderte die
Fashion ID GmbH & Co. KG ihre datenschutzrechtliche Praxis insofern, als die unveranderte Einbindung
des "Like"- Buttons aufgegeben wurde. Stattdessen verwendete das Unternehmen in der Folge die sog.
"2-Klick"-Losung.
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Was ist die "2-Klick"-Losung?

Bei dieser "2-Klick"-Losung erscheint beim Seitenaufruf nicht unmittelbar das Social-Plugin des
sozialen Netzwerks, sondern zundchst ein Hinweis, dass ein Symbol angeklickt werden miisse, um die
Verkniipfung zum sozialen Netzwerk zu aktivieren. Klickt ein Nutzer sodann auf dieses Symbol und
bestatigt, dass personenbezogene Daten im Falle des Aktivierens des Social- Plugins libertragen
werden, wird das betreffende Social-Plugin nachgeladen und eine Informationsiibertragung an das
soziale Netzwerk wird sodann aufgebaut.

Die verurteilte Fashion ID GmbH & Co. KG belehrt jetzt liber Social-Plugins im Rahmen der
Datenschutzerklarung (Stand 09.03.2016) wie nachstehend wiedergegeben (Quelle:
https:/ /www.fashionid.de/privacy/):
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3. Social Plugins / Links zu Secial Media Betreibern

Auf Websaiten i g. Social Plugins der folgenden sozialen Netzwerke verwendet (im Folgenden die | sozialen Netzwerke™):

* Facebook (Betreiber: Facebook Inc., 1601 5. California Ave, Palo Alto, CA 34304, USA)
& Twitter (Batreiber: Twitter Inc., 786 Folsom St., Suite 800, San Francisco, CAS407, USA)
= Google Plus(Betreiber: Google Inc., 1600 Amphitheatre Parkway, Mountain View, CA 34043, USA)

315ocial Plugins aktiviersn

Iren | ings moglichst umfassenden Schutzes Ihrer Datenverwendet die Fashion ID GrmbH & Co. KG technische Lo die sicherstellen, d in Datentransfer uber Social Pluging
zu dam jewsiligen Betreibar das sozialan Netzwerks nicht ohne vorherige Aktivierung der Social Plugins durch Sie arfolgt.

Aufurseran Webseiten sind im Ausgangsstatus deaktivierte Social Pluging integriert, die chne entsprechende Aktivierung keinen Kontakt mit den Servern von Facebook oder andaren
Betreibern sozialer Netzwerke herstellen. Wenn Sie diess deaktivierten Flugins aktivieren, indem Sie am Ende einer Webseite den Button , Social Media aktiveren® anklicken, erklaren Sie
darmit lhre Zustirmmurg zur Obermittiung der in nachfelgender Ziff 3.2 bezeichneten Daten an die sozialan Netzwerke. Mach der Aktivierung stellen dis Social Pluging sine Verbindung zu derm
jeweiligen sozialen Netzwerk her. Mit einem weiteren Klick kénnen Sie dann eine Empfehlung innerhalb des jeweiligen sczialen Netzwerks dbermitteln. Wenn Sie wahrend lhres Besuchs
unserer Webseitenin einem sozialen Netzwerk bereits angemeldet sind, wird unter Umstanden keinweiterer Anmeldedialog angezeigt.

Ein Klick auf den Button , Social Media aktivieren" bedsutet somit, dass Sie lhre Zustimmung erteilen, dass die in nachfolgender Ziff. 3.2 bezeichneten Daten an den jewsiligen Betreiber
des sozialen Netzes libermittelt werden.

Dias betrifft jedoch nur die gerade gedfmets Wehssite und den konkret ausgewahlten Social Media Batraiber. Die Zustimmung ist fir gine Session giltig und muss nach dem Verlassen unserer
Webseiten bei jedem folgenden Besuch wieder erneuert werden.

Dis Zustimmung kanndurch sinen Klick auf den Button , Social Media deaktivieren” jederzeit aufgehobenwerden.

Unsere Webseiten enthalten neben den Social Plugins auch einfache Links auf Facebook, Google Plus und Twitter. Ein Datenaustausch mit den genannten Social Media Batreibern findet nur
statt, wann der entsprechende Symbol-Button(z.B. das ,F* von Facebook, dasVogel-Symbol von Twitter, das , +1"-Zaichan von Google Plus) angeklickt wird. Wenn Sie ainen solchan Symbol-
Button anklicken, offnet sich eine Seite des entsprechenden Social Media Betreibers in einem PopUp-Fenster. Dort konnen Sie Informationen zu unseren Produkten germal den
Bestimmungen des Social Media Betreibers veréffentlichen.

3.2 Datentransfer Gber Social Plugins

Wenn Sie die standardmalig deaktivierten Social Plugins aktivieren (wgl. Ziff: 27) wird eine Verbindung mit den Servern der sozialen Netzwerke aufgebaut. Jedes Social Plugin ubarmittelt
dann Daten an das jewsilige soziale Netzwerk. Wir haben keinen Einfluss auf den Umfang der Daten, die das jeweilige soziale Netzwerk mit Hilfe des Social Pluginserhebt. Mach unserem
Kenntnisstand erhalten di ialen Netzwerke jedenfalls Informationen dariber, welche unserer Webseiten Sie aktuell und zuver aufgerufen haben. Durch jedes aktivierte Social Pluginwird
bei jedem Aufruf der betreffenden Webseite ein Cockie mit einer eindeutigen Kennung gesetzt. Hierdurch kann das scziale Netzwerk indie Lage versetzt werden, ein Profil uber lhr
MNutzungsverhaltenzuerstellen. Esist nicht auszuschlieBen, dass lhnen ein solches Profil auchim Fall einer spateren erstmaligen Registrierung bai dem sozialen Netzwerk zugeordnet werden
karnn.

Sind Sie bei einem sozialen Netzwerk bereits angemeldet, wahrend Sie unsere Webseiten besuchen, kann der Betraiber dieses sozialen Netzwerks den Basuch moglicherweise lhrem
perstnlichen Konto zuordnen, sobald Sie die standardm aBig deaktivierten Social Plugins aktivieran (wgl. Ziff 21}, Bai der Nutzung von Social Plugin-Funktionen (z.B. "Gefallt mir"-Button,
Abgabe eines Kormmentars oder Tweets")wird die Information hieriber von |hrem Browser direkt an das entsprechende soziale Netzwerk Gbarmittelt und dort gespeichert. Gleiches gilt bei
Aufrufeiner Webseite eines Social Media Betreibers durch Klick auf den entsprachenden Symbel-Button.

Falls Sie kein Mitglied gines sozialen Netrwerks sind, besteht trotzdem die Moglichkeit, dass die sozialen Netzwerke nach Aktivierung der Social Pluging lhre |P-Adresse sowie Informationsn
uber den von Ihnen genutzten Browser und das von Thnen genutzte Betriebssystem erhalten und speichern. Umfang und Zweck der Datenerhebung sowie Verarbeitung und Nutzung der Daten
durch die sozialen Netzwerke und Informationen dber Rechte und Einstellungsmglichkeiten zum Schutz [hrer Privatsphare entnehmen Sie bitte den Datenschutzhinweisen des jeweiligen
sozialen Netzwerks. Diese sind unter den folgenden Adressen abrufbar:

* Facebook: http/fwwaw. facebook com/policy. php

= Twitter: httpe/fwitter.comiprivacy)

= GooglePlus: http:/fervew.google.com/intl/defprivacy)
Wenn Sie Mitglied eines sezialen Netzwerks sind und das Sammeln von Daten Uber unsere Webseiten sowie die Zusammenfuhrung lhrer Nutzerdaten mit den Gber Sie bei dem sozialen
MNetzwark gespeicherten Daten begrenzen mochten, sollten Sie sichver lhrem Besuch unserer Webseiten bei dem sozialen Netzwerk abmelden.

Wir regen an, bei Bedarfentsprechende Add-ons fur denvon Ihnen genutzten Browser (zum Beispiel sog. "Facebook Blocker") einzusetzen. Fur die Effektivitat solcher Lésungen konnen wir
jedoch keine Gewahr Gbernghmen.

I11. Das Gericht attestiert die Datenschutzwidrigkeit

Copyright © | IT-Recht Kanzlei Miinchen | Alter Messeplatz 2 | 80339 Munchen | Tel. + 49 (0)89 13014330 | Fax +49 (0)89 130143360



it-recht
kanzlel
munchen

1. Blick in die Vergangenheit: KG Berlin

Das Kammergericht Berlin war in einer Entscheidung aus dem Jahre 2011 (Beschluss vom 29.04.2011, Az.
5 W 88/11) noch der Auffassung, dass im Falle der Verwendung des "Gefallt-mir"-Buttons kein
Wettbewerbsverstol’ zu sehen sei.

Diese rechtliche Auffassung wurde durch das Kammergericht noch wie folgt begriindet:

»Wie § 7 UWG zeigt, wird der Verbraucher durch unerwiinschte Werbung nicht nur in seinem
allgemeinen Personlichkeitsrecht, sondern auch in seiner Stellung als Marktteilnehmer
beeintrachtigt [...].

Auf der Grundlage des glaubhaft gemachten Vortrages der Antragstellerin ist jedoch nicht
davon auszugehen, dass eine danach bestehende wettbhewerbsbezogene Schutzfunktion
des § 13 Abs. 1 TMG durch das beanstandete Verhalten des Antragsgegners tangiert wird.

Facebookmitglieder, die wahrend ihres Besuchs auf der Webseite des Antragsgegners bei
Facebook angemeldet sind, geben dem auf der Seite des Antragsgegners installierten
Programm Wunsch und Bereitschaft zu erkennen, dass Facebook ihnen den ,richtigen
sozialen Kontext bzw. das richtige soziale Umfeld’, d.h. Nachrichten und Empfehlungen von
,Freunden’ anzeigt. Das Wettbewerbsrecht will die Privatsphare jedoch nur vor
unzumutbaren Belastigungen durch geschaftliche Handlungen schiitzen, insbesondere vor
Werbung, obwohl erkennbar ist, dass der angesprochene Marktteilnehmer diese Werbung
nicht wiinscht (vgl. § 7 Abs. 1 UWG)

Fiir Facebookmitglieder, die wahrend ihres Besuchs auf der Webseite des Antragsgegners
angemeldet sind, den ,Gefallt-mir-Button” betatigen und infolgedessen weitere Werbung
des Antragsgegners erhalten, gelten die obigen Ausfiihrungen erst recht.”

2. Die Urteilsgrunde des LG Dusseldorf im aktuellen Fall

a. Und am Anfang stand das Unwerturteil...

Das Landgericht Duisseldorf stellt zu Beginn seiner Entscheidungsgriinde fest, dass der "normale"
Einsatz des "Like"-Buttons auf einer Internetseite unzulassig sei:

Die Nutzung des Facebook-Plugins ,Gefallt mir“ auf der Webseite der Beklagten, ohne dass
die Beklagte die Nutzer der Internetseite vor der Ubermittlung deren IP-Adresse und
Browserstring an Facebook tiber diesen Umstand aufklart, ist unlauter im Sinne des § 3a
UWG i.V.m. § 13 TMG.
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Nach § 13 Abs. 1 Satz 1 TMG hat der Betreiber eines Telemediendienstes den Nutzer zu
Beginn des Nutzungsvorgangs liber Art, Umfang und Zweck der Erhebung und Verwendung
personenbezogener Daten sowie liber die Verarbeitung seiner Daten in Staaten auBerhalb
des Anwendungsbereichs des EWR in allgemein verstandlicher Form zu unterrichten.
Dieser Pflicht ist die Beklagte hinsichtlich ihrer Internetseite in dem Stand, der der
gerichtlichen Beurteilung unterliegt, nicht nachgekommen.

b. Keine Rechtfertigung der Datenubertragung nach § 15 TMG

Die Dateniibermittlung ist nach Ansicht des LG Diisseldorf nicht gemaR § 15 TMG gerechtfertigt, da diese
Dateniibermittlung fiir den funktionierenden Betrieb der Webseite nicht erforderlich sei:

"Der ,Gefdllt mir“-Button ist fiir den Betrieb der Seite der Beklagten nicht unabdinglich.
Vielmehr ist sie, wie jede Webseite, auch ohne Social Plugins zu betreiben und fiir die
Nutzer aufzurufen. Eine grofie Verbreitung der Plugins oder Vorteile fiir die Beklagte auf
Grund eines Marketing-Effekts fiihren nicht dazu, dass diese das Plugin in der
beanstandeten Weise zwingend einzusetzen hdatte."

c. Webseitenbetreiber ist fur eingebundene Social-Plugins verantwortlich

Das Gericht fiihrte hinsichtlich der rechtlichen Verantwortlichkeit der Beklagten wie folgt aus:

"Denn der Vorgang wird durch den HTML-Befehl auf der Beklagtenseite initiiert. Die
Eigenschaft als verantwortliche Stelle ist nicht streng an den Besitz der Daten und die
physische Herrschaft liber den Verarbeitungsprozess gebunden. Lost ein
Webseitenbetreiber durch die Einbindung von Drittinhalten in das eigene Angebot einen
Verarbeitungsprozess aus, ist er hierfiir auch datenschutzrechtlich verantwortlich. Denn
allein durch konkrete Gestaltung der Webseite wird die Datenweitergabe an Facebook und
damit die Datennutzung initiiert (...)."
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d. Einwilligung in Datenubertragung notwendig

Das Gericht stellte klar, dass im folgenden Fall die Einholung einer wirksamen Einwilligung in die
Dateniibertragung notwendig gewesen ware:

Personenbezogene Daten diirfen zur Bereitstellung von Telemedien nur erhoben und
verwendet werden, sofern das TMG oder eine andere telemedienrechtliche Vorschrift dies
erlauben oder der Nutzer eingewilligt hat. § 12 Abs. 1 TMG wiederholt damit das in § 4 Abs.
1 BDSG erhaltene Datenverarbeitungsverbot mit Erlaubnisvorbehalt fiir Telemedien.

Eine elektronische Einwilligung ist zulassig, sofern sie die Voraussetzungen des § 13 Abs. 2
TMG erfiillt. Danach ist u.a. sicherzustellen, dass der Nutzer seine Einwilligung bewusst
und eindeutig erteilt hat. Dies setzt eine aktive Handlung des Nutzers, wie etwa das Setzen
des Hakchens in einer Checkbox, voraus.

Eine Einwilligung ist zudem nur zulassig, wenn sie auf der freien Entscheidung des
Betroffenen beruht. Weiter ist er auf den vorgesehenen Zweck der Erhebung, Verarbeitung
oder Nutzung sowie ggf. auf die Folgen der Verweigerung der Einwilligung hinzuweisen (§
4a Abs. 1 BDSG).

Dies bedeutet, dass eine Einwilligung freiwillig und informiert zu erfolgen hat. Die
Einwilligung muss der Datenverarbeitung vorangehen und darf nicht erst nachtraglich
eingeholt werden. Die Einwilligung wiederum verlangt, dass der Nutzer iiber die
Weitergabe seiner Daten vorher unterrichtet wird."

e. Datenschutzverstofd = Wettbewerbsverstof3!

Lange Zeit umstritten war, ob DatenschutzverstoBe auch zugleich unlautere Handlungen darstellen und
damit wettbewerbsrechtlich geahndet werden kdnnen. Zuletzt hatte das LG Koln (Beschluss vom
26.11.2015, Az.: 33 0 230/15) entschieden, dass eine fehlende Datenschutzerkldarung einen abmahnbaren
Verstol} darstelle.

Hinweis: Durch das "Gesetz zur Verbesserung der zivilrechtlichen Durchsetzung von
verbraucherschiitzenden Vorschriften des Datenschutzrechts", welches am 24.02.2016 im
Bundesgesetzblatt verkiindet worden ist, werden unter anderem die Abmahnbefugnisse von
Verbraucherschutzverbanden (= Verbandsklagerecht) auf datenschutzrechtliche VerstoBe erweitert.
Somit wird es in Zukunft ohne Weiteres fiir Verbraucherschutzverbande maglich sein,
datenschutzrechtliche VerstoRe wettbewerbsrechtlich zu verfolgen!

Das LG Diisseldorf hatte bereits die neu eingefiihrte Norm des § 2 Nr. 11 UKlaG (welcher erst durch das
"Gesetz zur Verbesserung der zivilrechtlichen Durchsetzung von verbraucherschiitzenden Vorschriften
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des Datenschutzrechts" eingefiihrt worden ist) als Begriindung fiir das Vorliegen eines
WettbewerbsverstofRes herangezogen. Dariiber hinaus begriindete das Gericht den WettbewerbsverstoR
wie folgt:

"Es handelt sich bei den §§ 12, 13 TMG, die Umstdnde des Einzelfalls beriicksichtigend (...)
nicht nur um Verbraucherschutzgesetze nach § 2 Nr. 11 UKlaG (in der Fassung vom
24.02.2016), sondern auch um Marktverhaltensregeln im Sinne des § 3a UWG. Gesetze, die
die Erhebung von Daten betreffen, schiitzen im Einzelfall nicht nur das Personlichkeitsrecht
und das informationelle Selbstbestimmungsrecht, sondern auch den Wettbewerb an sich
(...), und es ist zu beriicksichtigen, dass die zunehmende wirtschaftliche Bedeutung der
Erhebung elektronischer Daten diese nicht nur als Wirtschaftsgut erscheinen ldsst, sondern
auch die Entwicklung des Verstdndnisses des Datenschutzrechts beeinflusst.”

IV. Was sind die Auswirkungen des Urteils?

Das Urteil des LG Diisseldorf ist im Zeitpunkt der Veroffentlichung dieses Beitrag noch nicht
rechtskraftig, das beklagte Unternehmen kann hiergegen noch das Rechtsmittel der Berufung einlegen.
Jedoch bleibt festzuhalten, dass mit dieser gerichtlichen Entscheidung die Tiir fiir
wettbewerbsrechtliche Abmahnungen von Social-Plugins, allen voran des "Like"-Buttons, gedffnet
wurde.

Das unveranderte Einbinden des "Like"-Buttons (und anderer Social-Plugins) sollte im eigenen
wohlverstandenen Interesse unterlassen werden, denn die unverinderte Verwendung dieser Social-
Plugins ist nicht mehr ohne Weiteres moglich!

Zudem ist zu beriicksichtigen, dass die Verbraucherzentrale NRW ein weiteres gerichtliches Verfahren
vor dem LG Miinchen | gegen Payback wegen der Verwendung des "Like"-Buttons fiihrt - eine
Entscheidung ist in diesem Verfahren noch nicht ergangen. Es bleibt abzuwarten, ob die Miinchener
Richter sich dem Urteilsspruch aus Diisseldorf anschlieRen werden.

Ausblick: Es steht zu erwarten, dass auch das LG Miinchen | die datenschutzrechtliche Unzulassigkeit
der Verwendung des "Like"-Buttons annehmen wird. Sollte dies so eintreffen, wird die Lage
auBerordentlich ernst fiir Webseitenbetreiber!
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V. Losungsvorschlage fur die Verwendung des
"Like"-Buttons fur die Zukunft

Die IT-Recht Kanzlei hatte sich bereits im letzten Jahr 2011 im Rahmen des Beitrags Verwendung von
Social Plugins aus datenschutzrechtlicher Sicht — speziell: Facebook Like Button und Google +1 Button
und im letzten Jahr im Beitrag Verstot der ,Gefdllt mir“-Button von Facebook auf Webseiten gegen
Datenschutzrecht? mit der datenschutzrechtlichen Problematik der Verwendung des "Like"-Buttons
auseinandergesetzt.

Wir haben einige Losungsvorschlage erarbeitet und teilen im Rahmen der nachfolgenden Prasentation
mit, was die jeweiligen Vor- und Nachteile der Losungsvarianten betrifft:

1. Entfernen des "Like"-Buttons von der Internetseite

Wer ganz auf Nummer sicher gehen mochte, sollte den "Like"-Button von seiner Internetseite nehmen.
Hierdurch ist sichergestellt, dass kein datenschutzwidriges Einbindung von Social-Plugins begangen
wird. Jedoch erscheint diese Maglichkeit nicht duRerst attraktiv, da Webseitenbetreiber (wie vor allem
Online-Handler) sich der Marketing-Maglichkeiten der Verbreitung Ihrer Angebot via sozialer Netzwerke
nur sehr ungern entledigen mochten.

Problem: Online-Handler etwa auf eBay und Amazon sehen sich mit der unausweislichen Realtitat
konfrontiert, dass auf diesen Verkaufsplattformen die Social-Plugins (hierunter auch von Facebook) fest
in das Layout der Artikeldetailseiten implementiert sind:
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Angaben zum Verkaufer
B T (520 ¥)

100% Positive Bewertungen
Angemeldet als gewerblicher Verkaufer

&  Diesem Verkaufer folgen
Andere Artikel aufrufen

Shop besuchen: fﬁ B E -

Standardmagig eingebundenes Facebook-Social-Plugin auf eBay
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Empfehlen QIE @

EUR 9,70

Alle Preisangaben inkl. MwSt.

Prime

Auf Lager.
Verkauf und Versand durch Amazon.
Geschenkverpackung verfugbar.

Menge: 1 =

‘ In den Einkaufswagen

Loggen Sie sich ein, um 1-Click®
einzuschalten.

StandardmaBig eingebundenes Facebook-Social-Plugin auf Amazon

Auf die Einbindung des Facebook-Social-Plugins auf den Verkaufsplattformen haben die Online-
Handler keinen Einfluss, da hier keinerlei Anderungen an der plattformseitigen Infrastruktur
vorgenommen werden konnen. Es verbleibt hier lediglich die Abwagung, ob das Risiko einer
Abmahnung in Kauf genommen werden soll.

Was wir unternehmen: Die IT-Recht Kanzlei wird Verbindung zu den Verkaufsplattformen eBay und
Amazon aufnehmen und diese um eine Stellungnahme hinsichtlich der eigenen Rechts- und
Risikoeinschatzung auffordern.

2. Verwendung der sog. "2-Klick"- bzw. "Shariff"- Losung

a. Die "2-Klick"-Losung

Eine Moglichkeit ware die von c't und heise entwickelte sog. "2-Klick"-Losung. Dabei wird zwar optisch
der ,Gefallt mir“-Button in den eigenen Webauftritt eingebunden, nicht jedoch dessen volle
Funktionalitat — soll heiRen: zwar erscheint der ,Gefallt mir“-Button bereits beim Aufrufen der Webseite
durch den Nutzer, jedoch werden noch keine personenbezogenen Daten an Facebook libermittelt. Erst
wenn der Nutzer auf den "Like"-Button klickt, anschlieBend gemaR der rechtlichen Vorgaben aus § 13
TMG informiert worden ist und dann durch einen zweiten Klick ausdriicklich bestatigt, dass die
entsprechenden Daten an Facebook iibermittelt werden sollen, geschieht dies auch.
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Die Teilen-Buttons bleiben deaktiviert und iibertragen keine personlichen Daten an Facebook, Google
und Twitter - bis der Nutzer sie einschaltet.

Problem: Nach einem Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-
offentlichen Bereich (Diisseldorfer Kreis am 08.12.2011) sind die Anbieter deutscher Websites jedoch
~regelmaRig nicht in der Lage, die fiir eine informierte Zustimmung ihrer Nutzerinnen und Nutzer
notwendige Transparenz zu schaffen.” Denn: Eine wirksame Einwilligung setze voraus, dass Nutzende
wissen, worin sie einwilligen. Da Facebook aber bisher nicht offenlegt, welche Daten genau erhoben
werden und was es mit diesen geschieht, fehlt es an der notigen Information, um eine informierte
Einwilligungserklarung abgeben zu konnen. Das bedeutet, dass auch die "2-Klick"-Losung die Bedenken
der Datenschiitzer nicht vollstandig ausraumen kann.

Zudem diirfte Facebook an dieser Losung wenig Gefallen finden, weil sich das Unternehmen den ,Gefallt
mir“-Button so nicht vorgestellt hat.

Moglicherweise konnte Facebook daher VerstoRe gegen die Nutzungsbedingungen fiir die Einbindung
des ,Gefallt mir“-Buttons geltend machen oder sich auf MarkenrechtsverstoRRe gegen die
(moglicherweise) unbefugte Verwendung der eingetragenen Marken bzw. des Kennzeichens berufen.
Jedenfalls ist hier Vorsicht geboten: bei dieser Losung konnte Ungemach von Facebook drohen.

"2-Klick"-Losung nach LG Diisseldorf ausreichend? Das Landgericht Diisseldorf hatte entgegen der
Ansicht der obersten Aufsichtsbehdrden fiir den Datenschutz die vorgestellte "2-Klick"-Lésung (wohl)
als ausreichend bewertet, um den "Like"-Button von Facebook datenschutzkonform zu verwenden, das
Gericht fiihrte hierzu aus:
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"Will die BeRlagte weiterhin die Vorteile einer Verkniipfung mit Facebook nutzen, so muss
sie lediglich die Rechte derer, die eine Drittweitergabe Ihrer Daten wider Erwarten, noch
wiinschen, angemessen beachten, etwa durch das von ihr nunmehr auch angewendete sog.
"2 Klick-Verfahren", bei dem der Datenweiterleitung eine Einverstandnisabfrage
vorgeschaltet ist."

Spater in den Urteilsgriinden "rudert" das LG Diisseldorf ein wenig zuriick, da es ausdriicklich erklart,
iber die Datenschutzkonformitat der "2-Klick"-Losung im vorliegenden Fall nicht entscheiden zu
mussen.

Anmerkung: Ob sich das Gericht bei der vorgenannten Aussage auch wirklich im Klaren dariiber war,
dass ein Nutzer gar keine informierte Einwilligung erteilen kann, da schlichtweg die notwendigen
Informationen hierfiir fehlen, welche Daten konkret zu welchem Zweck erhoben und verarbeitet
werden, bleibt stark zu bezweifeln!

Weiteres Problem: Online-Handler auf eBay und Amazon haben nicht die Moglichkeit die sog.
"2-Klick"-Losung auf den Verkaufsplattformen zu verwenden.

Wir werden die beiden groften Verkaufsplattformen auch hierzu kontaktieren und um konkrete
Losungsvorschlage bitten.

Beim Einsatz der "2-Klick"-Losung ist auf jeden Fall eine spezielle Datenschutzerklarung notwendig, um
den Seitenbesucher entsprechend zu informieren!

b. Die "Shariff"-Losung

Die ebenfalls von c’t und heise entwickelte "Shariff"-Losung stellt eine Weiterentwicklung der
"2-Klick"-Losung dar, da sich beim Einsatz der "2-Klick"-Losung kleine Nachteile fiir Webseitenbetreiber
offenbart hatten: Zum einen verleiten die Buttons nicht allzu sehr, Inhalte impulsiv und schnell zu
teilen - zwei Klicks sind eben eine gewisseHemmschwelle. Das zweite Problem ist die unauffallige
Gestaltung der Empfehlungsbuttons: Die ausgegrauten Flachen verdeutlichen zwar den inaktiven
Zustand, springen aber nicht so sehr ins Auge wie die bunten Originale von Facebook, Twitter und
Google. Letztere ermuntern Besucher viel starker dazu, Inhalte zu teilen.

Bei der "Shariff'-Losung fallen die Social-Plugins aufgrund der bunten Gestaltung auf - und schiitzen
die Privatsphare des Nutzers ebenso gut wie das "2-Klick"-Verfahren nach Aussage von c’t. Bei den
neuen Buttons handelt es sich um einfache HTML-Links, die mit CSS individuell gestalten werden
konnen.

Eine Einbettung liber iframes ist nicht notig, weshalb auch die Aktivierung der Knopfe entfallt. Das
erspart einen Klick und das Teilen geht ein bisschen schneller.
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Shariff ist der Nachfolger der "2-Klick"-Losung, das Teilen funktioniert einfach mit nur einem Klick.

Ein Skript ruft ab, wie oft eine Seite bereits geteilt oder getwittert wurde. Es nimmt iiber die
Programmierschnittstellen (APIs) der Dienste zu diesen Kontakt auf und ruft die Zahlen ab. Die Abfrage
geschieht also vom Server aus; statt der IP-Adresse des Besuchers wird lediglich die Server-Adresse an
Facebook, Google und Twitter libertragen. Solange der Nutzer nicht auf den Link driickt, um Inhalte zu
teilen, bleibt er zumindest fiir Facebook & Co. unsichtbar.

Auch beim Einsatz der "Shariff"-Losung ist ebenfalls eine spezielle Datenschutzerklarung zusatzlich

notwendig, um den Seitenbesucher entsprechend zu informieren!

4. Hausaufgabe fiir Webseitenbetreiber

Alle Webseitenbetreiber sind aufgrund der aktuellen Rechtsprechung des LG Diisseldorf aufgerufen,
ihre gelebte Praxis im Zusammenhang mit Social-Plugins auf den Priifstand zu stellen.

VI. Fazit

Das unveranderte Einbinden des normalen "Like"-Buttons (und anderer Social-Plugins) ist nach dem
Richterspruch aus Disseldorf nicht mehr maglich.

Unternehmen diirfen den "Like"-Button von Facebook nicht ohne Einwilligung der betroffenen
Seitenbesucher und ohne Angabe liber Zweck und Funktionsweise des Buttons auf ihren Webseiten
integrieren. Wird der "Like"-Button nicht in datenschutzkonformer Art verwendet, drohen
Webseitenbetreibern wettbewerbsrechtliche Abmahnungen und datenschutzbehordliche
Ordnungsgelder.

Sollten Webseitenbetreiber auf die Verwendung von Social-Plugins nicht verzichten wollen, ist dringend
angeraten, zumindest eine datenschutzvertraglichere Form in Gestalt der "2-Klick"- bzw.
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"Shariff"-Losung zu verwenden. Ob diese Losungsmoglichkeiten in Zukunft auch vor Gericht Bestand
haben werden, wird die Zeit zeigen.

Wir werden die rechtliche Diskussion und Rechtsprechung fiir Sie weiter beobachten und liber
interessante Anderungen unter www.it-recht-kanzlei.de informieren!

Autor:
RA Jan Lennart Miiller
Rechtsanwalt
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