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von Rechtsanwalt Dr. Daniel S. Huber

Pflichten von Online-Handlern bei Verdacht auf
Diebstahl von Kundendaten

Webshops sind einer permanenten Gefahr ausgesetzt, Opfer eines Hacking-Angriffs zu werden. Im
Mittelpunkt solcher Server-Angriffe steht haufig der Diebstahl von Kundendaten. Hat ein Online-
Handler den begriindeten Verdacht, dass Hacker oder sonstige Personen personliche Daten von
Kunden entwendet haben konnten, so ist er von Gesetzes wegen zu einer schnellen Reaktion
gezwungen. Die IT-Recht Kanzlei berichtet, welche Schritte ein Online-Handler unternehmen muss,
wenn er davon ausgehen muss, dass ihm personenbezogene Kundendaten gestohlen worden und
deshalb Dritten zur Kenntnis gelangt sind.

I. Einfuhrung

Durch Hacking in Computersysteme (z.B. Server), Abhandenkommen oder Diebstahl von Datentragern
oder mobilen elektronischen Geraten wie Laptops oder Tablets und durch vertrauensunwiirdige
Mitarbeiter konnen bei Webshop-Portalen gespeicherte Kundendaten wie etwa Adress-, Bank-,
Kreditkarten-, aber auch telemedienrechtliche Bestands- und Nutzungsdaten in fremde Hande geraten.

Online-Handler, die den Verdacht eines solchen Datenverlustes in Bezug auf ihren Webshop haben,
sollten wissen, wie sie darauf richtig und angemessen zu reagieren haben, insbesondere, wen sie bei
einem solchen Verdacht wann und in welcher Weise informieren miissen und welche
haftungsrechtlichen Folgen auf sie zukommen kdnnen.

I1. Gesetzliche Meldepflichten

Bei Abhandenkommen von Kundendaten, etwa durch Hacking-Angriffe, unterliegen Online-Handler
offentlich-rechtlichen und zivilrechtlichen Meldepflichten.

1. Offentlich-rechtliche Meldepflicht gemaf3 § 42a BDSG

Nach § 42a des Bundesdatenschutzgesetzes (kurz: BDSG) muss eine sog. nichtoffentliche Stelle, also
eine natiirliche oder juristische Person, eine Gesellschaft oder eine andere Personenvereinigung des
privaten Rechts, wie etwa ein kaufmannischer Betrieb oder eine Gesellschaft mit beschrankter Haftung
(GmbH), der zustandigen Aufsichtsbehorde sowie dem bzw. den Betroffenen melden, wenn bestimmte
personenbezogene Daten (etwa von Kunden) unrechtmaBig iibermittelt oder auf sonstige Weise Dritten
unrechtmaRig zur Kenntnis gelangt sind.

Voraussetzung fiir diese gesetzliche Meldepflicht ist allerdings zum einen, dass es sich um eine
bestimmte Art von personenbezogenen Daten handelt, zum anderen, dass durch die Kenntniserlangung
des Dritten schwerwiegende Beeintrachtigungen fiir die Rechte oder schutzwiirdigen Interessen der
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Betroffenen drohen.

a) Besondere Art von personenbezogenen Daten

Die Meldepflicht nach § 42a BDSG besteht lediglich dann, wenn es um ganz besonders sensible
personenbezogene Daten, im Einzelnen um:

- gespeicherte besondere Arten personenbezogener Daten nach § 3 Absatz 9 BDSG (das sind Daten iiber
die rassische oder ethnische Herkunft, politische Meinungen, religiose oder philosophische
Uberzeugungen, Gewerkschaftszugehdrigkeit, Gesundheit und Sexualleben - im E-Business-Bereich
diirften diese Daten wohl keine Rolle spielen),

- um personenbezogene Daten, die einem Berufsgeheimnis unterliegen (so etwa denkbar bei Arzten,
Anwalten etc.),

- personenbezogene Daten, die sich auf strafbare Handlungen oder Ordnungswidrigkeiten oder den
Verdacht strafbarer Handlungen oder Ordnungswidrigkeiten beziehen, oder

- personenbezogene Daten zu Bank- oder Kreditkartenkonten

geht.

Im Online-Handel diirften vor allem Daten tber die Bank- und Kreditkartenkonten der Kunden eine
Rolle spielen. Sobald diese betroffen sind, ist der Anwendungsbereich von § 42a BDSG eroffnet.

b) Unrechtmaflige Kenntniserlangung durch Dritte

Die gesetzlichen Meldepflichten bestehen dariiber hinaus jedoch nur dann, wenn zudem Dritte
auBerhalb des Unternehmens von diesen unrechtmaRig Kenntnis erlangt haben.

- Dies ist etwa dann der Fall, wenn Daten zu Bank- oder Kreditkartenkonten von Kunden
unverschlisselt an Dritte nach auBRen gedrungen sind, etwa weil sich ein Hacker Zugriff zu den Servern
verschafft und die entsprechenden Kundendaten exportiert hat. Sind die Daten hingegen nach dem
Stand der Technik verschliisselt gewesen, so dass nicht davon auszugehen ist, dass die Hacker die
Datensatze entschliisseln und auslesen konnen, so ist der Tatbestand der Kenntniserlangung nicht
erfullt; denn dann hatten Dritte nur Kenntnis von verschliisselten, also insoweit unbrauchbaren Daten,
mit denen sie nichts weiter anfangen konnten. Lediglich wenn die Daten nicht oder nur unzureichend
verschliisselt gewesen sind und daher davon auszugehen ist, dass Dritte diese auslesen und nutzen
konnen, ist der Tatbestand diesbeziiglich erfiillt.

- Die gesetzliche Meldepflicht besteht dariiber hinaus nur dann, wenn das Unternehmen selbst
Kenntnis davon hat, dass die entsprechenden Daten Dritten zur Kenntnis geraten sind. Dies muss
zumindest sehr wahrscheinlich sein. Die reine Moglichkeit, also der vage Verdacht oder reine
Vermutungen, dass sensible Daten nach aufRen an Dritte gelangt sein konnten, geniigen hierfir nicht,
um die gesetzliche Meldepflicht auszuldsen. Zur Priifung eines etwaigen Verdachts muss der betroffene
Webshop ggf. die Log-Files auswerten, um so rauszufinden, ob und wenn ja welche Daten Eindringlinge
exportieren konnten. Online-Handler, die somit lediglich einen Verdacht haben, dass Dritte sensible
Daten geklaut haben konnten, unterliegen nicht der gesetzlichen Meldepflicht, wenn der Verdacht keine
besonders tragfahige Grundlage hat.
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c) Schwerwiegende Beeintrachtigung fiir Rechte oder
schutzwurdige Interessen des Betroffenen

Als dritte Voraussetzung fiir die gesetzliche Meldepflicht muss es sich nach § 42a BDSG (objektiv) um
eine schwerwiegende Beeintrachtigung fiir Rechte oder schutzwiirdige Interessen des vom
Datentransfer Betroffenen handeln.

Damit ist gemeint, dass dem Betroffenen ein erheblicher personlicher Schaden (beispielsweise in Form
eines Imageverlustes) oder wirtschaftliche EinbuBen drohen miissen; eine lediglich leichte
Beeintrachtigung oder eine Belastigung reichen nicht aus.

Allerdings tragt der Webshop-Anbieter das diesbeziigliche Prognoserisiko, d.h. er muss dies
einschatzen und bei einer Fehleinschatzung die diesbeziiglichen negativen Konsequenzen tragen.
Haufig lasst sich jedoch abstrakt nicht oder nur schwer sagen, wie sich der Datenverlust konkret auf die
einzelnen Betroffenen auswirken wird. Daher sollte der Webshop-Anbieter im Zweifel besser kein Risiko
gehen und der Aufsichtsbehorde und dem Betroffenen lieber einmal zu viel als zu wenig Bescheid
geben, soweit sich der eigene (wirtschaftliche) Aufwand hierfiir in Grenzen halt.

d) Unverziigliche Meldung an die Aufsichtsbehorde und die
Betroffenen:

Liegen die drei genannten Voraussetzungen vor, so muss der vom Datenverlust betroffene Online-
Handler sowohl die zustandige Aufsichtsbehorde als auch den bzw. die Betroffenen unverziiglich
hieriiber informieren.

Unverzugliche Benachrichtigung

Die Benachrichtigung gegeniiber der Aufsichtsbehorde und dem Betroffenen hat unverziiglich zu
erfolgen, d.h. gemal & 121 BGB ohne schuldhaftes Zogern seitens des Online-Handlers; hierfiir werden
in der Regel grundsatzlich 24 bis 48 Stunden veranschlagt. Dabei muss die Benachrichtigung keiner
besonderen Form entsprechen, es genligt also eine E-Mail oder in besonders eiligen Notfallen zunachst
auch ein Telefonanaruf oder eine SMS.

Betroffener

Die Benachrichtigung des Betroffenen muss unverziiglich erfolgen, aber erst nachdem angemessene
MaBnahmen zur Sicherung der Daten ergriffen worden sind und die Strafverfolgung nicht mehr
gefahrdet wird (§ 42a Satz 2 BDSG). Somit darf der Online-Handler den Betroffenen ggf. nicht sofort
informieren, sondern muss abwarten, bis das etwaige Datenleck gefunden und beseitigt worden ist, so
dass nicht Trittbrettfahrer, die von dem Leck Wind bekommen, ebenfalls Daten stehlen und damit den
Schaden noch vergroRRern. Dasselbe gilt fiir die Strafverfolgung: die Strafverfolgungsbehorden sollten
moglichst einen Wissensvorsprung vor den Tatern erhalten, damit sie groBere Chancen haben, diese
aufzuspiiren.
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Inhaltlich muss die Benachrichtigung des Betroffenen einen Hinweis liber die Art und Weise der
unrechtmaRigen Kenntniserlangung und Empfehlungen fiir MaBnahmen zur Minderung moglicher
nachteiliger Folgen enthalten (§ 42a Satz 3 BDSG). Die Betroffenen sollen somit erfahren, dass und
welche ihrer Daten in fremde Hande geraten sind, was genau passiert ist und wie sie sich jetzt am
besten verhalten konnen, etwa Kontostande priifen, Kreditkartendaten sperren oder Passworter
andern.

Soweit die Benachrichtigung der Betroffenen einen unverhaltnismaBigen Aufwand erfordern wiirde,
insbesondere aufgrund der Vielzahl der betroffenen Falle, tritt an ihre Stelle die Information der
Offentlichkeit durch Anzeigen, die mindestens eine halbe Seite umfassen, in mindestens zwei
bundesweit erscheinenden Tageszeitungen oder durch eine andere gleich wirksame und somit
gleichsam geeignete MaRnahme (§ 42a Satz 5 BDSG).

Zustandige Aufsichtsbehorde

Inhaltlich muss die Benachrichtigung der zustandigen Aufsichtsbehorden zunachst dieselben Angaben
enthalten, die auch gegeniiber dem Betroffenen gemacht werden miissen.

Dariiber hinaus muss zusatzlich angegeben werden, welche nachteiligen Folgen sich durch die
Kenntniserlangung der Daten durch Dritte ergeben konnen und welche MaBnahme der Webshop-
Anbieter dagegen ergriffen hat bzw. noch weiter ergreifen wird.

Welche Aufsichtsbehorde beziiglich der Benachrichtigung zustandig ist, hangt davon ab, in welchem
deutschen Bundesland der entsprechende Webshop seinen Sitz hat.

Eine Liste der zustandigen Stellen findet sich auf dieser Webseite.

Sanktionen

Wer vorsatzlich oder fahrldssig gegen § 42a BDSG verstoRt, handelt gemaR § 43 Absatz 2 Nr. 7 BDSG
ordnungswidrig, wenn er die entsprechende Mitteilung an die zustandige Aufsichtsbehdrde und/oder
an den oder die Betroffenen nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig macht. Dadurch
sind Bulgelder von bis zu EUR 300.000,- moglich, wobei in einfachen Fallen sich die BuBgelder
sicherlich im niedrigen Bereich bewegen diirften.

2. Offentlich-rechtliche Meldepflicht nach § 15a TMG

§ 15a des Telemediengesetzes (kurz: TMG) enthalt fiir Diensteanbieter im Internet wie Webshop-
Betreiber hinsichtlich der Bestands- und Nutzungsdaten der Nutzer des Webshops eine Verweisung auf
§ 42a BDSG.

Dies bedeutet, dass die gesetzliche Meldepflicht aus § 42a BDSG fiir Online-Handler nicht nur dann
besteht, wenn etwa Daten zu Bank- oder Kreditkartenkonten an Dritte gelangen, sondern auch, wenn es
um die Bestands- und Nutzungsdaten der Kunden geht, also beispielsweise um die im Internet
getatigten Einkaufe, das Surfverhalten sowie die Adressdaten des Kunden.

Mangels entsprechender gesetzlicher Verweisung stellt ein VerstoR gegen § 15a TMG jedoch keine
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Ordnungswidrigkeit dar, so dass Webshop-Betreiber (wohl zumindest gegenwartig) nicht fiirchten
miissen, Ordnungswidrigkeiten zu begehen und GeldbuBen entrichten zu miissen, wenn sie den
zustandigen Aufsichtsbehorden und den Betroffenen nicht melden, dass Bestands- oder Nutzungsdaten
im Sinne des TMG an Dritte gelangt sind.

Rechtsexperten sind diesbziiglich der Auffassung, dass der Gesetzgeber aufgrund eines redaktionellen
Versehens vergessen hatte, die entsprechende Ordnungswidrigkeit zu regeln.

3. Zivilrechtliche Meldepflichten

Neben den offentlich-rechtlichen Meldepflichten nach § 42a BDSG und § 15a TMG unterliegt ein
Webshop-Betreiber auch zivilrechtlichen Meldepflichten, aufgrund des Vertragsverhaltnisses zwischen
dem Handler und dem Kunden nach § 241 Abs. 2 BGB. Auch aufgrund dieser vom Gesetzgeber bewusst
sehr allgemein formulierten Vorschrift muss der Online-Handler den Kunden dariiber informieren, dass
dessen personenbezogene Daten in fremde Hande gelangt sind, so dass sich der betroffene Kunde vor
(weiterem) Schaden hinreichend schiitzen kann.

Dabei gibt es im Gegensatz zur Situation bei den offentlich-rechtlichen Meldepflichten keine
Beschrankung auf die Art der personenbezogenen Daten, d.h. bei jeder Art von Datenleck muss der
Online-Handler seine Kunden entsprechend (ggf. per E-Mail, SMS etc.) informieren.

Die besonderen, fiir die o6ffentlich-rechtlichen Meldepflichten nach § 42a BDSG dargestellten
Voraussetzungen bestehen gerade nicht bei den zivilrechtlichen Meldepflichten. Dies bedeutet, dass es
sein kann, dass ein Webshop-Betreiber zivilrechtlich zur Benachrichtigung seiner Kunden verpflichtet
ist, wahrend er aus offentlich-rechtlicher Sicht keine Meldung an den Kunden oder die zustandige
Aufsichtsbehorde tatigen muss.

VerstoRt ein Online-Handler gegen seine zivilrechtlichen Meldepflichten, so haftet er bei Vorsatz oder
Fahrlassigkeit auf Schadensersatz gemaR §§ 280 Absatz. 1, 241 Absatz 2 BGB.

I11. Zivilrechtliche Haftung auf Schadensersatz

1. Haftung aus §§ 280 Absatz 1,241 Absatz 2 BGB

VerstoBt ein Online-Handler vorsatzlich oder fahrlassig i.S.d. § 276 BGB gegen Pflichten aus dem
Vertragsverhaltnis mit dem Kunden, so hat er dem Kunden den daraus entstandenen Schaden nach
MaRgabe der §§ 249 ff. BGB zu ersetzen.
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a) Verstof? gegen Datensicherungspflichten

Online-Handler sind nach § 241 Absatz 2 BGB gesetzlich dazu verpflichtet, die Rechtsgiiter und
Interessen ihrer Kunden zu schiitzen. Dazu zahlt auch die Sicherung (und Verschliisselung) der
Kundendaten vor dem Zugriff Dritter nach dem jeweiligen Stand der Technik, unabhangig davon, ob es
sich um Bestands-, Nutzungs- oder Bank- und Kreditkartendaten der Kunden handelt.

VerstoRRt ein Handler hiergegen vorsatzlich oder fahrlassig i.S.d § 276 BGB, so muss er dem Kunden den
daraus entstandenen Schaden ersetzen. Dieser kann beispielsweise darin liegen, dass die Dritten, die
die Daten gestohlen haben, unter der Identitat des

Kunden Kaufe tatigen, so dass Kosten entstehen, oder die Bankkonten des Kunden leerraumen.

b) Verstof? gegen Informationspflichten

Weiter sind Online-Handler nach § 241 Absatz 2 BGB auch dazu verpflichtet, den Kunden iiber Gefahren
und Gefahrdungen aufzuklaren. Dazu zahlt auch die unverziigliche Aufklarung iiber den Diebstahl von
Daten durch Dritte. Hat somit ein Handler zwar die Daten sorgfaltig nach dem Stand der Technik
gesichert, so dass er fiir den Hackerangriff auf den Server mit dem damit verbundenen Datenklau nichts
kann, so muss er dennoch fiir die Schaden beim Kunden haften, die diesem deshalb entstanden sind,
weil der Handler ihn gar nicht, nicht richtig oder nicht rechtzeitig und umfassend iiber den Vorfall
informiert hat.

In diesen Fallen muss der geschadigte Kunde darlegen und ggf. beweisen, dass und in welcher Hohe
ihm ein solcher Schaden entstanden ist.

2. Haftung aus Delikt

VerstoBen Online-Handler gegen die offentlich-rechtlichen Meldepflichten aus § 42a BDSG bzw. § 15a
TMG, so haften sie auf Ersatz des daraus entstandenen Schadens ebenfalls nach § 7 BDSG und nach §
823 Absatz 2 BGB in Verbindung mit § 42a BDSG bzw. § 15a TMG.

IV. Fazit

Zusammenfassend ergibt sich folgendes Bild:

Online-Handler unterliegen offentlich-rechtlichen Meldepflichten gemaR § 42a BDSG und § 15a TMG,
wenn sie erfahren, dass Dritte von personenbezogenen Daten ihrer Kunden wie Bank- und
Kreditkartendaten sowie telemedienbezogene Bestands- und Nutzungsdaten Kenntnis erlangt
haben und diesen dadurch schwerwiegende Beeintrachtigungen drohen. Dabei tragt der Handler
das Prognoserisiko beziiglich der Einschatzung der Folgenschwere des Datenzugriffs. Haben Handler
lediglich den Verdacht, dass Dritte solche besonders sensiblen Kundendaten erlangt haben, so
bestehen die gesetzlichen Meldepflichten nicht; denn die bloBe Méglichkeit oder Vermutung der
Kenntniserlangung der Daten durch Dritte geniigt nicht, diese muss vielmehr sehr wahrscheinlich
sein, damit die gesetzliche Meldepflicht ausgelost wird.
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Online-Handler kommen ihrer Meldepflicht aus § 42a BDSG und § 15a TMG dadurch nach, dass sie
die durch den unrechtmaBigen Datenzugriff Betroffenen sowie die zustandige Aufsichtsbehorde
unverziiglich, d.h. ohne schuldhaftes Zogern in Kenntnis setzen und dariiber informieren, was genau
passiert ist, wie schwer die Folgen sind und wie der Betroffene den Schaden moglichst gering halten
kann. Wahrend der Handler die Aufsichtsbehorde in jedem Fall moglichst sofort benachrichtigen
muss, kann er im Einzelfall dazu verpflichtet sein, gegeniiber dem Kunden damit solange
zuzuwarten, bis das Datenleck gefunden und behoben sowie die Strafverfolgungsbehorden
entsprechend informiert und tatig geworden sind, so dass weder ein noch groBerer Schaden (etwa
durch Trittbrettfahrer) entsteht, noch die Strafverfolgung durch indirekte Warnung der Tater
vereitelt wird.

Gegeniiber den vom Datenklau Betroffenen sind Online-Handler nicht nur 6ffentlich-rechtlich,
sondern auch zivilrechtlich zur Benachrichtigung gemaR § 241 Absatz 2 BGB verpflichtet.

Bei vorsatzlichen oder fahrlassigen VerstofRen gegen die 6ffentlich-rechtliche Meldepflicht aus § 42a
BDSG drohen GeldbuBen bis zu EUR 300.000,- sowie Schadensersatzanspriiche der Betroffenen nach
§ 7 BDSG und § 823 Absatz 2 BGB in Verbindung mit § 42a BDSG. Bei vorsatzlichen oder fahrlassigen
VerstoBen gegen die zivilrechtliche Melde- und Aufklarungspflicht aus § 241 Absatz 2 BGB bestehen
ebenfalls Schadensersatzanspriiche (gemaR §§ 280 Absatz 1, 241 Absatz 2 BGB).

Autor:
RA Dr. Daniel S. Huber
Rechtsanwalt
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