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von Rechtsanwalt Dr. Daniel S. Huber

Cookie-Hinweis gemafd Google ab 30.09.2015
Pflicht! Was haben Websitebetreiber zu beachten?

Google hat Ende Juli 2015 fiir Aufregung in der deutschen Online-Welt gesorgt, als das Unternehmen
angekiindigt hat, die eigenen Richtlinien zum Datenschutz in Bezug auf Cookies bei einigen seiner
Programme und Apps zu verscharfen. Betreiber von Websites fragen siche, ob und wie sie ihre
Webseiten umgestalten miissen, um dem neuen Google-Standard zu geniigen, damit sie nicht negativ
auffallen und vielleicht sogar in eine Abmahnfalle geraten. Lesen Sie mehr zur Problemstellung, dem
Hintergrund und der Losung der IT-Recht Kanzlei in unserem Beitrag!

Die IT-Recht Kanzlei stellt Ihnen die Cookie-Thematik vor, zeigt insbesondere welche Vorgaben die
Cookie-Richtlinie macht und welche Anforderungen daraus fiir Betreiber von Webseiten folgen und wie
diesen Anforderungen Rechnung getragen werden kann. Dabei wird vor allem aufgezeigt, welche
Anforderungen Google-Kunden bis zum 30.09.2015 gemaR Google erfiillen miissen.

I. Ungeniefdbare Kekse?

Cookies sind aus dem Internet kaum wegzudenken. Diese kleinen Datenpakete, die - je nach
Programmierung - auf dem Rechner eines Nutzers installiert werden, wenn dieser eine bestimmte
Website besucht, haben einige niitzliche Eigenschaften. Wird dieselbe Internetseite erneut aufgesucht,
ibermittelt die Datei dem Anbieter ungefragt die in dem Cookie gespeicherten Daten. Die Vielfalt an
verschiedenartigen Cookies ist grof3, so konnen etwa Login-Daten durch sog. Session-Cookies
gespeichert werden, so dass sich die Nutzer nicht auf jeder Unterseite einer Website erneut einloggen
miissen (etwa in einem Diskussionsforum oder in einem Webshop), sondern die gesamte Zeit eingeloggt
bleiben.

Andererseits kann mit Hilfe von Cookies auch das gesamte Nutzerverhalten mitprotokolliert werden,
was fiir gezielte und maRgenaue Werbung auBerst niitzlich ist.

Wo jedoch personenbezogene Daten erhoben werden, hat der Schutz dieser Daten zu Recht groRe
Bedeutung. Die Erhebung, Speicherung, Nutzung und Weitergabe von personlichen Daten
individualisierbarer Personen darf zu deren Schutze nicht unkontrolliert ablaufen.

Aus diesem Grund enthalt nicht nur das deutsche Telemediengesetz (kurz: TMG), sondern auch die
europaische Richtlinie Nr. 2002/58/EG iiber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphare in der elektronischen Kommunikation (kiirzer: Datenschutzrichtlinie fiir elektronische
Kommunikation) und die diese abandernde sog. E-Privacy-Richtlinie Nr. 2009/136/EG eine Reihe von
Schutzbestimmungen.

Seit Erlass der letztgenannten Richtlinie ist jedoch unklar, welche Vorschriften nun fiir Anbieter von
Webseiten in Deutschland konkret gelten. Seit neustem interpretiert Google jedoch fiir einige seiner
Anwendungen das Datenschutzrecht auch in Deutschland strenger als bisher. Viele kleinere,
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insbesondere kommerzielle Webseiten-Betreiber, beispielsweise von Webshops, sind dadurch
verunsichert und wissen nicht, wie sie darauf reagieren sollen. Diirfen sie Cookies liberhaupt weiterhin
verwenden? Miissen sie nun anders mit ihren Nutzern umgehen?

I1. Cookies und Google

Ende Juli 2015 hat Google den Kunden bzw. Nutzern von ,,Google AdSense“, ,Google DoubleClick for
Publishers” und ,,Google DoubleClick Ad Exchange” vorgeschrieben, bis zum 30. September 2015
verpflichtend einen Hinweis auf Cookies in die besagten Webseiten und Apps aufzunehmen:

"Lieber Publisher,

hiermit mochten wir Sie auf eine neue Richtlinie zur Einholung der Zustimmung der
Endnutzer in der EU hinweisen, mit der den geltenden gesetzlichen Vorgaben und Best
Practices Rechnung getragen wird. Diese Richtlinie sieht vor, dass Sie zur Einholung der
Zustimmung des Endnutzers verpflichtet sind, wenn Sie Produkte wie Google AdSense,
DoubleClick for Publishers und DoubleClick Ad Exchange einsetzen.

Bitte lesen Sie moglichst bald unsere Richtlinie zur Zustimmung der Nutzer in der EU.
Gemdfs diesen Richtlinien miissen Sie die Zustimmung der Endnutzer in der EU einholen,
wenn Sie Google-Produkte einsetzen und dabei Cookies und andere Daten gespeichert und
abgerufen sowie Daten erfasst, weitergegeben und genutzt werden. Die Richtlinie hat keine
Auswirkungen auf die in Ihrem Vertrag enthaltenen Bestimmungen liber das Eigentum an
Daten.

Bitte setzen Sie diese Richtlinie so bald wie moglich um, spdtestens jedoch bis zum 30.
September 2015.

Falls Ihre Website oder App liber keinen der Richtlinie entsprechenden
Zustimmungsmechanismus verfligt, implementieren Sie bitte jetzt einen solchen. Um Ihnen
die Implementierung zu erleichtern, haben wir einige hilfreiche Ressourcen unter
cooRiechoices.org fiir Sie zusammengestellt.

Diese Richtliniendnderung erfolgte in Reaktion auf die Best Practices und rechtlichen
Vorgaben der europdischen Datenschutzbehorden. Entsprechend diesen Vorgaben wurden
vor Kurzem auch Anderungen an Googles eigenen Websites vorgenommen.

Vielen Dank fiir Ihr Verstandnis und lhre Mithilfe

Mit freundlichen Griif3en

Ihr Google-Richtlinienteam"

Google andert hierfiir die eigenen Nutzungsrichtlinien. Warum die groRen und weit verbreiteten
Programme ,,Google Analytics“und ,,Google AdWords“davon - zumindest zundchst -nicht betroffen sind,
ist unklar. Manche vermuten, dies seien wohl , Testballons, die Google zunachst im Kleineren steigen
lasse, um das GroRe und Ganze besser einschatzen zu konnen und ggf. spater dann insgesamt
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nachzuziehen.

Hintergrund der neuerlichen Google-Aktion ist vor allem die Richtlinie Nr. 2009/136/EG, die in
Deutschland bislang ein zugleich bewegtes und unbewegtes Dasein gefristet hat: unbewegt deshalb,
weil sie vom Gesetzgeber bislang nicht aktiv ins deutsche Recht umgesetzt worden ist; bewegt
anderseits deshalb, weil man viel dariiber diskutiert (hat), ob eine solche Umsetzung iiberhaupt
erforderlich ist.

Bei Google scheint man nun fiir sich klare Verhaltnisse schaffen zu wollen. Da Google als Big Player ein
Fixstern und Bezugspunkt vieler Web-Unternehmen ist, konnte ein Domino-Effekt ausgelost werden:
alle passen sich Google an, wer dies nicht tut, setzt sich moglicherweise Malnahmen von
Datenschutzbeauftragten aus. Ob auch Abmahnungen von Mitbewerbern drohen, ist gegenwartig noch
unklar, da momentan ganz generell diskutiert wird, ob VerstoRRe gegen das Datenschutzrecht wegen
dessen stark personlichkeitsrechtlichen Charakters iiberhaupt lauterkeitsrechtlich (via § 4 Nr. 11 UWG)
abgemahnt werden konnen. Die Instanzgerichte haben dies teilweise bejaht; hochstrichterlich ist das
jedoch noch nicht entschieden worden.

I1I. Die Vorgaben der E-Privacy-Richtlinie Nr.2009/136/EG

Im Jahr 2009 hat die EU (damals noch: EG) in der auch als ,Cookie-Richtlinie* bezeichneten Richtlinie Nr.
2009/136/EG neue Vorschriften zum Umgang mit Cookies erlassen. Wichtig ist dabei vor allem Artikel 2
Nr. 5, der wie folgt lautet:

"Die Mitgliedstaaten stellen sicher, dass die Speicherung von Informationen oder der
Zugriff auf Informationen, die bereits im Endgerat eines Teilnehmers oder Nutzers
gespeichert sind, nur gestattet ist, wenn der betreffende Teilnehmer oder Nutzer auf der
Grundlage von klaren und umfassenden Informationen, die er gemdf der Richtlinie
95/46/EG u. a. liber die Zwecke der Verarbeitung erhdlt, seine Einwilligung gegeben hat.
Dies steht einer technischen Speicherung oder dem Zugang nicht entgegen, wenn der
alleinige Zweck die Durchfiihrung der Ubertragung einer Nachricht iiber ein elektronisches
Kommunikationsnetz ist oder wenn dies unbedingt erforderlich ist, damit der Anbieter
eines Dienstes der Informationsgesellschaft, der vom Teilnehmer oder Nutzer ausdriicklich
gewiinscht wurde, diesen Dienst zur Verfligung stellen kann."

(Hervorhebungen durch den Zitierenden)
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Demzufolge diirfen Anbieter von Webseiten und Apps Informationen, die in den Geraten (PC, Tablets,
Smartphones etc.) des Nutzers gespeichert sind, kurz gesagt nur dann erheben und speichern, wenn:

1. der Nutzer dartiber klar und umfassend informiert worden ist, und
2. der Nutzer in die Datenerhebung und -speicherung eingewilligt hat.

Ausnahmen hiervon bestehen lediglich dann, wenn die Erhebung der Daten (technisch) erforderlich ist,
um eine Nachricht in einem elektronischen Kommunikationsnetz zu {ibertragen, etwa bei einer E-Mail
oder eine WhatsApp-Nachricht, oder wenn der Nutzer einen elektronischen Dienst bzw. eine
Dienstleistung angefordert hat und das Erheben der Daten hierfiir unbedingt (technisch) erforderlich
ist. Im Prinzip lasst sich dann bereits in dem Anfordern des Dienstes durch den Nutzer dessen
Zustimmung in die Erhebung der dafiir erforderlichen Daten erblicken.

Somit sind Cookies in zwei Klassen zu unterteilen, zum einen in die technisch notwendigen Cookies und
zum andere in die technisch nicht notwendigen Cookies, worunter etwa sog. Tracking- und Targeting-
Cookies, vor allem zum Zwecke der Marktforschung und Werbung fallen. Auf technisch notwendige
Cookies muss nach den Vorgaben der Richtlinie nicht hingewiesen werden, in deren Verwendung muss
der Nutzer zudem nicht einwilligen; bei der Verwendung technisch nicht notwendiger Cookies ist beides
jedoch verpflichtend.

Wie Erwagungsgrund Nr. 66 der Cookie-Richtlinie zeigt, sollen die Informationen sowie die Moglichkeit
des Nutzers, Cookie-Zugriffe abzulehnen, so benutzerfreundlich wie moglich gestaltet werden. Weiter
heiBt es, dass der Nutzer die Einwilligung ggf. auch durch entsprechende Browservoreinstellungen
erklaren konne. Insgesamt gilt es zu beachten, dass diese rechtlichen Vorgaben nur fiir
personenbezogene Daten der Nutzer gelten, wie Artikel 1 der Datenschutzrichtlinie Nr. 2002/58/EG
sowie Artikel 1 der Richtlinie Nr. 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr zeigt, auf der die Datenschutzrichtlinie
aufbaut.

Doch auf welche Weise finden diese Vorgaben aus den europaischen Richtlinien in Deutschland
Anwendung?

IV. Die Umsetzung der Cookie-Richtlinie in Deutschland

Ob und wie die dargestellten Vorgaben aus den europaischen Richtlinien zur Verwendung von Cookies
in deutsches Recht umgesetzt worden sind, besteht bis heute Uneinigkeit.

Feststeht zumindest, dass Deutschland die Cookie-Richtlinie nie aktiv in deutsches Recht umgesetzt hat
; es wurde somit kein neues Gesetz extra hierfiir erlassen, obwohl die Cookie-Richtlinie selbst vorsieht,
dass alle EU-Mitgliedstaaten die Richtlinienvorgaben bis zum 25. Mai 2011 in ihr nationales Recht
transferiert haben miissen. Hat Deutschland also hiergegen verstoBen?

Die Bundesregierung sowie wohl auch die EU-Kommission gehen davon aus, dass die Rechtslage in
Deutschland bereits vor Erlass der Cookie-Richtlinie den Richtlinienvorgaben entsprochen hat, so dass
eine aktive Umsetzung ins deutsche Recht gar nicht notwendig gewesen sei; dabei wird vor allem auf
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die Regelungen in § 13 Abs. 1 und 15 Abs. 3 des Telemediengesetzes (kurz: TMG) verwiesen.

Dies sehen einige Juristen sowie die Datenschutzbeauftragten jedoch anders. Sie gehen davon aus, dass
Deutschland gegen seine Pflicht zur Umsetzung der Cookie-Richtlinie in das nationale Recht verstoRen
habe, da die bisherigen Regelungen im TMG nicht den europaischen Vorgaben geniigten.

Ob die Vorgaben der Cookie-Richtlinie seit Ablauf der Umsetzungsfrist zum 26.05.2012 unmittelbare
Wirkung erzeugt, ist unter Juristen umstritten. Die IT-Recht Kanzlei vertritt hierzu allerdings die Ansicht,
dass fiir eine unmittelbare Geltung nicht die Voraussetzungen vorliegen.

Voraussetzung fiir die unmittelbare Anwendung von EU-Richtlinien ist neben dem Verstreichen der
Umsetzungsfrist, dass die Richtlinie ,hinreichend bestimmt formuliert” ist und keine unmittelbare
Verpflichtung fiir eine Privatperson enthalt, sondern ausschlieBlich eine Verpflichtung fiir den Staat.

Gerade an letztem Tatbestandserfordernis fehlt es allerdings, da die Cookie-Richtlinie allen voran
private Websites ins Visier der Regelung nehmen mochte!

Die Rechtsprechung jedenfalls hat sich — soweit ersichtlich - bislang noch nicht damit
auseinandersetzen miissen, ob die Regelungen aus der Cookie-Richtlinie vollstandig im TMG enthalten
sind oder die Richtlinie in Deutschland wegen Umsetzungsversaumnis seit Ablaufen der
Umsetzungsfrist am 25. Mai 2011 unmittelbare Anwendung findet.

Schaut man sich vor diesem gesamten Hintergrund nun §§ 13 Abs. 1, 15 Abs. 3 TMG an, so ergibt sich
folgendes Bild.

-Nach § 13 Abs. 1 TMG hat der Diensteanbieter (z.B. Betreiber einer Website) den Nutzer zu Beginn des
Nutzungsvorgangs iiber Art, Umfang und Zwecke der Erhebung und Verwendung personenbezogener
Daten sowie liber die Verarbeitung seiner Daten in Staaten auRerhalb des Anwendungsbereichs der
Richtlinie 95/46/EG in allgemein verstandlicher Form zu unterrichten, sofern eine solche Unterrichtung
nicht bereits erfolgt ist. Bei einem automatisierten Verfahren, das eine spatere Identifizierung des
Nutzers ermoglicht und eine Erhebung oder Verwendung personenbezogener Daten vorbereitet, ist der
Nutzer zu Beginn dieses Verfahrens zu unterrichten. Der Inhalt der Unterrichtung muss fiir den Nutzer
jederzeit abrufbar sein.

Aus dieser Vorschrift ergibt sich die Informationspflicht des Betreibers einer Website gegeniiber den
Nutzern. Interessant ist dabei, dass der Nutzer nicht ,,vor Beginn“des Nutzungsvorgangs, sondern ,,zu
Beginn“des Nutzungsvorgangs informiert werden muss. Nach § 13 Abs. 1 TMG scheint es somit zu
geniigen, dem Nutzer die Informationen parallel zum Nutzungsvorgang, also parallel zur Verwendung
von Cookies bereitzustellen. Stimmt der Nutzer der Erhebung seiner personenbezogenen Daten spater
nicht zu, so muss der Betreiber der Website die bereits erhobenen Daten jedoch natiirlich wieder
umgehend und vollstandig loschen.

Praktisch hat diese zeitliche Reihenfolge den Vorteil, dass der Webseitenbetreiber die erforderlichen
Informationen dem Nutzer nicht bereits zu einer Zeit geben muss, zu der er noch keine Cookies
verwenden darf — er muss also nicht eine Website ,ohne Cookies" vorwegschalten.

-Nach § 15 Abs. 3 TMG darf der Diensteanbieter fiir Zwecke der Werbung, der Marktforschung oder zur
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bedarfsgerechten Gestaltung der Telemedien Nutzungsprofile bei Verwendung von Pseudonymen
erstellen, sofern der Nutzer dem nicht widerspricht. Der Diensteanbieter hat den Nutzer auf sein
Widerspruchsrecht im Rahmen der Unterrichtung nach § 13 Abs. 1 TMG hinzuweisen. Diese
Nutzungsprofile diirfen nicht mit Daten liber den Trager des Pseudonyms zusammengefiihrt werden.

Zwei Dinge irritieren bei Betrachtung dieser Vorschrift. Zum einen ist von Pseudonymen die Rede, so
dass sich die Frage stellt, ob die Vorschrift auch bei personenbezogenen (also
personenindividualisierenden) Daten Anwendung findet; diirfen demnach also auch personenbezogene
Daten erhoben und gespeichert werden, wenn der Nutzer dem zugestimmt hat, so wie es die Cookie-
Richtlinie suggeriert?

Zum anderen fallt auf, dass § 15 Abs. 3 TMG von einer Widerspruchsmoglichkeit (= Opt-Out-Losung) des
Nutzers spricht, wahrend in der Cookie-Richtlinie von ,,Einwilligung“ (Opt-In-Lésung)ie Rede ist.

Genligt es also, dass — wie Erwagungsgrund 66 der Richtlinie anscheinend zum Ausdruck bringen will -
der umfassend und hinreichend konkret aufgeklarte Nutzer der Erhebung und Speicherung seiner
personenbezogenen Daten in Form von Cookies nicht widerspricht; oder muss er ausdriicklich
einwilligen, mit anderen Worten: Gilt die Opt-In- oder die Opt-Out-Losung?

Der in beiden Fallen im Vergleich zur Cookie-Richtlinie abweichende Wortlaut des § 15 Abs. 3 TMG
deutet jedenfalls darauf hin, dass Richtlinie und § 15 Abs. 3 TMG vielleicht tatsachlich nicht denselben
Regelungsgehalt haben, die Cookie-Richtlinie also tatsachlich bislang nicht in deutsches Recht
umgesetzt worden ist. Doch was wiirde dies fiir die Betreiber von Webseiten konkret bedeuten?

V. Handlungsanleitung: Wie sollen sich Betreiber von
Webseiten verhalten?

Nun stellt sich folgendes Problem: Sollen sich Betreiber von Webseiten und Apps in Deutschland an den
Vorgaben aus §§ 13 Abs. 1, 15 Abs. 3 TMG (Opt-Out-L6sung) orientieren oder an den vermeintlich noch
strengeren Regelungen der Cookie-Richtlinie (Opt-In-Lésung)?

Und was wiirde dies jeweils konkret bedeuten? Besteht in diesem oder jenem Fall eine (erhdhte)
Abmahn- oder BuRgeldgefahr?

1. Datenschutzerklarung

Unabhangig davon, fiir welche Marschroute man sich im Ergebnis entscheidet, sollten Betreiber von
Webseiten jedenfalls die Datenschutzerklarung auf der Website in ordentlichem Zustand halten. Darin
sollten Informationen enthalten sein zu:

-den in den Cookies der Website gespeicherten Informationen

-den Zweck der Speicherung der Cookies

-die jeweilige Speicherdauer der Cookies

-den Verantwortlichen fiir die Speicherung und

-dem Bestehen einer Widerrufsmoglichkeit der einmal bereits erteilten Einwilligung zur Cookie-
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Verwendung.

2. Beachtung der Vorgaben aus dem Telemediengesetz (§§ 13 Abs. 1,
15 Abs. 3 TMG)

Mindestvoraussetzungen fiir eine rechtskonforme Gestaltung einer Website sind jedenfalls die
Vorgaben aus dem TMG, in Bezug auf Cookies vor allem §§ 13 Abs. 1, 15 Abs. 3 TMG. Daraus ergibt sich:

-Der Betreiber einer Website muss den Nutzer zu Beginn des Nutzungsvorgangs, also ab dem
Zeitpunkt, ab dem Cookies eingesetzt werden, iiber die eingesetzten Cookies informieren (§ 13 Abs. 1
TMG), wenn dadurch personenbezogene Daten erhoben und/oder verwendet werden, also Daten, die
Riickschliisse auf eine individualisierbare Person zulassen. Es bietet sich an, dabei auf die eigene
Datenschutzerklarung zu verweisen und auf diese zu verlinken, entweder in Form einer vorgeschalteten
Website, durch ein Pop-Up-Menii oder ein gut sichtbares Banner im oberen oder unteren Teil der
Website.

Der Transparenz wegen ist zu empfehlen, in diesem Zusammenhang auch iiber solche Cookies zu
informieren, die keine personenbezogenen Daten, sondern sonstige Daten erheben.

-Cookies, die technisch fiir den Betrieb der jeweiligen Website notwendig sind, diirfen die Betreiber
von Webseiten auch ohne die Einwilligung des Nutzers erheben und verwenden (§ 15 Abs. 1 TMG);
allerdings muss der Webseitenbetreiber {iber diesen Vorgang dennoch hinreichend informieren (§ 13
Abs. 1 TMG). Technisch notwendig in diesem Sinne sind etwa Cookies, die dafiir sorgen, dass beim
Webshoppen alle Artikel auch dann im Warenkorb gespeichert bleiben, wenn man eine andere
Unterseite der Hauptseite aufruft.

-Cookies, die technisch nicht notwendig sind, sondern fiir Zwecke der Werbung, der Marktforschung
(,,Tracking und Targeting“)oder zur bedarfsgerechten Gestaltung der Website eingesetzt werden, diirfen
nur (weiter-)verwendet werden, wenn der Nutzer der Verwendung nicht widerspricht (§ 15 Abs. 3 TMG).

Uber dieses Widerspruchsrecht muss der Nutzer verstandlich informiert werden (§ 15 Abs. 3 S. 3 TMG),
wobei es sich anbietet, dem Nutzer im Zusammenhang mit diesem Hinweis die Widerrufsmoglichkeit
direkt einzurdumen (sog. Opt-Out-L6sung), also ihm etwa zu gestatten, die Verwendung bestimmter,
einzelner Cookies auszuschlieBen. Dies kann beispielsweise im Rahmen der Datenschutzerklarung
erfolgen, auf die verlinkt wird, oder durch ein gesondertes Auswahlmenii, das unmittelbar bei Aufrufen
der Website erscheint.

Will man auf der sichersten Seite sein, so sollten die Cookies so eingestellt werden, dass sie erst dann
Daten sammeln, wenn der Nutzer nachgewiesenermaRBen auf seine Widerspruchsmaglichkeit
hingewiesen worden ist und von dieser keinen Gebrauch gemacht hat.
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Tipp der IT-Recht Kanzlei: Fakt ist nun einmal, dass die deutschen Regelungen des TMG unmittelbar
gelten, somit gilt augenblicklich die Opt-Out-Losung. Wer diese Vorgaben einhalt, bewegt sich nach
unserer Auffassung momentan auf sicherem Terrain, da die Bundesregierung und die EU-Kommission
diese Vorgaben als richtlinienkonform ansehen. Allerdings gibt es noch keine Rechtsprechung hierzu;
ein Richter konnte im Rahmen seiner richterlichen Unabhangigkeit daher entscheiden, dass §§ 13 Abs. 1,
15 Abs. 3 TMG nicht richtlinienkonform sind, mit der Folge, dass die Cookie-Richtlinie dann unmittelbare
Anwendung finden konnte (dies entspricht allerdings nicht unserer Auffassung).

Hinweis: Als Beispiel fiir diese ,pragmatische” Losung, eines Hinweises iiber die Verwendung von
Cookies am oberen bzw. unteren Bildrand der Webseite zusammen mit dem Hinweis fiir die Nutzer,
dass sie sich durch das Weitersurfen auf der Webseite mit der Verwendung der Cookies einverstanden
erklaren und einem weiterfiihrenden Link auf die Datenschutzerklarung findet man auf der Seite des
Bundesverbands der Verbraucherzentralen:
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Startseite | English | Impressum i Datenschutzbestimmunger
verbraucherzentrale e ’

Bunddesverbavof

‘ Q© THEMEN » ‘ © PRESSE ‘ @ scrvice» ‘ @ UBER UNS »

NEUORLNUNG DES DATENSCHUTZES IN-DER EURQPAISCHEN UNION

Fragen und Ant\ ~rten zur EU-Datenschutzverordnung

Quelle: vzbv  Raum 11

Diese Webseite verwendet Cookies. Wenn Sie auf der Seite weitersurfen, stimmen Sie der Cookie-Nutzung zu. » mehr Informationen x

3. Beachtung der Vorgaben aus der Cookie-Richtlinie

Wer die liber das TMG hinausgehenden Vorgaben der Cookie-Richtlinie beachtet, ist in jedem Fall vor
Sanktion von Datenschutzbeauftragten und etwaigen Abmahnungen von Mitbewerbern gefeit. Eine
Schwierigkeit besteht jedoch bereits darin, die Vorgaben der Cookie-Richtlinie méglichst richtig und
genau zu verstehen, um sie dann auch umsetzen zu kénnen.

Mochten Betreiber von Webseiten den Vorgaben der Cookie-Richtlinie zusatzlich entsprechen, dann
muss zusatzlich zu den bereits dargestellten Vorgaben aus §§ 13 Abs. 1, 15 Abs. 3 TMG folgendes
beachtet werden:

-Bereits bevor technisch nicht notwendige Cookies wie Tracking- und Targeting-Cookies zu Werbe- und
Marktforschungszwecken eingesetzt werden, die personenbezogene Daten sammeln, muss der
Betreiber einer Website nicht nur den Nutzer dariiber informieren, sondern dessen ausdriickliche
Einwilligung einholen (sog. ,,Opt-In“-Verfahren. Dies kann etwa durch die Betatigung einer Schaltflache
erfolgen, was der Betreiber der Website mitprotokollieren muss. Nicht zwingend, aber besonders
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transparent und damit auch kundenfreundlich ware es, dem Nutzer in diesem Zusammenhang die
Moglichkeit zu geben, einzelne Cookies zuzulassen oder auszuschlieBen. Die Information iliber die
Cookies und das Einholen der Einwilligung kann der Betreiber der Website entweder iiber eine
vorgeschaltete Website erreichen, auf der noch keine technisch nicht notwendigen Cookies verwendet
werden, oder per Banner oder Pop-Up-Fenster, wobei in diesen Momenten ebenfalls noch keine
technisch nicht notwendigen Cookies verwendet werden diirfen.

Stimmt der Nutzer der Verwendung von Cookies zu, so diirfen die entsprechenden Cookies danach
verwendet werden; tut er dies nicht, diirfen die Cookies selbstverstandlich nicht eingesetzt werden, d.h.
die personenbezogenen Daten diirfen nicht gesammelt und gespeichert werden.

Der Unterschied zur TMG-LGsung liegt somit tatsachlich lediglich darin, dass der Nutzer nach den
Vorgaben der Cookie-Richtlinien bereits im Vorfeld ausdriicklich aktiv der Cookie-Verwendung
zustimmen muss, wahrend es nach den Vorgaben des TMG genligt, dass er der Cookie-Verwendung nach
hinreichendem Hinweis iiber diese nicht widerspricht, also etwa kommentarlos weitersurft, und
dadurch die Cookie-Verwendung akzeptiert.

4. Abmahn- und Bufdgeldgefahr recht gering

Die Abmahn- und BuRgeldgefahr ist sowohl bei Einhalten der Vorgaben aus §§ 13 Abs. 1, 15 Abs. 3 TMG
als auch (erst Recht) denjenigen der Cookie-Richtlinie verschwindend gering, vor allem fiir kleinere
Online-Unternehmen und Betreiber von Webseiten.

In keinem Fall mit einer Abmahnung rechnen miissen solche Betreiber von Webseiten, die die Vorgaben
der Cookie-Richtlinie einhalten. Diejenigen, die den etwas niedrigeren Standard des TMG beachten,
miissen allerdings aus zwei Griinden Abmahnungen ebenfalls kaum fiirchten.

-Zum einen, weil noch vollig unklar ist, ob Datenschutzvorschriften wie diejenigen der Cookie-
Richtlinie rechtlich iberhaupt als Marktverhaltensregelungen im Sinne des § 4 Nr. 11 UWG anzusehen
sind; die Meinungen hierzu gehen unter Juristen auseinander. Sind sie dies jedoch nicht, kann nicht
abgemahnt werden. Das LG Frankfurt (Urteil vom 18.2.2014, Az. 3/10 O 86/12) sieht § 15 Abs. 3 TMG
jedenfalls als Marktverhaltensregelung an.

-Zweitens sind sowohl die Bundesregierung als auch die EU-Kommission der Auffassung, dass die
Regelungen des TMG zu Cookies den Vorgaben der Cookie-Richtlinien entsprechen, weshalb es der
Rechtsprechung schwer fallen diirfte, Betreibern von Webseiten daraus dann einen Strick zu drehen.
SchlieBlich ist zu bedenken, dass zumindest Mitbewerber sich ohne konkreten Anlass kaum dem
Kostenrisiko fiir eine gegenwartig eher als aussichtslos erscheinenden Abmahnung als ,Testballon” fiir
die Rechtslage aussetzen diirften.

Sanktionen von Datenschutzbeauftragen diirften so oder so lediglich groBere Unternehmen treffen -
und das auch nur mit dem vorrangigen Ziel, die Rechtslage zu Gunsten aller maglichst ziigig zu klaren.
In der Vergangenheit sind die Datenschutzbeauftragten nicht bekannt dafiir geworden, kleinere bis
mittelgroBe Betreiber von Webseiten durch Sanktionsmalnahmen nachhaltig zu argern. Gefahr droht
hier also kaum.
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VI. Welche konkreten Vorgaben macht Google fur Kunden
von Google Produkten?

Google selbst gibt nicht nur Tipps, wie die Kunden der Google-Produkte ,,Google AdSense®, ,,Google
DoubleClick for Publishers“ und ,,Google DoubleClick Ad Exchange® am besten ihren Informations- und
sonstigen Pflichten nachkommen sollen, sondern verpflichtet sie sogar dazu, die Tipps bis spatestens
zum 30. September 2015 umzusetzen.

Die Tipps und die technischen Moglichkeiten fiir deren Umsetzung auf Websites und in Apps hat Google
auf der Website www.cookiechoices.org zusammengefasst. Demzufolge sollen die Google-Kunden
erstens einen Hinweis fiir die Nutzer implementieren und zweitens die Zustimmung der Nutzer zur
Verwendung von Cookies einholen.
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Einholen der Zustimmung fur Cookies

Warum ist das wichtig?

Gemal europaischen Gesetzen miissen Publisher
von digitalem Content die Besucher ihrer Websites
und Apps darlber informieren. wie sie Cookies und
andere Formen der lokalen Speicherung verwenden.
In vielen Fallen machen diese Gesetze auch das
Einholen einer Zustimmung erforderlich.

Diese Website wurde von Google erstellt. Wir
arbeiten mit zahlreichen Publishern als Partner
zusammen. Auf Grundlage dieser Erfahrungen
machten wir lhnen einfach zu implementierende
Tools bereitstellen, mit denen Sie lhren gesetzlichen
Verpflichtungen nachkommen und die Zustimmung
Ihrer Besucher zur Verwendung von Cookies einholen
konnen.

Gestaltung des Hinweises bzw. der ,Einwilligung“

Google weist zu Recht darauf hin, dass es den Kunden keinen exakten Vorschlag fiir die Hinweise an die
Nutzer machen kann, da der konkret erforderliche Hinweis naturgemaR davon abhangt, welche Cookies
und Daten der jeweilige Google-Kunde wie, d.h. im Rahmen welcher technischen Umgebung verwendet.
Daher kann Google seinen Kunden nur einen allgemeinen Tipp fiir die Gestaltung des Hinweises geben,
der dann von den Google-Kunden auf die jeweilige Situation angepasst werden muss.

Google schlagt fiir Websites Folgendes als moglichen Hinweis fiir die Besucher der Website vor:

SWir verwenden Cookies, um Inhalte und Anzeigen zu personalisieren, Funktionen fiir soziale Medien
anbieten zu konnen und die Zugriffe auf unsere Website zu analysieren. AuRerdem geben wir
Informationen zu Ihrer Nutzung unserer Website an unsere Partner fiir soziale Medien, Werbung und
Analysen weiter. Details ansehen.”

Fiir Apps unterscheidet sich der Hinweis etwas. Dieser lautet wie folgt:

»Wir verwenden Geratekennungen, um Inhalte und Anzeigen zu personalisieren, Funktionen fiir soziale
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Medien anbieten zu konnen und die Zugriffe auf unsere Website zu analysieren. AuRerdem geben wir
Kennungen und andere Informationen iiber Ihr Gerat an unsere Partner fiir soziale Medien, Werbung
und Analysen weiter. Details ansehen.”

Unter ,Details ansehen” sollte laut Google auf eine andere Website verlinkt werden oder zusatzliche
Informationen (etwa in einem Pop-Up-Menii) angezeigt werden, so dass der Besucher der Website
weitere und detailliertere Informationen zu den verwendeten Cookies abrufen kann
(=Datenschutzerkldrung). Auf diese Weise kénne dann die Datenschutzerklarung des Betreibers der
Website oder eine Richtlinie zur Verwendung von Cookies eingebunden werden, so die Ratschlage von
Google weiter.

Google selbst betont, dass die Formulierungshilfe nicht eins zu eins umgesetzt werden kann, sondern
jeder Kunde eine individuelle Anpassung vornehmen muss. Allerdings wird besonders hervorgehoben,
dass Kunden der Google-Produkte ,Google AdSense” und ,Google DoubleClick for Publishers” digzoogle-
Richtlinie zur Einwilligung der Nutzer in der EU einhalten miissen. Die dort abrufbaren Vorgaben sind
allerdings recht schwammig gehalten, entsprechen ihrem Inhalt nach jedoch im Kern den in diesem
Beitrag dargestellten Vorgaben der Cookie-Richtlinie.

Tipp der IT-Recht Kanzlei: Hinsichtlich der Einwilligungserteilung vertritt die IT-Recht Kanzlei den Weg
der geltenden TMG-Vorschriften zu gehen, also die sog. Opt-Out-Losung zu verwenden, das bedeutet:
Es sollte ein Hinweisbanner iiber die Verwendung von Cookies am oberen oder unteren Rand der
Webseite zusammen mit dem (von Google vorgeschlagenen) Hinweis fiir die Nutzer erscheinen, dass
diese sich durch das Weitersurfen auf der Webseite mit der Verwendung der Cookies einverstanden
erklaren. Dariiber hinaus ist eine Verlinkung auf die Datenschutzerklarung vorzuhalten, in dieser
Datenschutzerklarung sollte sodann iiber die bestehenden Opt-Out-Lésung(en) informiert werden.

VII. Fazit

Die Geltung der Cookie-Richtlinie in Deutschland ist ein Mysterium. Allerdings wird dieses Mysterium
wohl - abgesehen von dem Problem der vermeintlich mit ihr verbundenen allgemeinen
Rechtsunsicherheit - nicht auf dem Riicken der Biirger ausgetragen (werden).

-Betreiber von Webseiten, die ihre Nutzer umfassend, klar und hinreichend verstandlich dariiber
informieren, welche technisch nicht notwendigen Cookies sie verwenden, die personenbezogene Daten
der Nutzer erheben und speichern, und die Nutzer im Vorfeld der Cookie-Verwendung um deren
Einwilligung bitten, verhalten sich korrekt und haben demnach nichts zu befiirchten.

-Dasselbe diirfte fiir Webseitenbetreiber gelten, die zwar nicht um eine ausdriickliche Einwilligung der
Nutzer bitten, jedoch diesen eine Widerspruchsmoglichkeit gegen die Cookie-Verwendung einraumen;
dies wohl selbst dann, wenn Cookies dann bereits personenbezogene Daten erhoben und gespeichert
haben, solange diese riickwirkend vollstandig geloscht werden, sobald der Nutzer der Cookie-
Verwendung widersprochen hat.

Fiir Kunden der Google-Produkte ,Google AdSense, ,,Google DoubleClick for Publishers“ und ,,Google
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DoubleClick Ad Exchange” halt Google unter der Website www.cookieschoices.org Tipps fiir die
Gestaltung der Hinweise und des Mechanismus fiir die Zustimmung in Bezug auf Cookies bereit. Zwar
gibt Google hierzu auch Formulierungshilfen, betont jedoch, dass zum einen die konkrete Gestaltung
des Hinweises auf die verwendeten Cookies jeweils individuell davon abhangt, welche Cookies
tatsachlich verwendet werden, und zum anderen die Gestaltung des Zustimmungsmechanismus fiir die
Besucher der Website mit den technischen Gegebenheiten der Programmierung in Zusammenhang
steht. Wer sich an die Handlungsvorgaben der IT-Recht Kanzlei halt, diirfte in datenschutzrechtlicher
Hinsicht nichts zu befiirchten haben!

Bei Problemen, Riickfragen und weiteren Fragen zu diesem Thema hilft Ihnen das Team der IT-Recht
Kanzlei selbstverstandlich gerne auch personlich und im Einzelfall weiter.

Autor:
RA Dr. Daniel S. Huber
Rechtsanwalt
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