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von Dr. Sebastian Kraska

Die datenschutzrechtliche Einwilligung: Im
Arbeitsverhältnis

Steht dem Arbeitgeber keine Erlaubnisnorm zum Umgang mit den Daten des Arbeitnehmers zur
Verfügung, ist die Verarbeitung und Nutzung dessen personenbezogener Daten grundsätzlich nur
zulässig, wenn der betroffene Arbeitnehmer zuvor in die Verarbeitung seiner Daten einwilligt. Gerade im
Arbeitsverhältnis stellt die Einwilligung eine durchaus problematische Grundlage dar, weil es
insbesondere fraglich sein kann, ob die Einwilligung des Beschäftigten gänzlich ohne „Zwang“ erfolgt ist.
§ 4a Abs. 1 Bundesdatenschutzgesetz ("BDSG") verlangt nämlich, dass Einwilligungen auf „der freien
Entscheidung des Betroffenen“ beruhen.

Immer wieder erweist sich in der beruflichen Praxis der Umgang mit Einwilligungen zu
Datenverarbeitungsvorgängen betroffener Beschäftigter als problematisch. Praktisch bedeutsam ist die
Einwilligung besonders bei der vom Arbeitgeber (ausdrücklich oder stillschweigend) gestatteten
privaten Nutzung betrieblicher Kommunikationsanlagen, da für die Überwachung der dienstlichen
Nutzung die Ermächtigungsnormen §§ 28, 32 BDSG zur Anwendung kommen können und damit eine
Einwilligung entbehrlich machen. Insofern sollte auch darauf verzichtet werden, hier ein Einwilligung
noch zusätzlich („doppelt hält besser“) einzuholen. Dies würde zu Verwirrung in der Frage führen, ob die
Verarbeitung nun von der Einwilligung oder dem gesetzlichen Erlaubnistatbestand gedeckt ist und der
Betroffene durch die Einwilligung den Eindruck bekäme, dass die Verarbeitung seiner
Dispositionsbefugnis unterläge. Zudem steht ein Rückgriff auf die Erlaubnisnormen in Frage, wenn der
Betroffene eine einmal erteilte Einwilligung im Laufe der Zeit widerrufen hat (unabhängig davon, ob
überhaupt eine Einwilligung erforderlich gewesen wäre).

Freiwilligkeit der Einwilligung im Arbeitsverhältnis
Nach § 4a Abs. 1 S. 1 BDSG sind Einwilligungen von Arbeitnehmern nur dann wirksam, wenn Sie auf
deren freier Entscheidung beruhen. Freiwilligkeit ist nur dann zu bejahen, wenn die Einwilligung nicht in
einer Zwangslage oder unter Druck getroffen wurde; der Arbeitnehmer muss die Verarbeitung seiner
Daten ohne die Befürchtung von Sanktionen verweigern können dürfen, oder eine zuvor erteilte
Einwilligung folgenlos widerrufen können. Genau hieran bestehen aber im Arbeitsverhältnis Zweifel, da
aufgrund der zwischen den Arbeitsvertragsparteien bestehenden unterschiedlichen Machtstruktur dem
Beschäftigten häufig keine (gefühlte) andere Wahl bleibt als der Datenverarbeitungsklausel
zuzustimmen. Insbesondere vor Abschluss des Arbeitsvertrages wird der potentielle Beschäftigte gar
nicht die Möglichkeit sehen, die Einwilligung zu verweigern und damit den Erfolg der Bewerbung aufs
Spiel zu setzten. Es wäre allerdings verfehlt und würde einer Vielzahl unterschiedlicher
Arbeitsverhältnisse nicht gerecht, pauschal von einer Zwangslage des Arbeitnehmers auszugehen.
Vielmehr ist hier eine Einzelfallbetrachtung geboten. Dafür spricht auch § 4a Abs. 1 S. 2 BDSG der es – je
nach den Umständen des Einzelfalls – für geboten hält auf die Folgen einer verweigerten Einwilligung
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hinzuweisen, um dem Erklärenden eine Folgenabschätzung zu ermöglichen, welche selbstverständlich
auch im Arbeitsverhältnis möglich sein muss.

Grundsatz der informierten Einwilligung
Zur Wirksamkeit der Einwilligung ist es notwendig, dass der Arbeitgeber seine Beschäftigten vor
Erteilung der Einwilligung über die beabsichtigte Verwendung informiert, denn der betroffene
Arbeitnehmer kann einer Verarbeitung seiner personenbezogenen Daten nur insoweit rechtswirksam
zustimmen, als Klarheit über Zweck und Reichweite seiner Einwilligung besteht; d.h. er weiß wozu er die
Erklärung abgibt.

Gemäß § 4a Abs. 1 S. 2 BDSG hat der Arbeitgeber umfassend und rechtzeitig über Zweck, Art und Umfang
der geplanten Datenverarbeitung zu informieren. Darunter fallen auch Informationen über die Rechte
der Betroffenen, Löschfristen sowie Informationen zur verantwortlichen Stelle und deren technisch-
organisatorischen Maßnahmen zur Regelung der zugriffsberechtigten Personen (diese müssen
allerdings nicht namentlich genannt werden sondern ausreichend soll eine Funktionsbeschreibung z.B.
„Administrator“ sein) und ggfs. Empfänger der Daten.

Keine allgemeingehaltenen Einwilligungen
Allgemeingehaltene Erklärungen wie „der Arbeitnehmer stimmt der Verarbeitung aller
personenbezogenen Daten, welche bei der Nutzung betrieblicher Kommunikationsanlagen anfallen zu“
oder „der Beschäftigte ist mit jeder Form der Datenverarbeitung einverstanden“ sind keinesfalls
ausreichend und müssen wesentlich detaillierter formuliert werden. Ähnliches gilt für die Wirksamkeit
einer Einwilligung nach dem Telekommunikationsgesetz (TKG). Dieses kommt bei der erlaubten
Privatnutzung zur Anwendung, stellt allerdings keine „bereichsspezifischen“ Voraussetzungen für die
Wirksamkeit einer Einwilligung, sodass insofern auf die allgemeineren Regeln des BDSG verwiesen
werden kann.

Form der Einwilligung
Des Weiteren ist § 4a Abs. 1 S. 3 BDSG zu beachten. Danach bedarf die Einwilligung grundsätzlich der
Schriftform und muss mit einer handschriftlichen Unterschrift versehen werden. Dabei ist die
Übersendung per Telefax oder das Einscannen der handschriftlich unterzeichneten Erklärung und
anschließende Senden per E-Mail als ausreichend anzusehen. Wird die Einwilligung zusammen mit
anderen Erklärungen schriftlich erteilt, ist sie gemäß § 4a Abs. 1 Satz 4 BDSG gesondert hervorzuheben
(durch Änderung des Schriftbildes, Kursiv- oder Fettdruck oder auf einem gesonderten Blatt). Nur
ausnahmsweise ist eine andere Form als die Schriftform (z.B. eine mündliche Einwilligung) angemessen.
Die Einwilligung zur Verarbeitung seiner Daten kann der Beschäftigte jederzeit widerrufen. Daraus
ergibt sich auch, dass eine Klausel im Arbeitsvertrag, welche den Verzicht auf diese
Widerrufsmöglichkeit regelt, unwirksam ist.
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Betriebsvereinbarungen / Dienstvereinbarungen /
Tarifverträge
Allein durch Einwilligungserklärungen ist ein unternehmensweit einheitlicher Umgang mit
Mitarbeiterdaten, der im Zusammenhang mit der Nutzung betrieblicher Telekommunikationsanlagen
schon aus Gründen des Betriebsfriedens geboten ist, nicht zu erreichen. Darüber hinaus ist es gerade
für große Unternehmen nicht praktikabel, von jedem Arbeitnehmer eine Einwilligung einzuholen. Daher
entscheiden sich viele Unternehmen, datenschutzrechtlich relevante Sachverhalte in
Betriebsvereinbarungen zu regeln. Per Betriebsvereinbarung können beispielsweise die Nutzung von E-
Mail und Internetdiensten im Betrieb und deren Überwachung zur Einhaltung aufgestellter
Nutzungsregelungen geregelt werden. Nach Auffassung des Bundesarbeitsgerichts (BAG) können
Beschäftigtendaten auch auf der Grundlage eines Tarifvertrags, einer Dienstvereinbarung oder einer
Betriebsvereinbarung verarbeitet werden. Das BAG betrachtet Betriebsvereinbarung und Tarifverträge
insofern als „andere Rechtsvorschriften“ gemäß § 4 Abs. 1 BDSG.

Arbeitgeber und Arbeitnehmer haben sich allerding bei ihren Vereinbarungen an den Wertungen des
Grundgesetzes (insb. der Grundkonzeption des Persönlichkeitsschutzes), zwingendem Gesetzesrecht
sowie einfachgesetzlichen Grundsätzen des Arbeitsrechts zu orientieren. Die Verarbeitung von
Beschäftigtendaten soll nach Auffassung des BAG auch dann möglich sein, wenn sich diese
Vereinbarung in Abweichung von den gesetzlichen Zulässigkeitsvoraussetzungen der Datenverarbeitung
und –nutzung zulasten der Beschäftigen auswirkt. Hier kann es im Einzelfall allerdings notwendig sein,
dass dieses „Übermaß“ durch Schutzvorschriften an anderer Stelle zugunsten der Beschäftigten
ausgeglichen wird. Wie bei einer individuell erklärten Einwilligung reichen allgemein gehaltene
Vereinbarungen nicht aus, sondern die Verfahren zur Verarbeitung personenbezogener Daten müssen
möglichst genau nach Zweck, Art und Umfang beschrieben werden.

Geltungsbereich des Telekommunikationsgeheimnisses
Im Geltungsbereich des Telekommunikationsgeheimnisses (insbesondere bei ausdrücklich oder
stillschweigend erlaubter Privatnutzung betrieblicher Kommunikationsmittel) sind
Betriebsvereinbarungen hingegen nicht möglich. Zwar wird dieses gemäß § 88 Abs. 3 S. 3 TKG nur unter
dem Vorbehalt, dass weder das TKG selbst noch eine andere gesetzliche Vorschrift eine Durchbrechung
des Fernmeldegeheimnisses vorsieht, gewährt. Im Unterschied zu § 4 Abs. 1 BDSG stellt eine
Betriebsvereinbarung jedoch keine „andere gesetzliche Vorschrift“ im Sinne von § 88 Abs. 3 S. 3 TKG dar,
sodass hier von jedem Arbeitnehmer gesondert in die Datenverarbeitung eingewilligt werden muss.
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Fazit
Bei der Einwilligung der Arbeitnehmer in die Verarbeitung ihrer personenbezogenen Daten sind einige
rechtliche Vorgaben zu beachten, die in der Praxis gerade hinsichtlich der elektronischen Erfassung von
Mitarbeiterdaten für den Arbeitgeber Nachteile und Unwägbarkeiten mit sich bringen. Nach Möglichkeit
sollte in den Betrieben in diesen Fällen daher auf Betriebsvereinbarungen zurückgegriffen werden. Ist
dies auf Grund der betrieblichen Besonderheiten nicht möglich, sind die gesetzlichen Vorgaben zur
wirksamen Erteilung einer Arbeitnehmer-Einwilligung zu beachten.
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