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von Rechtsanwalt Phil Salewski

EU-Kommission erlasst
Angemessenheitsbeschluss fur US-
Datentransfers: Was Unternehmer nun wissen
mussen

Nach der Kassation des EU-US-Privacy Shield durch den EuGH im Jahr 2020 fehlten staatlich anerkannte
Datenschutzgarantien fiir die Ubermittlung von personenbezogenen Daten in die USA. Am 10.07.2023 hat
die EU-Kommission nun einen neuen Angemessenheitsbeschluss fiir das Nachfolgeabkommen, das sog.
»EU-US Data Privacy Framework”, erlassen und so griines Licht fiir kiinftige Datentransfers an US-
Unternehmen gegeben. Was der neue Angemessenheitsbeschluss vorsieht, welche neuen Mechanismen
implementiert wurden und ab wann bzw. unter welchen Umstanden Dateniibermittlungen in die USA
nun rechtskonform maglich sind, zeigt dieser Beitrag.

[. Das EU-US-Data Privacy Framework:
Entstehungsgeschichte

Fiir die datenschutzkonforme Ubermittlung personenbezogener Daten an Drittstaaten auBerhalb der EU
verlangt die DSGVO gemaR Art. 44 ff. geeignete Datenschutzgarantien.

Nachdem das EU-US-Privacy Shield, das iiber Jahre hinweg eben solche Garantien fiir den Schutz
personenbezogenen Daten aus der EU bei Transfers in die USA gewahrleisten sollten, im Jahr 2020 vor
dem EuGH scheiterte, bestanden grofRe Unsicherheiten iiber die kiinftige Rechtskonformitat
transatlantischer Dateniibermittlungen.

Das EU-US-Privacy Shield war mit einem Angemessenheitsbeschluss der EU-Kommission verbunden,
der als Garant angemessener Datenschutzmechanismen im Sinne von Art. 45 DSGVO Dateniibermittlung
an dem Schild angeschlossene US-Unternehmen insgesamt rechtfertigte.

Das Privacy Shield vermochte allerdings nicht, weitgehende Zugriffsbefugnisse von US-Behorden,
insbesondere der US-Geheimdienste, auf iibermittelte Datenbestande zu unterbinden oder zu
regulieren, und wurde daher schlieBlich als fiir den Schutz der Rechte und Freiheiten von EU-Blirgern
unzureichend verworfen.

In der Folgezeit sollten alternative und von Art. 46 DSGVO grundsatzlich anerkannte Mechanismen, vor
allem verbindliche interne Datenschutzvorschriften und Standardvertragsklauseln (englisch: ,Standard
Contractual Clauses” (SCCs)), fiir geeignete Datenschutzgarantien bei US-Transfers sorgen und jene
datenschutzkonform ausgestalten.

Fiihrende Datenschutzbehorden mahnten jedoch an, dass derartige MaBnahmen nur die betroffenen
Unternehmen selbst binden, nicht aber die staatlichen Zugriffsrechte der US-Behorden einschranken
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und mithin das Kernproblem der Datenschutzbedenken nicht beseitigen konnten.

Auf Druck der Wirtschaft nahmen die EU und die USA daher schnell Verhandlungen {iber ein neues
Datenschutziibereinkommen auf, das den Titel ,,EU-US Data Privacy Framework" tragen und bisherige
Mangel des ,,Privacy Shield” beheben sollte.

Nach Vorstellung des neuen Regelwerks im Marz 2022 fiihrten Revisionen und notwendige
Neukonsolidierungen zu einer Verzogerung des Inkrafttretens, bis die EU-Kommission am 10.07.2023
den finalen Angemessenheitsbeschluss fiir den neuen EU-US-Datenschutzrahmen erlassen konnte.

Dieser gilt als anerkannte Rechtfertigung von Dateniibermittlungen an am neuen Datenschutzrahmen
teilnehmende US-Unternehmen und hebt insoweit datenschutzrechtliche Unsicherheiten und Risiken
bis auf Weiteres vollstandig auf.

I1. Neue Datenschutzmafénahmen des EU-US Data Privacy
Framework

Um den Riigen des EuGH in Bezug auf das kassierte Privacy Shield zu begegnen, wurden im Zuge der
Ubereinkunft iiber den EU-US-Datenschutzrahmen diverse neue Datenschutzmechanismen
ausgehandelt.

So ist die Einrichtung eines Gerichts zur Datenschutziiberpriifung (,Data Protection Review Court®) in
den USA vorgesehen, zu dem EU-Betroffene Zugang haben sollen.

AuBerdem wurden per Dekret (Executive Order 14086) Zugriffsbefugnisse zum Zweck der Strafverfolgung
und nationalen Sicherheit beschrankt und sollen nun nur noch dann gegeben sein, wenn sie notwendig
sind und verhaltnismaRig ausgeiibt werden.

SchlieBlich wurden neue Uberwachungskompetenzen und -prozesse zur Kontrolle der Einhaltung der
neuen MalRnahmen geschaffen.

I1I. Datenschutzkonformitat nur bei Zertifizierung von US-
Unternehmen

Anders als im Verhaltnis zu anderen Drittstaaten rechtfertigt der Angemessenheitsbeschluss der EU-
Kommission Dateniibermittlungen in die USA nicht universell.

Er wurde nicht fiir die USA, sondern fiir das ,EU-US Data Privacy Framework” erlassen und billigt daher
nur Datentransfers, die unter dem Schirm des neuen Ubereinkommens vollzogen werden.

Wie auch beim Vorganger, dem Privacy Shield, sind US-Unternehmen, die sich auf die
datenschutzkonforme Handhabung von EU-Daten berufen wollen und deren Handhabung von EU-Daten
durch den Angemessenheitsbeschluss erfasst sein sollen, gehalten, sich fiir das neue Ubereinkommen
zu zertifizieren. Die Zertifizierung soll durch Selbstverpflichtung auf den Datenschutzrahmen und
(partielle) Priifungen der MaBnahmenumsetzung erfolgen.
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IV. Fortbestand von Zertifizierungen nach ehemaligem
Privacy Shield?

Laut einer offiziellen Mitteilung des US-Wirtschatfsministeriums vom 10.07.2023 wird in den

kommenden Tagen eine neue offizielle Website veroffentlicht, auf der aktive Zertifizierungen von US-
Unternehmen nach dem neuen Datenschutzrahmen eingesehen werden kénnen und auf der
teilnahmewilligen US-Unternehmen der Ubergang vom Privacy Shield zum neuen Data Privacy
Framework ermdglicht werden soll.

Unklar ist zum jetzigen Zeitpunkt (Stand: 11.07.2023), ob nach dem ehemaligen EU-US-Privacy Shield
vollzogene Zertifizierungen auch unter dem neuen Datenschutzstandard automatisch fortgelten oder
ob zuvor zertifizierte Unternehmen einen neuen Selbstverpflichtungs- und Zertifizierungsprozess
werden durchlaufen miissen.

V. Updates der Datenschutzerklarungen von
Kanzleimandanten

Der neue Angemessenheitsbeschluss wirkt sich maRgeblich auf Datenschutzerklarungen fiir Online-
Shops, Homepages und Handelsplattformen aus.

Unternehmer, die ein Schutzpaket der IT-Recht Kanzlei gebucht haben, profitieren im Rahmen des
Update-Service von automatischen Anpassungen der betroffenen Rechtstexte.

Sobald gemaR internationalem Dialog und nach offiziellen staatlichen Mitteilungen feststeht,

= ob bestehende Privacy-Shield-Zertifizierungen im neuen Datenschutzrahmen fortgelten oder
Neuzertifizierungen erforderlich sind und

= welche US-Unternehmen sich dem neuen EU-US Privacy Framework erfolgreich angeschlossen
haben

wird die IT-Recht Kanzlei betroffene Datenschutzerklarungen fiir

= Online-Shops
= Homepages
= Handelsplattformen wie Amazon, eBay, Etsy usw.

umfanglich aktualisieren und Klauseln, die iiber Datentransfers an so zertifizierte US-Unternehmen
informieren, unter Hinweis auf die neue Rechtfertigung der Datenverarbeitungen gemaR dem
Angemessenheitsbeschluss fiir das EU-US Data Privacy Framework abandern.

Sobald die Aktualisierung erfolgt, werden Mandanten hieriiber gesondert informiert.
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V1. Fazit: Neuer Angemessenheitsbeschluss ermoglicht
rechtskonforme US-Datentransfers

Am 10.07.2023 hat die Europaische Kommission den von der Wirtschaft lang herbeigesehnten
Angemessenheitsbeschluss fiir das ,EU-US Data Privacy Framework” erlassen, der Datentransfers im
Rahmen dieser Ubereinkunft allgemein legitimiert und fiir datenschutzkonform erklart.

An US-Unternehmen, die sich dem neuen Datenschutzrahmen angeschlossen haben, konnen ab sofort
wieder rechtskonform personenbezogene Daten aus der EU {ibermittelt werden.

Unklar ist aktuell (Stand: 11.07.2023) noch, ob fiir diesen Anschluss bestehende Zertifizierungen nach
dem ehemaligen Privacy Shield ausreichen oder ob ein neues Teilnahmeverfahren eingerichtet wird.
Das US-Wirtschaftsministerium wird sich hierzu positionieren.

Sobald eine Liste der am neuen Datenschutzrahmen teilnehmenden US-Unternehmen ver6ffentlicht ist,

wird die IT-Recht Kanzlei alle betroffenen Klauseln zu Datentransfers an diese Unternehmen in den
Datenschutzerklarungen aktualisieren.
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