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von Rechtsanwalt Arndt Joachim Nagel

FAQ zum Geldwaschegesetz: Was gilt fur den
Online-Handel?

Das Gesetz liber das Aufspiiren von Gewinnen aus schweren Straftaten (Geldwaschegesetz - GwG) sieht
in bestimmten Konstellationen auch fiir den Online-Handel besondere Sorgfaltspflichten vor, die zur
Vermeidung von Geldwasche dienen. Insbesondere sieht das GwG fiir bestimmte Konstellationen ein
besonderes Risikomanagement vor, welches fiir betroffene Handler nicht immer leicht umzusetzen ist.
Die nachfolgenden FAQ befassen sich mit den wichtigsten Fragen zum GwG aus der Sicht des Online-
Handels und sollen einige Hilfestellungen fiir die Praxis geben.

Wozu dient das GwG?

Das GwG dient der Bekampfung von Geldwasche. Unter Geldwasche versteht man die Einschleusung von
illegal erwirtschafteten Geldern in den legalen Finanz- und Wirtschaftskreislauf. Geldwasche ist
strafbar. Das Strafgesetzbuch stellt Geldwasche in § 261 Abs. 1 mit einer Freiheitsstrafe von bis zu fiinf
Jahren unter Strafe.

Das BMI beschreibt die Geldwasche hier wie folgt:

Drogenhandel, Prostitution, illegales Gliicksspiel, Waffenhandel und Korruption stellen die
Hauptbetatigungsfelder der Organisierten Kriminalitat dar. Straftater verdienen damit
groBe Summen "schmutzigen Geldes". Diese werden durch die Straftat der Geldwasche
"rein gewaschen". Sie werden also beispielsweise durch verschiedene Konten und Firmen
geschleust.

Am Ende ist nicht mehr zu erkennen, woher die Gelder kommen und wem sie eigentlich
gehoren. Das Geld wird im normalen Wirtschaftsverkehr nutzbar, etwa zum Erwerb von
Immobilien oder anderen Giitern. Am Ende einer "gegliickten" Geldwaschehandlung kann
zum Beispiel niemand nachvollziehen, dass das Haus in der Stadt A der Person XY gehort
und mit Geld aus Drogenhandel in der Stadt B finanziert wurde.

Das GwG verpflichtet bestimmte Personenkreise zu besonderer Sorgfalt und Aufsicht. Dadurch sollen
Verdachtsfalle der Geldwasche moglichst friihzeitig erkannt werden.

Ein wichtiger Ansatz bei der Geldwaschebekampfung ist beispielsweise anonyme wirtschaftliche
Transaktionen zu verhindern. Daher sind etwa Banken und Versicherungsunternehmen, aber auch
Immobilienmakler, Spielbanken und Giiterhandler verpflichtet, ihre Geschaftspartner zu identifizieren.
Verdachtige Transaktionen oder Geschaftsbeziehungen miissen sie den zustandigen Behorden melden.
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Wer ist vom GwG betroffen?

Der Kreis der durch das GwG betroffenen Personen und Unternehmen ist groR. Eine genaue und
abschlieRende Aufzahlung findet sich in § 2 Abs. 1 GwG.

Im Nichtfinanzsektor sind u. a. Personen und Unternehmen folgender Berufsgruppen Verpflichtete nach
dem GwG: Gliterhandler, Kunstvermittler und Kunstlagerhalter, soweit die Lagerhaltung in
Zollfreigebieten erfolgt.

Im Bereich der Giiterhandler sind in erster Linie Handler betroffen, die hochpreisige Waren verauBern,
da sich diese leicht zum Zweck der Geldwasche missbrauchen lassen. Hierunter fallen insbesondere
Autohandler, Juweliere und Uhrmacher, Premium-Unterhaltungselektronikhandler, Kunst- und
Antiquitatenhandler sowie Luxusgiiterhandler.

In welchen Fallen treffen mich als Handler besondere
Pflichten nach dem GwG?

Fiir Giterhandler werden bei folgenden Transaktionen Pflichten nach dem GwG ausgelost:

= Transaktionen im Wert von mindestens 10.000 Euro liber Kunstgegenstande,

= Transaktionen iiber hochwertige Giiter, bei welchen sie Barzahlungen {iber mindestens 2.000 Euro
selbst oder durch Dritte tatigen oder entgegennehmen oder

= Transaktionen iiber sonstige Giiter, bei welchen sie Barzahlungen liber mindestens 10.000 Euro
selbst oder durch Dritte tatigen oder entgegennehmen.

Hochwertige Giiter im Sinne des GwG sind Gegenstande, die sich aufgrund ihrer Beschaffenheit, ihres
Verkehrswertes oder ihres bestimmungsgemaRen Gebrauchs von Gebrauchsgegenstanden des Alltags
abheben oder die aufgrund ihres Preises keine Alltagsanschaffung darstellen.

Zu ihnen gehoren insbesondere

= Edelmetalle wie Gold, Silber und Platin,

= Edelsteine,

= Schmuck und Uhren,

= Kunstgegenstande und Antiquitaten,

= Kraftfahrzeuge, Schiffe und Motorboote sowie Luftfahrzeuge.

Achtung: Die Pflichten nach dem GwG werden bereits ab einem die 0.g. Schwellenwerte erreichenden
Geschaft und auch bei aufgesplitteten Zahlungen im Rahmen einer Transaktion, die zusammen den
betreffenden Schwellenwert erreicht, ausgelost!

Ferner miissen Giiterhandler unabhangig von den o. g. Schwellenwerten in folgenden Situationen tatig
werden:
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= bei dem Verdacht auf Geldwasche oder Terrorismusfinanzierung unabhangig von der
Transaktionshohe oder

= bei Zweifeln an den Identitatsangaben des Vertragspartners iiber seine Person, Identitatsangaben
Uber fiir ihn auftretende Personen oder den wirtschaftlich Berechtigten.

Welche Pflichten bestehen allgemein nach dem GwG?

Das GwG regelt unterschiedliche Arten von Pflichten. Diese lassen sich auf folgende drei Saulen stiitzen:

= Risikomanagement gemaR §§ 5, 6 GwG
= Sorgfaltspflichten in Bezug auf den Kunden (§§ 10 ff. GwG)
= organisatorische Pflichten und Verdachtsmeldungen

Was versteht das GwG unter ,Risikomanagement?

Verpflichtete miissen zur Verhinderung von Geldwasche und von Terrorismusfinanzierung liber ein
wirksames Risikomanagement verfiigen, das im Hinblick auf Art und Umfang ihrer Geschaftstatigkeit
angemessen ist. Das Risikomanagement umfasst eine Risikoanalyse nach § 5 GwG sowie interne
Sicherungsmafnahmen nach § 6 GwG.

Verantwortlich fiir das Risikomanagement sowie fiir die Einhaltung der geldwascherechtlichen
Bestimmungen ist ein zu benennendes Mitglied der Leitungsebene. Die Risikoanalyse und interne
SicherungsmaBnahmen bediirfen der Genehmigung dieses Mitglieds.

Was versteht das GwG unter ,Risikoanalyse™?

Um eine angemessene Pravention gewahrleisten zu konnen, bedarf es einer sorgfaltigen, vollstandigen
und zweckmaRigen Risikoanalyse, die regelmaRig liberpriift wird. Dabei sind insbesondere folgende
Risikofaktoren zu beriicksichtigen:

= Kundenrisiken

= Produktrisiken

= Dienstleistungsrisiken
= Transaktionsrisiken

= Vertriebskanalrisiken
= geografische Risiken

Faktoren fiir ein potenziell geringeres Risiko werden in Anlage 1 zum GwG aufgelistet.

Faktoren fiir ein potenziell hoheres Risiko werden in Anlage 2 zum GwG aufgelistet.

Die dort genannten Faktoren miissen bei der Risikoanalyse und bei den konkreten Sorgfaltspflichten
beachtet werden.
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Welche internen Sicherheitsmafdnahmen sieht das GwG
vor?

Verpflichtete haben angemessene geschafts- und kundenbezogene interne Sicherungsmallnahmen zu
schaffen, um die Risiken von Geldwasche und von Terrorismusfinanzierung in Form von Grundsatzen,
Verfahren und Kontrollen zu steuern und zu mindern. Angemessen sind solche MaBnahmen, die der
jeweiligen Risikosituation des einzelnen Verpflichteten entsprechen und diese hinreichend abdecken.
Die Verpflichteten haben die Funktionsfahigkeit der internen SicherungsmaBnahmen zu liberwachen
und sie bei Bedarf zu aktualisieren.

Interne Sicherungsmafnahmen sind insbesondere:

= Interne Grundsatze, Verfahren und Kontrollen

Bestellung eines Geldwaschebeauftragten

Unterrichtung der Mitarbeiter

Zuverlassigkeitsiiberpriifung der Mitarbeiter

Auslagerung interner SicherungsmaBnahmen (,Outsourcing”)

Tipp:
Eine tiefergehende Erlauterung der vorgenannten Grundsatze und Handlungsempfehlungen zu deren
Umsetzung finden sich in diesem Merkblatt der ADD RLP unter Buchstabe B 1.

Welche Sorgfaltspflichten sieht das GwG vor?

Zu den in § 10 Abs. 1 GwG geregelten Sorgfaltspflichten gehoren:

= die Identifizierung des Vertragspartners und gegebenenfalls der fiir ihn auftretenden Person,

= die Priifung, ob die fiir den Vertragspartner auftretende Person hierzu berechtigt ist,

= die Abklarung, ob der Vertragspartner fiir einen wirtschaftlich Berechtigten handelt, und, soweit dies
der Fall ist, die Identifizierung des wirtschaftlich Berechtigten,

= die Einholung und Bewertung von Informationen liber den Zweck und iiber die angestrebte Art der
Geschaftsbeziehung, soweit sich diese Informationen im Einzelfall nicht bereits zweifelsfrei aus der
Geschaftsbeziehung ergeben,

= die Feststellung mit angemessenen, risikoorientierten Verfahren, ob es sich bei dem Vertragspartner
oder dem wirtschaftlich Berechtigten um eine politisch exponierte Person, um ein Familienmitglied
oder um eine bekanntermafRen nahestehende Person handelt,

= die kontinuierliche Uberwachung der Geschaftsbeziehung einschlieBlich der Transaktionen, die in
ihrem Verlauf durchgefiihrt werden.

Der konkrete Umfang der vorgenannten MaRnahmen muss dem jeweiligen Risiko der Geldwasche oder

Terrorismusfinanzierung, insbesondere in Bezug auf den Vertragspartner, die Geschaftsbeziehung oder
Transaktion, entsprechen. Dabei unterscheidet das GwG zwischen allgemeinen, vereinfachten und
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verstarkten Sorgfaltspflichten.

Was ist bei der Identifizierung des Vertragspartners zu
beachten?

Die Identifizierung des Vertragspartners ist eine der wichtigsten Sorgfaltspflichten nach dem GwG
(,know your customer”- Prinzip). Dabei sollte man zunachst folgende Fragen klaren:

= Wer ist zu identifizieren?
= Wann ist zu identifizieren?
= Wie ist zu identifizieren?

Hierzu finden sich in § 11 GwG konkrete Vorgaben:

(1) Verpflichtete haben Vertragspartner, gegebenenfalls fiir diese auftretende Personen
und wirtschaftlich Berechtigte vor Begriindung der Geschaftsbeziehung oder vor
Durchfiihrung der Transaktion zu identifizieren, indem sie die Angaben nach den Absatzen
4 und 5 erheben und diese nach § 12 iiberpriifen. Die Identifizierung kann auch noch
wahrend der Begriindung der Geschaftsbeziehung unverziiglich abgeschlossen werden,
wenn dies erforderlich ist, um den normalen Geschaftsablauf nicht zu unterbrechen, und
wenn ein geringes Risiko der Geldwasche und der Terrorismusfinanzierung besteht.

) (..)

(3) Von einer Identifizierung kann abgesehen werden, wenn der Verpflichtete die zu
identifizierende Person bereits bei friiherer Gelegenheit im Rahmen der Erfiillung seiner
Sorgfaltspflichten identifiziert hat und die dabei erhobenen Angaben aufgezeichnet hat.
Muss der Verpflichtete aufgrund der auReren Umstande Zweifel hegen, ob die bei der
friheren Identifizierung erhobenen Angaben weiterhin zutreffend sind, hat er eine erneute
Identifizierung durchzufiihren.

(&) In Bezug auf Vertragspartner und gegebenenfalls fiir diese auftretende Personen hat
der Verpflichtete zum Zweck der Identifizierung folgende Angaben zu erheben:

1. bei einer natiirlichen Person:

a) Vorname und Nachname,

b) Geburtsort,

c) Geburtsdatum,

d) Staatsangehdrigkeit und

e) eine Wohnanschrift oder, sofern kein fester Wohnsitz mit rechtmaBigem Aufenthalt in
der Europaischen Union besteht und die Uberpriifung der Identitat im Rahmen des
Abschlusses eines Basiskontovertrags im Sinne von § 38 des Zahlungskontengesetzes
erfolgt, die postalische Anschrift, unter der der Vertragspartner sowie die gegeniiber dem
Verpflichteten auftretende Person erreichbar ist;
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2. bei einer juristischen Person oder bei einer Personengesellschaft:

a) Firma, Name oder Bezeichnung,

b) Rechtsform,

c) Registernummer, falls vorhanden,

d) Anschrift des Sitzes oder der Hauptniederlassung und

e) die Namen der Mitglieder des Vertretungsorgans oder die Namen der gesetzlichen
Vertreter und, sofern ein Mitglied des Vertretungsorgans oder der gesetzliche Vertreter
eine juristische Person ist, von dieser juristischen Person die Daten nach den Buchstaben
a bis d.

(...)

Tipp:
Eine tiefergehende Erlauterung der vorgenannten Grundsatze und Handlungsempfehlungen zu deren
Umsetzung finden sich in diesem Merkblatt der ADD RLP unter Buchstabe C.

Ferner stellen die Lander hierzu Dokumentationsbogen im Internet bereit.
Beispiele:

= Bayern
= BaWu

Welche Pflichten sieht das GwG dariuber hinaus vor?

Neben den vorgenannten Pflichten sieht das GwG folgende organisatorische Pflichten vor:

= Pflicht der Aufzeichnung und Aufbewahrung (§ 8 GwG)
= Meldepflichten (§§ 43 ff. GWG)

GemaR § 8 GwG sind die vom Verpflichteten im Zuge der Erflillung der Sorgfaltspflichten erhobenen
Daten in geeigneter Weise aufzuzeichnen und aufzubewahren. Dies gilt auch fiir Informationen tber die
Durchfiihrung und Ergebnisse von Risikobewertungen oder fiir Informationen lber
Untersuchungsergebnisse von auBergewohnlichen Transaktionen.

Die Aufzeichnungen und sonstigen Belege sind fiinf Jahre aufzubewahren, soweit nicht andere
gesetzliche Bestimmungen liber Aufzeichnungs- und Aufbewahrungspflichten eine langere Frist
vorsehen. In jedem Fall sind die Aufzeichnungen und sonstigen Belege spatestens nach Ablauf von zehn
Jahren zu vernichten.

Dariiber hinaus regeln 8§ 43 ff GwG besondere Meldepflichten, die Verpflichtete ggf. beriicksichtigen
miissen. Liegen Tatsachen vor, die darauf hindeuten, dass bestimmte Vermogenswerte eine illegale
Herkunft haben, dass die Vermogenswerte im Zusammenhang mit Terrorismusfinanzierung stehen oder
legt der Vertragspartner den wirtschaftlich Berechtigten nicht offen, so hat der Verpflichtete diesen
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Sachverhalt unabhangig vom Wert des betroffenen Vermogensgegenstandes oder der Transaktionshohe
unverziiglich der Zentralstelle fiir Finanztransaktionsuntersuchungen zu melden.

Die Meldung hat grundsatzlich elektronisch zu erfolgen. Bei einer Storung der elektronischen
Dateniibermittlung ist die Ubermittlung auf dem Postweg zulassig. Fiir die Ubermittlung auf dem
Postweg ist der amtliche Vordruck zu verwenden.

Was ist zu tun, wenn die Pflichten nach dem GwG nicht
erfullt werden konnen, etwa weil eine Identifizierung des
Vertragspartners nicht moglich ist?

Ist der Verpflichtete nicht in der Lage, die allgemeinen Sorgfaltspflichten nach § 10 Abs. 1 Nummer 1 bis
4 zu erfiillen, so darf die Geschaftsbeziehung nicht begriindet oder nicht fortgesetzt werden und darf
keine Transaktion durchgefiihrt werden. Soweit eine Geschaftsbeziehung bereits besteht, ist sie vom
Verpflichteten ungeachtet anderer gesetzlicher oder vertraglicher Bestimmungen durch Kiindigung
oder auf andere Weise zu beenden.

Zudem muss der Verpflichtete unverziiglich und unabhangig von der jeweiligen Transaktionshohe eine
elektronische Verdachtsmeldung bei der Zentralstelle fiir Finanztransaktionsuntersuchungen machen
(8§ 43, 45 GwG). Der Geschaftspartner darf in diesem Fall jedoch nicht iiber die Anzeige informiert
werden. Bei einem VerstoR droht dem Verpflichteten ein BuRgeld.

Welche Konsequenzen drohen bei Verstofden gegen das
GwG?

VerstoBe gegen die Pflichten nach dem GwG kénnen eine Ordnungswidrigkeit darstellen und zu hohen
BuRgeldern fiihren. § 56 GwG enthalt eine Auflistung der Pflichtverletzungen, die mit einem BuRgeld
geahndet werden konnen. Grundsatzlich kann die Ordnungswidrigkeit bei vorsatzlicher Begehung mit
einer GeldbuRe bis zu einhundertfiinfzigtausend Euro, im Ubrigen mit einer GeldbuRBe bis zu
einhunderttausend Euro geahndet werden. Wenn es sich um einen schwerwiegenden, wiederholten
oder systematischen VerstoR handelt, kann die Ordnungswidrigkeit auch mit einer GeldbuRe bis zu
einer Million Euro oder GeldbuRe bis zum Zweifachen des aus dem VerstoB gezogenen wirtschaftlichen
Vorteils, geahndet werden. Der wirtschaftliche Vorteil umfasst erzielte Gewinne und vermiedene
Verluste und kann ggf. geschatzt werden.

Ferner sind die Behorden dazu verpflichtet, den zustandigen Strafverfolgungsbehorden Verdachtsfalle
anzuzeigen.

Autor:
RA Arndt Joachim Nagel
Rechtsanwalt und Fachanwalt fiir Informationstechnologierecht
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