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Deutsche Datenschutzbehorden machen Ernst:
Bundesweite Kontrolle von Online-
Trackingdiensten steht bevor

In jiingster Zeit haben die Datenschutzbehdrden der Lander ihre Uberwachungskompetenzen im
Internet bereits deutlich intensiviert und so den rechtskonformen Einsatz von Tracking-Technologien
(insbesondere Google Analytics) auf zahlreichen Webseiten gepriift. Wurden unrechtmaRige
Verwendungen festgestellt, wurde ein Anhorungsverfahren eingeleitet. Nunmehr aber gehen deutsche
Datenschutzbehorden zu einem bundesweit organisierten Suchlauf iiber und planen die
flachendeckende Kontrolle von Tracking-Dienste auf Webseiten im grofen Stil. Mehr zur geplanten
»Tracking-Razzia“ und dem notwendigen MaBnahmenplan fiir Seitenbetreiber lesen Sie hier.

[. Bundesweite Datenschutzkontrollen fur Tracking-Dienste
auf Webseiten stehen bevor

In den vergangenen Monaten haben diverse Landesdatenschutzbehdrden bereits mit zunehmender
Tendenz von lhren Online-Uberwachungskompetenzen Gebrauch gemacht und zunichst punktuell die
datenschutzkonforme Einbindung von Tracking- und Analysetools (insbesondere in Bezug auf ,Google
Analytics“) auf Webseiten liberpriift.

Nicht zuletzt durch die aktuellen Entwicklungen der Rechtsprechung zu Cookies bestarkt, wird und
wurde der Einsatz von cookie-basierten Tracking-Diensten ohne entsprechende Nutzereinwilligungen
verfolgt. Zur Setzung von technisch nicht notwendigen Cookies (also insbesondere auch Tracking- und
Analysecookies) hatte am 01.10.2019 (Az. C-673/13) der EuGH, dann am 28.05.2020 (Az. | ZR 7/16) auch der
BGH die Notwendigkeit einer vorab eingeholten ausdriicklichen Einwilligung bestatigt.

Die nur stichprobenartige Priifung scheint den Datenschutzbehorden der Lander aber nicht genug. Die
Behorden planen derzeit eine bundesweit abgestimmte GroRkampagne zur flaichendeckenden Kontrolle
der rechtskonformen Verwendung von Tracking-Technologien auf Webseiten.

Ziel des Online-,GroReinsatzes” soll es sein, fiir die homogene Einhaltung der rechtlichen
Zulassigkeitsvoraussetzungen fiir Tracking-Dienste im gesamten Bundesgebiet zu sorgen und so die
bestmogliche Durchsetzung des geltenden Datenschutzniveaus fiir die Bevolkerung zu gewahrleisten.

Laut einer Pressemitteilung des Landesbeauftragten fiir Datenschutz und Informationsfreiheit Baden-
Wiirttemberg wird die Kampagne zunachst die ,Big Player” wie Zeitungsverlage und
Medienunternehmen unter die Lupe nehmen. Sodann soll der Suchlauf aber flachendeckend auf
moglichst alle Internetprasenzen ausgeweitet werden:
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Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit (LfDI) Baden-
Wiirttemberg wird daher zeitgleich mit anderen deutschen Aufsichtsbehdrden in einem
grol3 angelegten Verfahren Online-Angebote auf eine rechtskonforme Einbindung von
Tracking-Technologien priifen. Die Priifung wurde landeriibergreifend vorbereitet. Sie wird
in enger Zusammenarbeit der beteiligten Landesdatenschutzbehorden innerhalb des
jeweiligen Zustandigkeitsbereiches in volliger Unabhangigkeit durchgefiihrt.

Gegenstand dieser Priifung werden in einem ersten Schritt die Internetprasenzen von
Medienunternehmen sein. Diese setzen Tracking-Dienste haufig in besonders groRem
Umfang auf ihren Websites ein. Wollen Medienunternehmen Tracking-Technologien
nutzen, konnen diese nur erlaubt sein, wenn die/der Nutzer*in hierin wirksam einwilligt -
d.h. informiert, freiwillig, vorab, separat und in Kenntnis einer zumutbaren Moglichkeit, die
Einwilligung jederzeit mit Wirkung fiir die Zukunft zu widerrufen.

II. Was droht bei aufgedeckten Verstofden?

Stellen die Behorden im Rahmen Ihrer Zustandigkeit fest, dass Tracking- und Analysedienste ohne die
notwendige und hinlangliche ausdriickliche Einwilligung betrieben werden, wird im ersten Schritt
regelmaBig ein Anhorungsverfahren eingeleitet.

Hierfiir geht dem Verantwortlichen zunachst ein Anhorungsschreiben mit der Bitte um Stellungnahme
zu.

Kann mit der Stellungnahme der Vorwurf, Tracking-Technologien bei Nutzern anfanglich ohne deren
ausdriickliche Einwilligung eingesetzt zu haben, nicht ausgeraumt werden, sind die Behorden zur
Einleitung eines BuRgeldverfahrens befugt.

III. Behordliches Einschreiten vermeiden: Rechtskonforme
Einwilligung per Cookie-Consent-Tool

Nach mittlerweile gefestigter Rechtsprechung diirfen Tracking-Dienste auf einer Website nur verwendet
werden, wenn der Nutzer hierzu seine ausdriickliche Einwilligung erteilt hat.

Hintergrund ist, dass diese Dienste ansonsten unaufgefordert diverse Cookies setzen.

Um die Einwilligung korrekt einzuholen, empfiehlt sich der Einsatz eines rechtskonformen Cookie-
Consent-Tools.

Dieses legt sich als Overlay bei Seitenaufruf liber die Website und fragt Cookie-Einwilligungen ab.

Um rechtskonform zu sein, muss das Tool sicherstellen, dass
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das Setzen von technisch nicht notwendigen Cookies solange blockiert wird, wie der Nutzer die
Cookie-Einwilligungen nicht erteilt,

Einwilligungen fiir jeden einzelnen relevanten Dienst (also auch fiir Google Analytics) individuell
abgefragt werden und

Einwilligungen jederzeit mit Wirkung fiir die Zukunft widerrufen werden konnen, ein gesetztes Opt-In
flir einen Dienst also wieder entfernt werden kann und die Cookie-Setzung daraufhin automatisch
blockiert wird.

Der Einsatz eines ordnungsgemaBen Cookie-Consent-Tools fiir die Verwendung von cookie-basierten
Tracking- und Analysediensten ist essentiell.

Ist kein Consent-Tool eingebunden oder ist ein Tool falsch oder unzureichend konfiguriert (vor allem,
weil der jeweilige Dienst als Einwilligungsoption nicht auswahlbar ist), wird gegen geltendes
Datenschutzrecht verstoRRen.

Dies ruft die Datenschutzbehorden erst auf den Plan.

Im Rahmen unserer Schutzpakete bietet die IT-Recht Kanzlei Mandanten entweder Gratis-Vollversionen
oder Sonderkonditionen fiir eine Vielzahl von rechtskonformen Cookie-Consent-Losungen an.

IV.Fazit

Die aktuell fiir Tracking- und Analysedienste noch stichprobenartig durchgefiihrten Website-Kontrollen
der Landesdatenschutzbehorden werden in unmittelbarer Zukunft einer groBangelegten
Suchkampagne weichen, mit der die rechtskonforme Verwendung von Tracking-Technologien
bundesweit flachendeckend {iberpriift werden soll.

Zwar werden in einem ersten Schritt zunachst groBe Verlage und Medienunternehmen ins Visier
genommen. Im Anschluss soll die Suche aber kriterienunabhangig ausgeweitet werden.

Seitenbetreiber sind mehr denn je dazu aufgefordert, den rechtskonformen Einsatz von
Trackingdiensten durch die vorherige Einholung ausdriicklicher Nutzereinwilligungen sicherzustellen,
und hierfiir idealerweise auf rechtskonforme Cookie-Consent-Losungen zuriickzugreifen.
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