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Nach Wegfall des Privacy Shield: Google will US-
Datentransfers auf Standardvertragsklauseln
stutzen — was nun?

Am 16.07.2020 hat der EuGH das US-EU-Datenschutzschild ,Privacy Shield” fiir ungiiltig erklart.
Datentransfers in die USA kénnen fortan nicht mehr auf das Ubereinkommen gestiitzt werden. In der
Folge drohten Dienste nahezu aller US-Softwareanbieter, Daten rechtswidrig in die USA zu iibermitteln.
Besonders betroffen vom Wegfall des Privacy Shield war die Google LLC mit seinen zahlreichen
Tracking- und Analysediensten. Jiingst kiindigte das Unternehmen aber an, auf eine alternative,
geeignete Garantie fiir Datentransfers umzustellen - dies bereits zum 12.08.2020. Was dies fiir Online-
Handler bedeutet und welche Auswirkungen sich fiir Datenschutz und Datenschutzerkldarung ergeben,
stellen wir im Folgenden dar.

[. Hintergrund

Google iibermittelt (iber seine zahlreichen Dienste (Google Analytics, Google Adwords Conversion
Tracking, Google Marketing Platform, Google Maps etc.) standardmaRig Nutzerdaten auf Google Server
in den USA.

Die DSGVO schreibt fiir Dateniibermittlungen aus der EU in Drittlander in Art. 44 und 46 DSGVO aber
geeignete Garantien vor. Als eine solche Garantie galt bis zur Kassation durch den EuGH das EU-US-
Datenschutzschild ,,Privacy Shield”, auf das Google sich standardmaRig berief.

Durch den Wegfall des Schutzschildes konnten Ubermittlungen von EU-Daten in die USA durch Google-
Dienste aber nicht weiter gerechtfertigt werden, sie drohten, rechtswidrig zu sein.

Google war insofern gehalten, Abhilfe zu schaffen und eine andere, von der DSGVO anerkannte
Transfergarantie zu schaffen.

Die DSGVO erkennt hierfiir in Art. 46 DSGVO unter anderem

= verbindliche interne Datenschutzvorschriften (Art. 47 DSGVO)
= genehmigte Verhaltensregeln (Art. 40 DSGVO) und
= von der EU-Kommission genehmigte Standard-Datenschutzklauseln

an.
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I1. Google will sich auf Standard-Datenschutzklauseln
berufen

Nach einer aktuellen Mitteilung Googles an Seitenbetreiber will das Unternehmen Transfers von EU-
Daten in die USA ab dem 12.08.2020 allgemein auf Standard-Datenschutzklauseln der EU-Kommission
stiitzen. Google kiindigte an, hierzu bestehende Datenverarbeitungsvertrage um die Klauseln zu
erweitern.

Ubersetzt lautet Googles aktuelle Mitteilung wie folgt:

Lieber Partner,

Aufgrund der jungsten Entscheidung des Gerichtshofs der Europaischen Union iiber
Dateniibertragungen, mit der das Privacy Shield ungiiltig gemacht wurde, wird Google auf
Standardvertragsklauseln (SCCs) fiir die Ubermittlung von Online-Werbung und die
Messung personenbezogener Daten aus dem Wirtschaftsraum Europa,Schweiz und
GroRbritannien umsteigen.

Wir werden daher unsere bestehenden Datenverarbeitungsbedingungen fiir Google Ads,
die Datenschutzbestimmungen fiir Google Ads Controller-Controller und die
Datenschutzbestimmungen fiir Google Measurement Controller-Controller Data
aktualisieren, um die von der Europaischen Kommission angenommenen relevanten SCCs
hinzuzufiigen.

Wir nehmen diese Aktualisierungen ausschlieBlich vor, um die Einhaltung der DSGVO zu
gewahrleisten. Die Updates gewahren Google keine zusatzlichen Rechte fiir Daten. Wenn
die Datenschutzbestimmungen fiir Google Ads Data Processing oder die
Datenschutzbestimmungen fiir Google Ads Controller-Controller bereits Bestandteil Ihres
Vertrags sind (oder wenn Sie die Datenschutzbestimmungen fiir Google Measurement
Controller-Controller, sofern verfiigbar, separat akzeptiert haben), gelten die
Aktualisierungen ab dem 12. August. 2020.

Weitere Informationen finden Sie in diesem Artikel, den wir weiterhin aktualisieren oder
(falls zutreffend) mit Ihrem Google-Vertreter sprechen.

Vielen Dank,
Das Google-Team

https://privacy.google.com/businesses/compliance/##tgdpr

Copyright © | IT-Recht Kanzlei Miinchen | Alter Messeplatz 2 | 80339 Munchen | Tel. + 49 (0)89 13014330 | Fax +49 (0)89 130143360


https://privacy.google.com/businesses/compliance/#!#gdpr

it-recht
kanzlel
munchen

III. Grund zum Aufatmen?

Google gibt an, durch die Implementierung der Standard-Datenschutzklauseln nunmehr fiir eine
datenschutzkonforme Handhabung von EU-Daten in den USA sorgen zu konnen.

Was fiir Seitenbetreiber nach einem Grund zum Aufatmen klingt, sieht datenschutzrechtlich aber leider
anders.

So betonte jiingst die Datenschutzkonferenz der Bundeslander ausdriicklich, dass bei
Datenibertragungen in die USA die bloBe Aufnahme von Standard-Datenschutzklauseln nicht ausreicht,

um einen angemessenen Datenschutz auf der anderen Seite des Atlantik zu gewahrleisten.

Hintergrund ist, dass US-Sicherheitsbehorden weitreichende Zugriffsrechte auf Datenbestande haben,
die in den USA verarbeitet werden. Fiir Betroffene aus Europa kann dies mit einem hohen
Datensicherheitsrisiko einhergehen, weil sie im Zweifel nicht wissen, ob, wie und zu welchen Zwecken
ihre Daten behordlich genutzt werden. Auch haben sie keine Interventionsrechte, um vom Zugriff
erfasste Daten nachtraglich in Auskunft zu bringen, zu l6schen oder zu berichtigen.

Die bloBen Standard-Klauseln konnen die Verpflichtung von US-Unternehmen, auf behordliches Gesuch
hin umfangreiche Daten zur Verfiigung zu stellen, aber nicht aufheben.

Nach Ansicht fihrender Datenschiitzer sind daher auf Unternehmensebene zusatzliche MaBnahmen
zum Schutz von EU-Daten erforderlich.

Dass Google auch solche implementieren will, geht aber aus der Mitteilung nicht hervor.

IV. Fazit: Risiko besteht weiterhin

Die bloRe Ubernahme von Standard-Datenschutzklauseln durch Google ist nach derzeitiger Auffassung
nicht ausreichend, um das von der DSGVO geforderte Datenschutzniveau bei US-Datentransfers zu
gewahrleisten.

Seitenbetreiber, die Google-Dienste nutzen, riskieren daher auch mit der Umstellung Googles zum
12.08.2020 weiterhin, EU-Daten rechtswidrig in die USA zu iibermitteln.

Das Risiko, das nach dem Wegfall des Privacy Shield bestand, wird also fiir Google-Dienste erst einmal
fortbestehen.

Welche Handlungsmoglichkeiten Seitenbetreiber im Angesicht dessen haben, lesen Sie hier.

Autor:
RA Phil Salewski
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