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Nach Kippen des EU-US-Privacy-Shields: Hosting
Uuber Shopify weiterhin moglich?

Jlingst hat der EuGH das EU-US-Privacy Shield fur ungiiltig erklart, das lange Zeit als geeignete Garantie
flir Datenlibermittlungen in die USA galt. Unternehmen, die personenbezogene Daten aus der EU auf US-
Servern verarbeiten, konnen dies nicht mehr auf Basis des ,,Privacy Shield” tun. Vor diesem Hintergrund
wurden wir gefragt, ob auch das Hosting via Shopify betroffen und Shopify-Shops daher zu schlieBen
sind. Wir klaren auf.

Shopify ist ein kanadischer Anbieter von Shopsoftware, der Handlern eine Hosting-Umgebung fiir ihren
Shop bereitstellt.

Hierbei kommt Shopify zwangsweise mit den Daten von Kunden seiner Handler in Beriihrung und
ubernimmt die informationstechnologische Abwicklung und Organisation von Bestellungen und
Zahlungen. Datenschutzrechtlich agiert Shopify bei dieser Verarbeitung von Kundendaten seiner
Handler als sogenannter Auftragsverarbeiter.

Im Rahmen der Auftragsverarbeitung verarbeitet Shopify Kundendaten von EU-Handlern zwar
iiberwiegend auf europdischen Servern. Moglich ist aber stark vereinzelt auch eine Ubermittlung
solcher Daten in die USA.

Bei der Ubermittlung von personenbezogenen Daten in Drittlander auBerhalb der EU (egal, ob die
Ubermittlung an eigenstindig Verantwortliche oder an Auftragsverarbeiter erfolgt) verpflichtet die
DSGVO zum Vorhalten geeigneter Garantien fiir die Datensicherheit. Diese sollen sicherstellen, dass die
Daten in Drittlandern denselben Schutzstandards unterliegen wie in der EU.

Als geeignete Garantien kennt die DSGVO unter anderem:

= Angemessenheitsbeschliisse der EU-Kommission (die Kommission beschlieRt die Datensicherheit
bei Dateniibermittlungen in ein konkretes Land)

= Datenschutziibereinkommen zwischen der EU und Drittlandern (wie mit den USA das nunmehr
ungiiltige Privacy Shield)

= Standarddatenschutzklauseln nach EU-Vorlage zwischen Datenimporteur (im Drittland) und
Datenexporteur (in der EU)

Ohne geeignete Garantien sind Datenilibermittlungen in Drittlander nach der DSGVO verboten, erfolgen
also widerrechtlich.

Fiir Shopify-Handler ist das Risiko, dass bei der Nutzung von Shopify Daten lhrer Kunden widerrechtlich
in die USA als Drittland {ibermitteln, allerdings minimal gering:

Einerseits greift Shopify fiir nahezu alle Verarbeitungstatigkeiten bei EU-Handlern auf EU-Server zuriick.
Kommt es zu direkten Dateniibermittlung ins Ausland, werden Daten ausschlieBlich an kanadische
Server der Shopify Inc. in Kanada iibertragen. Dateniibermittlungen nach Kanada sind aber durch einen
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Angemessenheitsbeschluss der EU legitimiert. Gegebenenfalls kann es zwar zu Dateniibertragungen aus
Kanada an Unterauftragsverarbeiter in den USA kommen. Hierbei verpflichtet die kanadische Shopify
Inc. die Unterauftragsverarbeiter aber zur Einhaltung strenger Datenschutzpflichten.

Shopify-Handler sind, was den Verbleib von Kundendaten im Shopify-Netzwerk angeht, demzufolge
deutlich rechtssicherer aufgestellt als Kunden von Shopsoftware-Anbietern, die Ihre Aktivitaten direkt
von den USA aus betreiben und/oder Daten aus der EU direkt in die Vereinigten Staaten iibermitteln.

Ein Anlass dazu, im Angesicht des Wegfalls des EU-US-Privacy-Shield liber eine SchlieBung von Shopify-
Shops nachzudenken, besteht nach Ansicht der IT-Recht Kanzlei definitiv nicht.
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