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von Dr. Sebastian Kraska

E-Learning kostenfrei: Datenschutz und IT-
Sicherheit

Viele Beschaftigte arbeiten derzeit im Home-Office. Dabei sollten Unternehmen insbesondere auch die
IT-Sicherheit sowie die Datenschutz-Vorgaben im Blick behalten, da Angreifer gezielt die aktuelle
Situation auszunutzen suchen. So haufen sich die Angriffsversuche z.B. mit Phishing-E-Mails, um die
Systeme von Unternehmen zu kapern und so Losegeld zu erpressen oder Daten zu stehlen.

Unternehmen sind daher gut beraten, die IT-Sicherheits-Strukturen gerade in der aktuellen Situation zu
starken (z.B. durch den Einsatz von Multi-Faktor-Authentifizierung) und die eigenen Beschaftigten fiir
diese Gefahren zu sensibilisieren.

Unser Partner, die IITR Datenschutz GmbH aus Minchen, bietet derzeit die eigene Schulungs-Plattform
flr drei Monate vollstandig kostenfrei an. Im Anschluss an die dreimonatige Laufzeit konnen Sie frei
entscheiden, ob Sie die Plattform weiter (dann zu den herkdmmlichen Konditionen ab 490,- EUR pro
Jahr zzgl. USt.) nutzen wollen.

DSGVO: Pflicht zur Schulung

Die EU-Datenschutz-Grundverordnung verpflichtet Unternehmen in Artikel 5 Nr. 1 DSGVO, die zentralen
Datenschutz-Grundsatze nicht nur einzuhalten, sondern deren Einhaltung auch nachweisen zu konnen
(so genannte "Rechenschaftspflicht" aus Art. 5 Nr. 2 DSGVO.

Daraus wird die Obliegenheit fiir Unternehmen abgeleitet, ihre Beschaftigten regelmaRig in den
Bereichen Datenschutz und IT-Sicherheit (hier greift insb. Art. 32 DSGVO mit Mindest-Vorgaben zur IT-
Sicherheit) zu schulen.

Die Schulungsplattform der IITR Datenschutz GmbH wird bereits von liber 2.000 Unternehmen
eingesetzt, die insgesamt mehr als 200.000 Schulungen iiber die Plattform durchgefiihrt haben.

Verschiedene Schulungsmodule zur Auswahl

Auf der Plattform gibt es verschiedene Schulungsmodule zur Auswabhl, die laufend erganzt werden:

= Einflihrung EU-Datenschutzgrundverordnung
= Basisschulung zum Datenschutz

= Grundlagen der Informationssicherheit

= Auftragsverarbeitung

= Die Wahrnehmung der Betroffenenrechte

= E-Mail-Nutzung am Arbeitsplatz

= Newsletter ohne Einwilligung

= Umgang mit Bewerberdaten
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Verarbeitung personenbezogener Daten
= Verzeichnis von Verarbeitungstatigkeiten
Videoiiberwachung

= Technische und organisatorische MaBnahmen zum Datenschutz

Inhalte in verschiedenen Schulungs-Modulen

Ein Schulungs-Modul dauert circa 10-15 Minuten. Die Schulungen sind ,responsive” gestaltet, konnen
also auch von Smartphones/Tablets aus abgerufen werden. Die meisten Schulungs-Module sind mit
Schulungs-Videos aufbereitet - hierfiir ist die Wiedergabe von Ton erforderlich (alternativ kdnnen bei
den Videos Untertitel eingeblendet werden).

Zweisprachigkeit: Deutsch und Englisch

Samtliche Schulungsinhalte sowie das Steuerungsmodul sind in deutscher und englischer Sprache
verfiigbar. Uber das webbasierte Steuerungsmodul kdnnen die Schulungen per E-Mail ausgerollt
werden und liber das Statistik-Modul der jeweilige Schulungsstatus erfasst werden.

Plattform: Multi-Mandantenfahig und Individualisierbar

Die Plattform ist ,multi-mandantenfahig”. Es konnen also auch verschiedene Unternehmen im
Steuerungsmodul von einer Person betreut werden. Die Schulungen konnen zusatzlich mit dem eigenen
Firmenlogo versehen und in den eigenen Firmenfarben gestaltet werden.

Nachweisfahigkeit

Samtliche liber die Schulungsplattform verschickten E-Mails (Schulungseinladungen, Zertifikate etc.)
werden in unserem revisionssicheren E-Mail-Archiv erfasst, so dass hier ein entsprechend
revisionssicherer Nachweis moglich ist. So konnen Unternehmen den Nachweis der erfolgreich
durchgefiihrten Schulungen gegeniiber der Datenschutz-Aufsichtsbehorde oder Kunden fiihren und ihre
Rechenschaftspflicht aus Artikel 5 Nr. 2 DSGVO erfiillen.

Individuelle Schulungs-Links

Die Mitarbeiter erhalten individuelle Schulungs-Links, die jeweils binnen eines Monats absolviert
werden konnen. Das System verschickt bei nicht-absolvierter Schulung automatisch eine
Schulungserinnerung vor Ablauf des Zeitraums. Sie konnen zudem individuelle Schulungs-Erinnerungen
verschicken.
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Zertifikat als Schulungsnachweis

Zusatzlich zur Erfassung in der Schulungs-Statistik erhalten die Schulungsteilnehmer am Ende der
Schulungen die Moglichkeit, ihren Namen anzugeben und sich ein Zertifikat zum Schulungsnachweis
per E-Mail zusenden zu lassen. Dies kann bei Bedarf zum Beispiel auch in der Personalakte abgelegt
werden.

Kostenfreien Zugang beantragen

Um die Plattform fiir drei Monate kostenfrei zu nutzen konnen Sie hier einen Zugang beantragen. Nach
Ablauf der dreimonatigen Laufzeit findet keine automatische Verlangerung des Vertrags statt. Sie
konnen das Angebot im Anschluss zu den reguldren Konditionen (fiir Unternehmen bis 50 Mitarbeiter
sind dies 490,- EUR pro Jahr zzgl. USt.) kostenpflichtig weiternutzen. Sofern Sie nicht aktiv einer
Verlangerung des Angebots einwilligen, kommen keine weiteren Kosten auf Sie zu.

Autor:
Dr. Sebastian Kraska
Rechtsanwalt
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