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von Rechtsanwalt Phil Salewski

Cookie-Consent-Tools fur Shopsysteme im Test:
welche Tools genugen den rechtlichen
Anforderungen?

Die seit dem Urteil des EuGH bestehende generelle Einwilligungspflicht fiir technisch nicht notwendige
Cookies wird auf Webseiten vor allem durch sogenannte "Cookie-Consent-Tools" umgesetzt. Allerdings
miissen diese Tools bestimmte rechtliche Anforderungen technisch umsetzen. Die IT-Recht Kanzlei hat
mittlerweile eine Vielzahl von Consent-Tools fiir bestimmte Hosting-Umgebungen getestet und einer
rechtlichen Bewertung unterzogen. Einige Tools fallen aktuell noch durch...

I. Rechtlich notwendige technische Ausgestaltung von
Cookie-Consent-Tools

Fiir das Einholen der notwendigen Einwilligungen fiir cookie-basierte Verarbeitungen, die technisch
nicht notwendig sind, haben sich vor allem ,Cookie-Consent-Tools" durchgesetzt. Damit hiermit
wirksame Einwilligungen eingeholt werden konnen, sind aber technische und gestalterische
MaRnahmen zu beachten:

1.) Informationen und Auswahlmoéglichkeiten fiir alle eingesetzten
Cookies

Wird ein Banner oder Tool beim erstmaligen Aufruf einer Website angezeigt, muss in diesem Banner fiir
jedes eingesetzte Cookie eine sprachlich einfach gefasste Information dariiber ergehen,

= welche Verarbeitungsvorgange mit dem Cookie vorgenommen werden,
= welche Akteure an den Verarbeitungsvorgangen des Cookies beteiligt sind und
= welche Funktionen diese Akteure erfiillen

Es ist zulassig, fiir die Bereitstellungen dieser Informationen auf die Datenschutzerklarung zu
verweisen. Voraussetzung ist freilich, dass in dieser dann die Funktionsweise jedes
einwilligungspflichtigen Cookies auch abschlieBend beschrieben wird.

Jedes Banner oder Tool muss lber ein Auswahlmenii verfiigen, bei dem jedes eingesetzte Cookie einen
eigenen aktivierbaren Meniipunkt darstellt. Keine Auswahlmaoglichkeit darf voraktiviert bzw. ,,angetickt”
sein.

Copyright © | IT-Recht Kanzlei Miinchen | Alter Messeplatz 2 | 80333 Munchen | Tel. + 49 (0)89 13014330 | Fax +49 (0)89 130143360



it-recht
kanzlel
munchen

Nicht ausreichend sind die haufig beobachteten Cookie-Banner, die sich tiber einen ,0K“-Button
wegklicken lassen. In diesen Fallen fehlt es an der Freiwilligkeit, weil Betroffene keine Moglichkeit
haben, das Setzen von Cookies abzulehnen.

2.) Kein Cookie-Einsatz vor Einwilligung

Beim erstmaligen Aufruf einer Website diirfen keinerlei technisch nicht notwendige Cookies voraktiviert
sein und im Hintergrund laufen. Alle eingesetzten Skripte solcher Cookies miissen solange blockiert
werden, bis der Betroffene iiber das Banner oder Tool in deren Einsatz eingewilligt hat. Werden nur fiir
einzelne Cookies Einwilligungen erteilt, muss der Einsatz der anderen unterbunden werden.

Erst, wenn der Nutzer seine Einwilligung durch die Auswahl von Cookies erteilt hat, diirfen die hiermit
verbundenen Datenverarbeitungen aktiviert werden.

3.) Protokollierung und Speicherung von Einwilligungen

Weil fiir die Erfiillung der einwilligungsbezogenen Nachweispflichten eine sog. ,indirekte
Nutzeridentifizierung” genligt, sollte die Entscheidung eines Betroffenen fiir oder gegen alle
individuellen Cookie-Einwilligungen auf dessen Endgerat gespeichert werden. Die Verwendung einer
User-ID oder einer sonstigen eindeutigen Identifizierung ist hierfiir nicht erforderlich.

Die Speicherung der Einwilligungseinstellungen auf dem jeweiligen Endgerat genligt als Nachweis fiir
vorliegende Einwilligungen und hat zudem den Vorteil, dass dem Betroffenen bei einem erneuten
Seitenaufruf das Banner oder Tool nicht erneut angezeigt wird.

4.) Widerruflichkeit

Weil jede Einwilligung widerruflich sein und der Widerruf so einfach wie die Einwilligungserteilung sein
muss, muss zwingend eine ,,One-Klick“-Widerrufsmoglichkeit fiir jedes Cookie im Consent Tool
implementiert sein.

Die getroffenen Cookie-Einstellungen miissen also jederzeit wieder aufrufbar sein, damit die
Einwilligungsauswahl vom Nutzer gedndert oder riickgangig gemacht werden kann (etwa iiber das
Entfernen eines fiir die Einwilligung gesetzten Hakchens).

II. Bewertung einzelner Cookie-Consent-Tools

Im Folgenden sollen verschiedene Cookie-Consent-Losungen vorgestellt werden, die vor allem in den
Plugin-Stores verschiedener Shophosting-Systeme angeboten und dort von den Anbietern als
Jrechtskonform” angepriesen werden.
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Wichtiger Hinweis vorweg: die nachstehende Vorstellung einzelner Consent-Tools ist nicht
abschlieBend und erhebt keinen Anspruch auf Vollstandigkeit. Sollten Sie Informationen zu einem
bestimmten Tool vermissen, nehmen Sie gerne Kontakt mit uns auf. Wir werden lhre Anfrage daraufhin
liberpriifen und diesen Beitrag gegebenenfalls erweitern.

1.) Gambio

a) Cookie-Consent-Tool von Gambio

Mit einem hauseigenen Cookie-Consent-Tool stellt der Shopsoftware-Anbieter Gambio eine rechtlich
einwandfreie Losung fiir das Cookie-Einwilligungsmanagement bereit.

Bei Einbindung des Tools wird sichergestellt, dass

= alle einwilligungspflichtigen Cookies bei Seitenaufruf geblockt und erst dann gesetzt werden, wenn
der Nutzer diese individuell aktiviert und damit seine Einwilligung erteilt

= Einwilligungen hinreichend protokolliert werden

= Einwilligungen fiir jeden cookie-basierten Dienst individuell abgefragt werden.
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Cookie Einstellungen

~ Motwendig

Technisch notwendige Cookies tragen dazu bei, grundiegende Funktionalititen der Website zu gewahrizisten.
Sesszion Cookizs
Cookie-Einstellungen
~ Funktional
Funktionale Cookies helfen, das Benutzererlebnis nech angenehmer zu machen.
Google Recaptcha
w Statistiken
Statistik Cockies helfen uns zu verstehen, wis unsere Website verwendet wird und wie wir sie verbesserm kdnnen.

Google Analytics

2.) Jimdo

a) ,Cookie-Richtlinie“ von Jimdo

Der Shophoster Jimdo mochte Handlern einen Mehrwert bieten und hat ein vermeintlich
rechtskonformes Cookie-Consent-Tool mit einer korrelierenden ,,Cookie-Richtlinie” in gehostete Shops
automatisch integriert.

Bislang war es mit dem Jimdo-Tool nicht mdglich, Einwilligungen fiir individuelle cookie-basierte
Dienste einzuholen. Bereitgestellt wurden nur (unzureichende) Einwilligungsfelder fiir ganze Cookie-
Kategorien.
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Cookie Einstellungen
Unbedingt erforderliche Cookies

Die unbedingt erforderlichen Cookies werden ausschlielich vom Betreiber der Website verwendet. Diese
Cookies gewahrleisten Funktionen, ochne die diese Website nicht wie vorgesehen genutzt werden kann. Daher
konnen unbedingt erforderliche Cookies nicht einzeln deaktiviert beziehungsweise aktiviert werden.
- - l:l
Funktionale Cookies

Die funktionalen Cockies ermoglichen es dieser Webseite, vom MNutzer bereits getatigte Angaben zu speichern
und darauf basierend verbesserte und personalisierte Funktionen anzubieten. Diese Cookies sammeln und
speichern ausschlieRlich anonymisierte Informationen. Diese Cookies verfolgen keine Bewegungen des Nutzers

auf anderen Webseiten.
Performance Cookies .

Die Performance-Coockies sammeln Informationen dardber, wie diese Webseite genutzt wird. Der Betreiber der
Website nutzt diese Cookies um die Attraktivitat, den Inhalt und die Funktionalitat der Webseiten zu verbessern.

Die Deaktivierung von Funktionalen- und Performance-Cookies kann zu Funktionseinschrankungen dieser
Website fuhren.

Nun hat Jimdo aber nachgebessert und erlaubt individuelle Cookie-Einwilligungen so, dass das Tool
den geltenden Datenschutzstandards entspricht:
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Performance

Die Performance-Cookies sammeln
Infermationen daruber, wie diese
Website genutzt wird. Der Betreiber
der ‘Website nutzt diese Cookies um
die Attraktivitat, den Inhalt und die

o

Google Analytics

Diese Cookies sammeln
nymisierte Informationen
ZU Analysezwecken - z. B. wie
Besucher die Website nutzen
und mit ihr interagieren.
Anbieter. Google LLC, 1600
Amphitheatre Parkway,
Mountain View, CA g4043,
USA oder Google Ireland
Limited, Gordon House,
Barrow Street, Dublin 4, Irland,
wenn Sie in der EU ansassig
sind. Cookie-Namen:._ga, _gat
und_gid) Cookie-
Lebensdauer: 2 Jahre

=

Mithin ist mit dem Tool ,Cookie Richtlinie” von Jimdo ein anforderungskonformes Cookie-
Einwilligungsmanagement nun moglich.

3.)Joomla
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a) "GDPR Cookie Plugin" von Joomla

Joomla selbst bietet Seiteninhabern mit dem Tool "GDPR Cookie Plugin" eine vermeintlich
datenschutzkonforme Cookie-Consent-Losung an.

Mit dieser lassen sich Cookie-Einwilligungen zwar einholen, protokollieren und widerrufen. Allerdings
werden Cookie-Einwilligungen fiir bestimmte Cookie-Kategorien vorkategorisiert.

This website uses cookies to ensure you get the best
expenence on our website. Cookie policy Privacy policy

Allow cookies Allow all cookies

Cookie settings:
' Necessary | @ Preferences | @ Statistics | @Marketing

Der Nutzer kann sich zwar durch Klick auf die Kategoriebezeichnung zu einer Einzelauswahl fiir alle
kategorisierten cookie-basierten Dienste weiterleiten lassen. Diese Funktion ist aber so versteckt und
wenig transparent, dass der Nutzer hier wohl iiber seine Cookie-Einstellungsmoglichkeiten getauscht
bzw. (bewusst) im Unklaren gelassen wird.

Daher gelingt mit dem "GDPR Cookie Plugin" von Joomla ein hinreichendes Cookie-
Einwilligungsmanagement derzeit noch nicht.

b) "GDRP"-Plugin von Richey.Web
Auch der Anbieter "Richey.Web" bietet ein Cookie-Consent-Tool fiir Joomla an.

Durch das Tool kann zwar sichergestellt werden, dass technisch nicht notwendige Cookies erst bei
entsprechender Aktivierung durch den Nutzer gesetzt werden.

Durch einen jederzeit moglichen Riickgriff auf die getroffenen Cookie-Einstellungen und deren
Abanderbarkeit ist auch fiir eine hinreichende Widerrufsmoglichkeit fiir Einwilligungen gesorgt.

Grundsatzlich sind zudem individuelle Cookie-Einwilligungen durch den Nutzer moglich. Allerdings
werden dennoch teilweise verschiedene Cookies in einer Kategorie so zusammengefasst, dass nur eine
nicht ausreichende Generaleinwilligung erteilt werden kann. Im Beispiel unten werden zum Beispiel
Social-Media-Cookies kategorisch unter nur eine Einwilligungsoption gebiindelt.

Copyright © | IT-Recht Kanzlei Miinchen | Alter Messeplatz 2 | 80333 Munchen | Tel. + 49 (0)89 13014330 | Fax +49 (0)89 130143360



it-recht
kanzlel

Imm = :

Social “bwitter.com

ocial
Shari facebook.com + Accepting this class of cookie will allow us to place social sharing buttons on the page.

rarin

9 _google_.com
Google Ad .doubleclick.net
,g Aeccept and revoke this consent to see Google ads (and associated cookies) come and go on the site.

Cookies .everesttech.net

4

[ agres I | decline

Aufgrund der teilweisen Biindelung von Cookies unter nur eine Einwilligungsoption ist mit dem
"GDRP"-Plugin von Richey.Web ein hinreichend konformes Einwilligungsmanagement fiir Cookies
derzeit noch nicht moglich. Bei der Priifung konnte im Ubrigen bislang nicht nachvollzogen werden, ob
erteilte Einwilligungen zu Nachweiszwecken auch protokolliert werden. Dies ware ebenfalls
erforderlich.

4)]TL

a) ,EU-Cookie-Plugin“von CMO
Speziell fiir JTL-Shops bietet CMO ein scheinbar rechtskonformes Cookie-Consent-Plugin an.

Allerdings handelt es sich bei diesem nicht um ein Consent Tool im eigentlichen Sinne, sondern um ein
bloRes Cookie-Banner, das sich {iber eine Schaltlfache wegklicken lasst und welches das Einholen
cookie-spezifischer Einwilligungen gerade nicht ermoglicht.
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o

Cookie-Hinweis Unsere Interneiseiten
verwenden an mehreren Stellen so genannte
Cookies. Cookies sind kieine Textdateien, die
auf Ihrem Rechner abgelegt werden und die
Ihr Browser speichert. Sie dienen dazu, unser
Angebot nutzerfreundlicher, effekiiver und

sicherer zu machen. Des Weiteren
emoglichen Cookies unseren Systemen, lhren
Browser zu erkennen und Ihnen Services
anzubieten. Cookies enthalien keine
personenbezogenen Daten. |

Mit dem ,EU-Cookie-Plugin“ von CMO ist ein rechtskonformes Cookie-Einwilligungsmanagement daher
aktuell nicht moglich.

b) ,CiN Cookie Manager” von CiN GmbH com-ins-netz.de

Eine vollstandig rechtskonforme ConsentLosung fiir Cookies wird mit dem ,CiN Cookie Manager” von der
CiN GmbH angeboten.

Mit dem Plugin fiir JTL-Shops lassen sich individuelle Einwilligungen fiir alle Cookies auf Basis einer
Kategorisierung einholen, protokollieren und tUber Riickgriff auf die Einstellungen auch jederzeit
widerrufen.
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Kateporien

Cookie-Einstellungen

Datenverarbeitung durch Drittanbieter

Art der Speicherung

Mit dem ,,CiN Cookie Manager” ist daher ein rechtskonformes Einwilligungsmanagement fiir Cookies
moglich.

20€ Rabatt fiir Mandanten Mandanten der IT-Recht Kanzlei erhalten einen personlichen Gutscheincode
Uiber einen Rabatt von 20€ auf die Kaufversion. Mit dem Kauf kann das Plugin zeitlich unbegrenzt
verwendet werden. Zusatzlich sind kostenloser Support und Updates fiir 3 Monate ab Kauf enthalten
(,Subscription“). Nach Ablauf der 3 Monate kann die ,Subscription” fiir weitere Updates und
fortlaufenden Support optional gegen ein vermindertes Entgelt verlangert werden. Wird die
Subscription nicht verlangert, kann das Plugin in seiner zuletzt aktualisierten Version in vollem Umfang
weitergenutzt werden.

Mandanten konnen den Gutscheincode hier abrufen.

c) "EU Cookie" der WebStollen GmbH

Der Anbieter WebStollen GmbH bietet speziell fiir JTL-Shops ein Cookie-Consent-Plugin an, mit welchem
sich in rechtlich konformer Weise Cookie-Einwilligungen einholen und protokollieren lassen.

Bei ordnungsgemaler Einbindung des Plugins werden Cookies solange blockiert, bis der Nutzer per
Klick entsprechende Einwilligungen erteilt. Das Plugin raumt dem Nutzer hierbei insbesondere die
rechtlich erforderliche Maglichkeit ein, durch Klick auf "Details anzeigen" anwendungsspezifisch
Cookies zu aktivieren und zu deaktivieren.
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Dieser Shop verwendet Cookies

Wir verwenden Cookies um lhnen ain oplimales Einkaufserlebnis bigten zu kiinnen. Diese Cookies
lassen sich in drei verschiedene Kategonen zusammenfassen. Die notwendigen werden zwingend for
lhren Einkauf bendtigt. Weitere Cookies verwenden wir um anonymisierte Statistiken anfertigen zu
konnen. Andere dienen vor allem Marketing Swecke. Sie konnen selbst entscheiden welche Cookies
Sie zulassen wollen.

+ Notwendig Analytics Marketing

Auswahl bestatigen Alle Auswahlen
Details anzeigen

Damit ist mit dem "EU-Cookie"-Plugin der WebStollen GmbH ein rechtssicheres
Einwilligungsmanagement fiir Cookies moglich.

20% Rabatt fiir Mandanten: Mandanten der IT-Recht Kanzlei erhalten einen personlichen
Gutscheincode iiber einen Rabatt von 20% auf die Kaufversion. Mit dem Kauf kann das Plugin zeitlich
unbegrenzt verwendet werden. Zusatzlich sind kostenloser Support und Updates fiir die gegenwartige
Shop-Version ab Kauf enthalten.

Mandanten konnen den Gutscheincode hier abrufen.

d) DSGVO Cookie Management Pro 2020 von SecoSeal

Der Entwickler SecoSeal bietet mit dem Consent-Plugin "DSGVO Cookie Management Pro 2020" ein
vermeintlich rechtskonformes Cookie-Consent-Tool fiir JTL an.

In der Tat lassen sich iiber das Tool zwar Cookie-Einwilligungen wirksam einholen und protokollieren.
Dabei wird insbesondere sichergestellt, dass fiir Einwilligungen separat fiir jeden einzelnen Cookie-
basierten Dienst erteilt werden konnen.

Problematisch und rechtlich nicht ordnungsgemal geldst ist allerdings, dass beim Einsatz des Tools
cookie-basierte Anwendungen erst dann deaktiviert werden, wenn die entsprechende Einwilligung nicht
erteilt wird. Bei Aufruf der Seite nehmen alle Anwendungen trotz Einbindung des Tools aber ihren
Dienst auf und losen den Einsatz von Cookies aus, bis der Nutzer die Einwilligung verweigert. Faktisch
wird also keine Einwilligungs-, sondern vielmehr eine Widerspruchslosung implementiert.
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Richtigerweise ware durch eine entsprechende technische Ausarbeitung aber im Gegenteil zu
gewahrleisten, dass bei Einbindung des Tools alle Cookie-basierten Anwendungen so lange blockiert
werden, bis der Nutzer seine entsprechende Einwilligung erteilt.

Bis auf weiteres ist mit dem Tool von SecoSeal ein rechtskonformes Cookie-Einwilligungsmanagement
daher nicht maglich.

5.) Shopify

a) ,EU Cookie Bar" von Booster Apps

Speziell fiir Shopify hat der Anbieter ,Booster Apps“ ein kostenloses und nach eigener Angabe
datenschutzrechtskonformes ,Cookie Bar“-Addon entwickelt, welches Shopify-Handler problemlos auf
ihren Seiten sollen implementieren konnen. Nach Aussage des Anbieters lassen sich iiber das Tool
rechtskonforme Cookie-Einwilligungen einholen.

Die Realitat sieht allerdings anders aus.

Insofern entbehrt das Tool einer Einwilligungsoption ganzlich. Weder konnen fiir alle verwendeten
Cookies einzeln Einwilligungen eingeholt werden, noch werden Cookies ohne Interaktion mit dem Tool
generell blockiert.

This website uses cookies to ensure you get the best experience on our website. Leamn More

Bei naherer Betrachtung handelt es sich bei der ,Cookie Bar“ von Booster Apps um einen bloBenCookie-
Banner, der allgemein liber den Einsatz von Cookies belehrt und sich liber eine zentrale Schaltflache
(,Got it“) einfach wegklicken lasst.

Derartige Cookie-Banner geniigen den Voraussetzungen fiir wirksame Cookie-Einwilligungen aber nicht.

Ein rechtskonformes Einwilligungsmanagement fiir betroffene Cookies kann mit der ,,Cookie Bar” von
Booster Apps auf Shopify daher nicht implementiert werden.

b) “Pandectes GDPR Compliance"

Auch der Anbieter “Pandectes” bietet im Shopify App-Store eine vermeintlich rechtskonforme Consent-
Losung an.

Allerdings sind innerhalb der Praferenzen sodann nur Einwilligungen fiir zusammengefasste Cookie-
Kategorien, nicht aber wie (wie erforderlich) auch fiir einzelne Cookies innerhalb der Kategorien
einholbar.
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Manage consent preferences

> strety necessary cookies |

> Functional cookies

Ein rechtskonformes Cookie-Einwilligungsmanagement ist daher derzeit iiber das Tool “Pandectes GDPR
Compliance" nicht moglich.

c) ,Responsive Cookie Consent” von Appify Commerce

Ein weiteres Angebot fiir den Cookie-Consent auf Shopify kommt von ,Appify Commerce”, wobei nach
Angaben des Anbieters eine Konformitat mit der EU-Rechtslage gewahrleistet wird.

Tatsachlich handelt es sich bei der vermeintlichen ,Consent Losung” aber wiederum nur um ein Cookie-
Banner, das keine cookie-spezifischen Einwilligungseinstellungen ermoglicht und daher unzureichend
ist.

This website uses cookies to ensure you get the best experience on our website _

Im Vergleich zu den beiden zuvor benannten Anbietern unterscheidet sich vorliegend nur die
Bezeichnung der Bestatigungsschaltflache, die durch das englische Wort ,Accept” die wirksame
Einwilligungserteilung nahelegt. Das Einholen einer Generaleinwilligung fiir alle Cookies einer Seite
iber ein differenzierungsloses Banner ist aber nicht zulassig.

d) "Free GDPR + Cookie Mangement" von iSenseLabs

Auch der Anbieter iSenseLabs" stellt fiir Shopify ein vermeintlich rechtskonformes Cookie-Consent-Tool
bereit.

Dessen Funktionalitat geht zwar iiber diejenige eines bloRen Consent-Banners dadurch hinaus, dass
uber einen Klick auf "Preferences" tatsachlich weitere Cookie-Einstellungen moglich sind.

Copyright © | IT-Recht Kanzlei Miinchen | Alter Messeplatz 2 | 80333 Munchen | Tel. + 49 (0)89 13014330 | Fax +49 (0)89 130143360



it-recht
kanzlel
munchen

This website uses cookles (o ensure you get the best experience on our webslte Privacy Policy

Allerdings sind innerhalb der Praferenzen sodann nur Einwilligungen fiir zusammengefasste Cookie-

Kategorien, nicht aber wie (wie erforderlich) auch fiir einzelne Cookies innerhalb der Kategorien
einholbar.

Choose Type of Cookies You Accept Using

Strictly Required Cookies

Auch fehlt augenscheinlich eine Moglichkeit, erteilte Einwilligungen zu Nachweiszwecken zu
protokollieren.

Ein rechtskonformes Cookie-Einwilligungsmanagement ist daher derzeit liber das Tool Free GDPR +
Cookie Mangement" von iSenseLabs nicht moglich.

e) EU GDPR Cookies Notification von Omega

Auch der Anbieter "Omega" versucht sich an einem hinreichenden Cookie-Consent-Tool fiir Shopify und
deklariert dieses als "DSGVO-konform".

Beim angebotenen Tool handelt es sich allerdings um eine Losung, bei der Einwilligungen nur fiir
zusammengefasste Cookie-Kategorien, nicht aber (wie erforderlich) auch fiir cookie-basierte Dienste
innerhalb der Kategorien einholbar sind:
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Diese Webseite nutzt Cookies

Diese Website verwendet Cookies, um unseren Datenverkehr zu analysieren, Inhalte und/oder
Anzeigen zu personalisieren und um Videoinhalte bereitzustellen. Wir geben auch
Informationen Uber lhre Nutzung unserer Website an unsere Analyse- und Werbepartner
weiter, die diese mit anderen Informationen kombinieren kdnnen, die Sie ihnen zur Verfugung

gestellt haben oder die sie aus lhrer Nutzung ihrer Dienste gesammelt haben.
() NOTWENDIG (23)
() ANALYSE (14)

Statistik-Cookies helfen Website-Besitzern zu verstehen, wie Besucher mit Websites
interagieren, indem sie Informationen anonym sammeln und melden.

Name Description
_landing_page Track landing pages.
_orig_referrer Track landing pages.

Auch haben Tests gezeigt, dass bei dem Dienst von Omega einwilligungspflichtige Cookies nicht
anfanglich blockiert, sondern unabhangig von einer Einwilligung gesetzt werden.

Dies entspricht aber gerade nicht der gesetzgeberischen Vorgabe. Ein Cookie-Consent-Tool muss alle
einwilligungspflichtigen Cookies solange blockieren, wie der Nutzer nicht individuell in ihre Setzung
einwilligt.

Damit stellt Omega mit seinem Tool derzeit eine rechtlich ungeniigende Losung bereit, die ein
rechtskonformes Cookie-Einwilligungsmanagement gerade nicht ermoglicht.

f) "GDRP Legal Cookie" von beeclever

Der Anbieter beeclever bietet speziell fiir Shopify-Shops ein Consent-Plugin an, mit welchem die
ordnungsgemale Einholung von Einwilligungen gelingt. Das Plugin stellt sicher, dass Cookies erst bei
entsprechender Nutzereinwilligung im Interface auf der Webseite gesetzt werden. Das Andern der
Cookie-Einstellungen und damit auch der Widerruf von Einwilligungen sind jederzeit moglich.

Gewahrleistet ist insbesondere auch, dass Nutzer ihre Einwilligungen individuell fiir jeden einzelnen
Cookie-Dienst erteilen konnen:
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G Cookies..

Wir verwenden Cookies. Viele sind notwendig, um die Website und ihre Funktionen zu betreiben,
andere sind flr statistische oder Marketingzwecke. Mit der Entscheidung "Nur essentielle Cookies
akzeptieren” werden wir lhre Privatsphare respektieren und keine Cookies setzen, die nicht fur den
Betrieb der Seite notwendig sind.

® Essantielle * Statistik & Marketing

Alle akreptieren
Speichern & schiiefien

Statistik £ Marketing

Marketing-Cookies werden von Drittanbietern oder Publishern verwendet, um persondalisierte Werbung
anzuzeigen Sie tun dies, indem sie Besucher Uber Websites hinweg verfolgen.

@ _

Informationen anzeigen (0 von 8)
aizoptioren (L
Name ~Shopify _y
inhaber Third-party

Loufzeit  Sossion

Damit stellt beeclever fiir Shopify eine rechtlich hinreichende Consent-Losung bereit.
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6.) Shopware

a) ,EU Cookie Richtlinie Pro + automatischer Cookie Erkennung“ ACRIS E-
Commerce GmbH

Eine Uber ein bloRes Consent-Banner hinausgehende, deutlich ausgereiftere Einwilligungslosung kann
auf Shopware mit dem Tool ,EU Cookie Richtlinie Pro + automatischer Cookie Erkennung” vom Anbieter
ACRIS E-Commerce GmbH bezogen werden.

Mit dem Tool lassen sich Cookie-Einwilligungen einholen, protokollieren und widerrufen.

Problematisch war urspriinglich allerdings, dass Einwilligungen nur generell fiir bestimmte Cookie-
Kategorien (Marketing, Tracking etc.) und mithin fiir alle diesen Kategorien zugeordneten Cookies
eingeholt werden konnen. Eine gesonderte Einwilligung fiir jedes Cookie innerhalb einer Kategorie lief
sich aber nicht abfragen. Dies ist nach dem bisherigen rechtlichen Stand aber erforderlich.

Nach Anklicken der ,Roll-Out-Option“ in jeder Kategorie wurden urspriinglich zwar die einzelnen
Cookies aufgelistet, aber nicht mit einer individuellen Einwilligungsoption versehen.
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Diese Website verwendet Cookies, wm Thnen die bestmiigliche Funktionalitdt bieten zu kinnen

Datenschutreinstellungen

Nach Veroffentlichung dieses Beitrags wurde die IT-Recht Kanzlei vom Anbieter ACRIS allerdings
kontaktiert und auf eine am 04.12.2019 verdoffentlichte, neue Version (2.0.0) des Tools hingewiesen, in
der sich nun die in einzelnen Kategorien klassifizierten Cookies einzeln aktivieren und (im Sinne eines

Widerrufs) auch wieder deaktivieren lassen.
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Funktionale °

Marketing ° Aktiv

Marketing Cookies dienen dazu Werbeanzeigen auf der Webseite zielgerichtet und individuell Gber mehrere

Seitenaufrufe und Browsersitzungen zu schalten.

Google AdSense: Das Cookie wird von Google AdSense fiir Férderung der Inaktiv O
Werbungseffizienz auf der Webseite verwendet.

Google Conversion Das Google Conversion Tracking Cookie wird genutzt um Conversions auf  Aktiv
Tracking: der Webseite effektiv zu erfassen. Diese Informationen werden vom
Seitenbetreiber genutzt um Google AdWords Kampagnen gezielt
einzusetzen.

Diese Website verwendet Cookies, um lhnen die bestmégliche Funktionalitat bieten zu kénnen.

Cookies akzeptieren

Mit der neuen Version erfiillt das Tool "EU Cookie Richtlinie Pro + automatischer Cookie Erkennung” von
ACRIS damit die rechtlichen Vorgaben und gewahrleistet nach Ansicht der IT-Recht Kanzlei seither ein
rechtlich hinreichendes Cookie-Einwilligungsmanagement.

20% Rabatt fiir Mandanten: Mandanten der IT-Recht Kanzlei erhalten einen personlichen
Gutscheincode liber einen Rabatt von 20% auf die Kaufversion des Plugins "EU Cookie Richtlinie Pro +
automatischer Cookie Erkennung®. Mit dem Kauf kann das Plugin zeitlich unbegrenzt verwendet werden.
Zusatzlich sind kostenloser First-Level-Support und Updates fiir 12 Monate ab Kauf enthalten
(,Shopware-Subscription®). Nach Ablauf der 12 Monate kann die ,Subscription fiir weitere Updates und
fortlaufenden Support optional gegen ein vermindertes Entgelt verlangert werden. Wird die
Subscription nicht verlangert, kann das Plugin in seiner zuletzt aktualisierten Version in vollem Umfang
weitergenutzt werden.

Mandanten konnen den Gutscheincode hier im Mandantenportal abrufen.
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b) ,Cookie Hinweis mit Opt-In/Opt-Out” von MND Next

Ein vollstandig rechtskonformes, aber funktional eingeschranktes Consent-Tool wird fiir Shopware mit
der Losung ,Cookie Hinweis mit Opt-In/Opt-Out“ von MND Next angeboten.

Mit dem Tool lassen sich wirksame Cookie-Einwilligungen einholen, protokollieren und widerrufen.

In den Voreinstellungen ist das Tool zwar auf den Consent fiir Google Analytics und Facebook Pixel
begrenzt.

Individuelle Einstellungen X

Technisch notwendige Cookies immer aktiv

R L

Technisch notwendige Cookies ermiglichen es einer Webseite, bereits getatigte Angaben (wie zum Beispiel

Benutzernamen, Sprachauswahl oder der Ort, an dem 5ie sich befinden) zu speichern und dem Mutzer

verbesserte, persénlichere Funkticnen anzubieten.

Google Analytics Status: inaktiv

Facebook Pixel Status: inaktiv

Speichern Alle akzeptieren

Allerdings lassen sich Cookies von anderen Anbietern manuell definieren, in das Tool einbinden und so
zuverlassig von der Einwilligungserteilung abhangig machen.

Dank dieser Konfigurationsmoglichkeit gelingt mit dem Tool " Cookie Hinweis mit Opt-In/Opt-Out” von
MND fiir Shopware ein rechtskonformes Einwilligungsmanagement unabhangig von der Urheberschaft
der jeweiligen Drittanwendung.

20% Rabatt fiir Mandanten: Mandanten der IT-Recht Kanzlei erhalten einen personlichen
Gutscheincode liber einen Rabatt von 20% auf die Kaufversion des Plugins ,Cookie Hinweis mit Opt-
In/Opt-Out”. Mit dem Kauf kann das Plugin zeitlich unbegrenzt verwendet werden. Zusatzlich sind
kostenloser First-Level-Support und Updates fiir 12 Monate ab Kauf enthalten (,Shopware-
Subscription“). Nach Ablauf der 12 Monate kann die ,Subscription® fiir weitere Updates und
fortlaufenden Support optional gegen ein vermindertes Entgelt verlangert werden. Wird die
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Subscription nicht verlangert, kann das Plugin in seiner zuletzt aktualisierten Version in vollem Umfang
weitergenutzt werden.

Mandanten konnen den Gutscheincode hier im Mandantenportal abrufen.

c.) "Cookie Consent Tool" von Shopware

Auch das Shopsystem "Shopware" selbst bietet Nutzern ein Cookie-Consent-Tool an, welches
rechtskonform das Setzen von Cookies regulieren soll.

Das Tool von Shopware leistet, dass alle Cookies, die technisch nicht notwendig sind, von Anfang an
geblockt werden und liber den Konfigurationsbutton erst nach Aktivierung durch den Nutzer gesetzt
werden. Missverstandlich formuliert ist derzeit noch die Schaltflache "Ablehnen", welche eher eine
(nicht mehr hinreichende) Widerspruchslosung als eine Einwilligungslosung impliziert.

Ablehnen Konfigurieren

Nach Riicksprache mit den zustandigen Entwicklern aus dem Hause Shopware bewirkt ein Klick auf
Ablehnen aber nur das Schlieen des Einstellungsfensters und gerade kein Opt-Out von zuvor
(einwilligungslos) gesetzten Cookies. Vielmehr werden immer nur technisch notwendige Cookies
gesetzt, es sei denn, der Nutzer willigt aktiv auch in die Setzung anderer Cookies ein. Shopware sicherte
der IT-Recht Kanzlei gegeniiber zu, den Button zur Behebung des Missverstandnisses in der nachsten
Tool-Version umzubenennen.

Uber den Konfigurationsbutton ermdglicht das Tool ferner die Einwilligung und deren Widerruf fiir
einzelne Cookie-Kategorien, stellt bislang aber noch keine Moglichkeit bereit, auch fiir einzelne
cookiebasierte Dienste innerhalb dieser Kategorien Einwilligungen einzuholen.

Mittlerweile hat Shopware nachgebessert und erméglicht die (rechtlich notwendige)
Einwilligungseinholung fiir einzelne Dienste (im Beispiel: Google Analytics):

Copyright © | IT-Recht Kanzlei Miinchen | Alter Messeplatz 2 | 80333 Munchen | Tel. + 49 (0)89 13014330 | Fax +49 (0)89 130143360


https://www.it-recht-kanzlei.de/Portal/sonderkonditionen.php?_rid=101

it-recht
kanzlel
munchen

Konfiguration
Technisch erforderlich >
Komfortfunktionen >
Statistik & Tracking v
Endgerdteerkennung
Google Analytics

Partnerprogramm

Einstellungen speichern

Insofern gelingt mit dem "Cookie Consent Tool" von Shopware nun ein rechtskonformes Cookie-
Einwilligungsmanagement.

7.) VersaCommerce

Der Shopsoftware-Hersteller "VersaCommerce" stellt Handlern ein eigens konzipiertes Consent-Tool
bereit, mit dem sich rechtkonform Cookie-Einwilligungen einholen lassen.

Mit dem Tool von VersaCommerce ist - wie rechtlich gefordert - der Consent fiir einzelne Dienste
moglich, auch werden die Cookie-Einstellungen des Nutzers hinreichend protokolliert.
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+ Notwendige Cookies hd
x Analyse hd
» Anzeigen / Marketing o
Aus Ein Anzeigen [ Marketing
Diese Cookies ermidglichen personalisierte Werbung oder
Marketing.

Betroffene Anwendungen:

Uptain

8.) WordPress

a) "DSGVO Pixelmate" von lawlikes

Mit der Losung ,,DSGVO Pixelmate” wird von lawlikes ein rechtskonformes, aber funktional
eingeschranktes Consent-Tool wird fiir Wordpress angeboten.

Mit dem Tool lassen sich wirksame Cookie-Einwilligungen einholen, protokollieren und widerrufen.
Inshesondere ist der Consent fiir einzelne Dienste moglich.
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ALLE ZULASSEN

Allerdings ist das Tool in seinem Funktionsumfang auf den Consent fiir Google Analytics, Facebook
Pixel, YouTube, Vimeo, Twitter und Google Maps begrenzt.

Ein rechtskonformes Einwilligungsmanagement fiir andere (technisch nicht notwendige) Cookies ist mit
dem Dienst nicht mdglich, sodass er dort versagt, wo neben Cookies der abgedeckten Anwendungen
weitere Cookies von Drittanbietern gesetzt werden.

b) "Borlabs Cookie" von Borlabs

Der Anbieter Borlabs stellt mit dem Cookie-Consent-Tool "Borlabs Cookie" ein Cookie-
Einwilligungsmanagement fiir WordPress-Seiten bereit, mit welchem sich wirksam Cookie-
Einwilligungen einholen, protokollieren und liber eine jederzeitige Wiederaufrubarkeit des Tools auch
widerrufen lassen.

Zwar erscheint es mit dem Tool zunachst nur moglich, Cookie-Einwilligungen allein fiir bestimmte
Cookie-Kategorien und nicht fiir einzelne Cookies individuell einzuholen.

Copyright © | IT-Recht Kanzlei Miinchen | Alter Messeplatz 2 | 80339 Munchen | Tel. + 49 (0)89 13014330 | Fax +49 (0)89 130143360



it-recht
kanzlel
munchen

*“; WIR VERWENDEN COOKIES

Wir nutzen Cookies auf unserer Website. Einige von
lhnen sind essenziell, wéhrend andere uns helfen, diese
Website und Ihre Erfahrung zu verbessern.

v Essenziel ~ [[] Statistken  [[] Marketing

[:] Externe Medien

Alle akzeptieren

Speichern

ndividuelle Cockie Einstellungen

Cookis-Detalls | DatenschutzerklSrung | Impressum

Allerdings verschafft Borlabs Nutzern liber einen Klick auf "Individuelle Cookie-Einstellungen" von der
zentralen Consent-Schaltflache aus die Moglichkeit, in einzelne Cookies der verschiedenen Kategorien
einzeln einzuwilligen.
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Statistik Cookies erfassen Informationen anonym. Diese Infarmationen helfen uns zu verstehen, wie unsere Besucher unsere
Website nutzen.

Cookie-Informationen anzeigen

Marketing (1) Aus

Marketing Cookies werden von Drittanbietern oder Publishern verwendet, um personalisierte Werbung anzuzeigen. Sie tun dies,
indem sie Besucher uber Websites hinweg verfolgen.

Cookie-Informationen anzeigen

Externe Medien (7) Aus

Inhalte von Videoplattformen und Sccial Media Platiformen werden standardméRig blockiert. Wenn Cookies von externen Medien
akzeptiert werden, bedarf der Zugriff auf diese Inhalte keiner manuellen Zustirmmung mehr.

Cookie-Informationen ausblenden

Akzeptieren Aus

Name Facebook

Anbieter Facebook

Zweck Wird verwendet, um Facebook-inhalie zu enisperren.
Datenschutzerkldrung httpsfwww facebook com/privacy/explanation
Hosi(s) facebook.com

Akzeptieren Aus

MName Google Maps

Anbieter Google

Damit geniigt das Tool "Borlabs Cookie" von Borlabs den rechtlichen Anforderungen an die technische
Umsetzung.

Mandanten der IT-Recht Kanzlei erhalten 20%-35% Rabatt auf das Cookie-Consent-Plugin von Borlabs.
Der Rabatt kann hier im Mandantenportal iiber einen speziellen Partner-Link beansprucht werden.

Autor:
RA Phil Salewski
Rechtsanwalt
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